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Einfithrung und Uberblick

Die Zukunft des Bezahlens ist 2018 in der Gegenwart angekom-
men. In Seattle, an der Westkiiste der USA, ersfinete das erste
Amazon-Go-Ladengeschift fiir die Allgemeinheit. Wer dort ein-
kauft, braucht dank »modernster Einkaufstechnologie« nicht
mehr Schlange zu stehen. Kunden miissen nur einmal die zu-
gehorige App kostenlos auf ihr Smartphone herunterladen. Da-
nach koénnen sie sich nach Belieben im Laden bedienen, ihre
Auswahl an Produkten aus dem Regal nehmen, in ihre Tasche
packen und wieder gehen. Alles Weitere macht die Technik.
Wenn ein Kunde zum Beispiel Marmelade in seine Tasche ge-
legt hat und dann feststellt, dass er doch lieber Honig hitte, legt
er die Marmelade einfach wieder zuriick ins Regal. Die Ama-
zon-Uberwachungstechnik registriert das und streicht die Mar-
melade wieder von der Rechnung. Kurz nachdem der Kunde den
Laden verlassen hat, ohne von irgendwelchen Kassierern oder
Ladendetektiven behelligt worden zu sein, bekommt er eine
Rechnung auf sein Smartphone und das Geld wird vom Ama-
zon-Konto abgebucht.

Bequemer geht es kaum. Das aktive Bezahlen ist in dieser
Konsumutopie, die gerade Realitit wird, abgeschafft. Das Abkas-
sieren geht automatisch ohne unsere Beteiligung. Wir miissen
nicht einmal mehr eine Karte ziicken oder eine Unterschrift leis-
ten. Der Verkidufer und derjenige, der unser Geld verwaltet, wer-
den eins. Wohin die Reise gehen soll, ist klar — und sie geht weit
tiber die Amazon-Welt hinaus: Alle Bequemlichkeit ist auf unse-
rer Seite, alle Macht auf der anderen.
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In China wird gerade eine andere Utopie Realitit. Geld als
Haupttriebfeder und Belohnung des wirtschaftlichen Handelns
wird abgelost von penibel gemessener Tugendhaftigkeit. Die Regie-
rung fithrt ein umfassendes System zur Bewertung ihrer Biirger
ein. Wer von den Kameras mit Gesichtserkennung dabei ertappt
wird, dass er bei Rot iiber die Ampel geht, bekommt Punkte vom
Sozialpunktekonto abgezogen. Wer Kunden besonders freund-
lich bedient, bekommt welche dazu. Wer zu wenige Sozialpunkte
auf dem Konto hat, kann sich kein Ticket fiir einen Flug oder den
Schnellzug mehr kaufen und auch keine schéne Wohnung mehr
mieten oder gar erwerben. Bezahlt wird mit den Allround-Apps
WeChat oder Alipay, die man sich wie eine Kombination von Face-
book, Google, WhatsApp und Amazon vorstellen kann. Da WeChat
mit Gesichtserkennung und weiteren biometrischen Merkmalen
operiert und eng mit der Regierung zusammenarbeitet, fungiert
die App inzwischen sogar als amtlicher Identititsnachweis. We-
Chat registriert und speichert alles, was die Teilnehmer mit ihrem
Geld machen, und kooperiert mit den Sozialpunktebehérden. Wer
den halben Tag Computerspiele spielt oder eine Rechnung nicht
bezahlt, hat schlechte Karten. So schoén die Vorstellung ist, dass tu-
gendhaftes Verhalten mehr gewtirdigt wird als der schnéde Mam-
mon: Wenn eine kommunistische Einheitspartei verbindlich fiir
alle vorschreibt, was gutes und was schlechtes Verhalten ist, und
das auch noch iiberwachen und sanktionieren kann, dann ist das
eine totalitire Gesellschaft ohne individuelle Freiheit.

Ganz anders die schone neue Bezahlwelt der Amazon-Go-Ge-
sellschaft— zumindest auf den ersten Blick. Hier schreibt uns keine
Obrigkeit vor, wie wir uns verhalten sollen, solange wir uns im
Rahmen der Gesetze bewegen. Aber auf den zweiten Blick ist die
Schnittmenge mit dem chinesischen Sozialpunktesystem unange-
nehm groR: Grundlage beider Systeme ist die zuverlissige automa-
tische Identifizierung der Handelnden und die liickenlose automa-
tische Uberwachung ihres Handelns. In den chinesischen Stidten
erfassen Kameras mit Gesichtserkennungssoftware die Passanten
auf Schritt und Tritt, genauso wie im Amazon-Go-Laden.
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Amazon Go ist nur ein besonders fortschrittliches Beispiel der
Pay as you go-Bezahlwelt, bei der immer stirker einzelne Handlun-
gen und Nutzungen iiberwacht und automatisch abgerechnet wer-
den. Bei Amazon Go ist jeder Griff ins Regal eine Kaufhandlung
und muss entsprechend tiberwacht und abgerechnet werden. Das
ist ganz klar der Weg, auf den wir als Gesellschaft geschickt wer-
den. Man verkauft uns kein Computerprogramm mehr, iiber das
wir frei verfiigen konnen. Stattdessen sollen wir Programme mie-
ten, die in der Cloud, also auf fremden Computern, laufen. Entspre-
chend wird alles, was wir damit machen, gespeichert und tiber-
wacht. Bei Bedarf kann unser Zugang blockiert werden. Wir kaufen
kein Fahrrad mehr, sondern nutzen Leihfahrrider und zahlen auto-
matisch pro Kilometer oder Stunde. Statt Steuern fiir Autobahnen
zu zahlen, wird uns fiir jeden gefahrenen Kilometer Geld abgezo-
gen. Wir besitzen kein Auto mehr, sondern mieten Autos nach Be-
darf, mit oder ohne Fahrer, minuten- oder kilometerweise. Die Zahl
der Beispiele steigt Monat fiir Monat. Bald werden wir auf Schritt
und Klick kleine Bezahlvorginge auslosen und es kaum bemerken.

Diese Pay as you go-Bezahlwelt braucht und bewirkt die glei-
che totale Uberwachung, wie sie in China bereits vorangetrie-
ben wird. Sie macht das Individuum, das nichts mehr korper-
lich besitzt und also auch nicht mehr uneingeschrinkt dariiber
verfiigen kann, abhingig von denjenigen, die die Kontrolle iiber
seine Biicher haben. Wenn sie entscheiden, dass jemand nicht
mehr genug finanzielle Anspriiche hat oder auf andere Weise
das Recht verwirkt hat, sein digitales Geld fiir die Miete von Din-
gen einzusetzen, die andere besitzen, wird das Individuum vollig
handlungsunfihig. So wie Joe Chip in Philip K. Dicks Zukunfts-
roman Ubik aus dem Jahr 1966, der seine Wohnung nicht mehr
verlassen kann, bis jemand die Tiir dafiir bezahlt, sich zu 6ffnen.
Die geniale Vorstellungskraft von Dick, der mit der Romanvor-
lage fiir den Film Blade Runner beriithmt wurde, lisst sich daran
ermessen, dass damals das Bezahlen mit Buchgeld noch bei Wei-
tem nicht die Norm war und der Begriff Sharing Economy erst ein
halbes Jahrhundert spiter auftauchte.
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Dank automatischer Gesichtserkennung und dhnlichen Tech-
niken zur Umsetzung des Pay as you go-Systems verschmilzt die
reale, analoge Welt mit der digitalen. Jeder unserer Schritte in
der realen Welt wird mit digitalen Daten nachgebildet und ge-
speichert. Diese Daten werden zu umfassenden Personlichkeits-
profilen zusammengefiihrt, die sich jeder kaufen kann, der das
Geld dafiir hat, vom potenziellen Arbeitgeber bis zum potenziel-
len Kreditgeber oder Vermieter. Anders als in China werden bei
uns die Daten und die Beeinflussungsmoglichkeiten (noch) nicht
so sehr genutzt, um die Menschen zu gesellschaftlich erwiinsch-
tem Verhalten zu erziehen. Es geht vor allem darum, sie zu noch
besseren Konsumenten zu machen. Aber es gibt auch schon ei-
nige Anwendungen in Richtung des chinesischen Modells.

Dass die neuen digitalen Bezahlverfahren so viele Daten pro-
duzieren und so viele sensible Daten von uns verlangen, ist die
Hauptattraktion fiir diejenigen, die diese Systeme einfithren wol-
len. Hier ziehen Regierungen, die ihre Bevolkerung iiberwachen
mochten, mit Konzernen an einem Strang, die zuverlissige Da-
ten haben wollen. Das setzt voraus, dass beide uns in der digita-
len Welt jederzeit genau identifizieren kénnen. Hier trifft es sich
gut, dass man fiir die Pay as you go-Welt genau diese Totaliiber-
wachung aus vermeintlich harmlosen Griinden braucht. So wer-
den die neuen Bezahlverfahren als einer der Haupttreiber fiir die
Einfithrung und Ausweitung biometrischer Identifizierung im
Alltag genutzt — durch Fingerabdriicke, Gesichtserkennung und
kiinftig vielleicht sogar DNA. Das geschieht absichtsvoll, syste-
matisch und weltweit, wie ich in diesem Buch zeigen werde.

Dem einen sin Uhl, dem andern sin Nachtigall
Solange jede zweite Transaktion mit Bargeld ausgefiihrt wird, ist
ein umfassendes digitales Abbild davon, was die Bevolkerung tut,

kaum méglich. Die hartnickige Vorliebe der Menschen fiir Bares
hilt den Weg in die Pay as you go-Welt auf. Diese Vorliebe ist gut
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begriindet. Denn auch wenn die Gegner des Bargelds viel Mithe
darauf verwenden, es anachronistisch erscheinen zu lassen, hat
es doch viele Vorteile fiir seine Nutzer. Und: Diese Vorteile wer-
den mit zunehmender Digitalisierung von immer mehr Lebens-
bereichen immer grofer.

Die Vorteile von analogem Geld:

1. Transaktionen mit Bargeld sind anonym. Aufler denjenigen, die
die Transaktion vor Ort beobachten, kann niemand nachverfol-
gen, was ich wann wo bei wem gekauft habe. Das gilt fiir Ge-
heimdienste und Bankangestellte, Sozialpunktebehérden, Kre-
ditratingagenturen, allgemeine Auskunfteien, aber auch fiir
Ehepartner und Eltern. Wir mochten nicht unbedingt immer,
dass diese genau sehen kénnen, wann, wo und was wir im Laufe
eines jeden Tages gegessen, getrunken und gekauft haben.

2. Mit Bargeld miissen weder Verkiufer noch Kiufer in Vor-
leistung treten. Beide sind gegen eine Insolvenz oder Betrug
der Gegenseite geschiitzt. Wer einem Unbekannten einen
Gebrauchtwagen verkauft, mochte sich nicht darauf verlas-
sen missen, dass dieser irgendwann spiter das Geld iiber-
weist. Umgekehrt mochte niemand einem Unbekannten gro-
Rere Geldbetrige tiberweisen, bevor er die Ware in Besitz hat.
Neuere, schnelle digitale Bezahlverfahren erwecken zwar den
Anschein, das sei auch bei ihnen gewihrleistet. In Wahrheit
ist das aber nicht so. Man hat keine Garantie, dass das Geld
nicht zuriickgebucht wird.

3. Barzahlungen ermoglichen auflerdem eine gute Kontrolle der
Ausgaben. Das ist vor allem fiir die Menschen wichtig, die da-
rauf achten miissen, dass am Ende des Budgets nicht zu viel
vom Monat tibrig ist. Wer alles digital bezahlt, auch Kleinbe-
trage, der wird mit elektronischen Belegen so itberschwemmt,
dass eine wirksame Kontrolle der Rechnungen und der Aus-
gaben nicht mehr realistisch ist.

4. Bargeld ist ein krisenfestes Zahlungsmittel. Es benétigt keine
technische Infrastruktur. Es kann auch bei grofleren techni-
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schen Storungen als Zahlungsmittel verwendet werden. Im
Zivilschutzkonzept der Bundesregierung wird der Bevolke-
rung sogar ausdriicklich nahegelegt, fiir Not- und Krisenfille
ausreichend Bargeld vorzuhalten. Wenn wir nur noch digitale
Bezahlverfahren zur Verfiigung haben, dann reicht ein Aus-
fall des Internets oder eines groflen Mobilnetzes, um grofle
Teile des wirtschaftlichen Lebens lahmzulegen. Wir miissen
dann schauen, wie wir eine Ubernachtung und die Riickreise
bezahlen, wenn wir unterwegs sind.

5. Bargeld ermichtigt. Wenn uns aufgrund eines Irrtums oder
aus einem sonstigen Grund plstzlich die Konten gesperrt wer-
den, sind wir ohne Bargeld hilflos. Mit Bargeld kénnen wir
auch in solchen Fillen weiter reisen, iibernachten, essen und
trinken.

6. Bargeld ist ein inklusives Zahlungsmittel. Es kann praktisch
ohne Zugangsbeschrinkungen verwendet werden. Kinder
und Menschen mit korperlichen oder geistigen Einschrin-
kungen kénnen mit Bargeld erheblich leichter und sicherer
umgehen als mit digitalem Geld. Man gibt seinem Kind ohne
weiteres 5 Euro mit, damit es sich etwas kaufen kann. Bei der
eigenen Kreditkarte wiirden wir verntinftigerweise zogern.
Da mutet es fast schon bizarr an, dass die weltweite Kam-
pagne gegen das inklusive Zahlungsmittel Bargeld, wie wir
noch sehen werden, ausgerechnet mit dem Schlachtruf der fi-
nanziellen Inklusion arbeitet.

7. Bargeld ist auflerdem fast unsere einzige Moglichkeit, Geld so
zu halten, dass es bei einer Bankenpleite nicht einfach weg ist.
Digitales Geld ist im Grunde nichts anderes als ein Guthaben
bei einer Bank, also eine Schuld der Bank uns gegeniiber. Geht
die Bank pleite, ist das Geld weg, jedenfalls dann, wenn es nicht
durch eine zahlungsfihige Einlagensicherung abgesichert ist.
Bei einer Pleite grofder Banken oder vieler Banken sind alle be-
stehenden Einlagensicherungssysteme heillos iiberfordert.

8. Auch vor Negativzinsen als mildere Form der Enteignung im
Fall von Problemen der Banken schiitzt Bargeld.
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9. Bargeld ist fiir die Nutzer das kostengiinstigste Bezahlverfah-
ren. Den Kreditkartenunternehmen und Banken miissen wir
entweder direkt oder indirekt etwas dafiir bezahlen, dass sie
Zahlungen fiir uns abwickeln. Indirekt zahlen wir, wenn der
Hindler abkassiert wird und die Kosten auf die Preise und da-
mit letztlich auf uns umlegt. Die Gewinnspannen der welt-
weit fithrenden Kreditkartenanbieter, Visa und MasterCard,
sind hoch. Irgendwer muss dafiir bezahlen.

10. Nicht verschweigen darf man, dass auch Steuerhinterzieher
und Kriminelle die Anonymitit des Bargelds schitzen und es
gern nutzen, solange es um kleine und mittlere Betrige geht.
Die Vorteile dieser kleinen Gruppe der Bargeldnutzer sind das
Hauptargument, das gegen das Bargeld angefiithrt wird.

Was dem einen sin Uhl, ist dem andern sin Nachtigall, heifit ein
plattdeutsches Sprichwort. Banken, Zahlungsverkehrsabwickler,
IT-Unternehmer, der Staat und zum Teil die Hindler empfinden
das, was die Nutzer als Vorteile sehen, als Nachteile.

Fiir diejenigen, die uns moglichst viel verkaufen und még-
lichst viel Kredit geben wollen, ist es von Nachteil, dass Bargeld
uns dabei hilft, unser Geldausgeben zu kontrollieren. Die Ge-
heimdienste und Sicherheitsbehérden halten die Anonymitit
fiir einen groflen Nachteil. Es lisst sich auch kaum bestreiten,
dass die Verbrechensbekimpfung leichterfillt, wenn die Kom-
missare guten Zugang zu umfassenden Konto- und Telekom-
munikationsdaten haben. Kein Krimi, in dem uns das nicht
deutlich vor Augen gefiihrt wird. Wenn man allerdings ginz-
lich verhindern wollte, dass auch Kriminelle sich die biirgerli-
chen Freiheiten zunutze machen, dann miisste man diese ab-
schaffen — und das kime einer Abschaffung der Demokratie
gleich. Es kann immer nur um einen verniinftigen Ausgleich
gehen. Der sollte in einem offenen, demokratischen Verfahren
bestimmt werden. Wie wir jedoch noch sehen werden, wird die
Abschaffung der Privatsphire in Finanzdingen fernab der Par-
lamente in einem diffusen transnationalen Nirgendwo beschlos-
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sen, von Gruppen, die sich demokratischer Kontrolle gekonnt
entziehen.

Auch fiir die Zahlungsabwickler und die IT-Branche, die un-
sere wertvollen Finanzdaten haben wollen, ist die Anonymitit des
Bargelds ein Argernis. Denn jede Transaktion, die wir ohne Da-
tenspuren ausfithren, verzerrt das Profil, das sie von uns erstel-
len, und entwertet es dadurch. Im Zweifel werden wir doch ge-
rade die interessanten Transaktionen gerne bar abwickeln, die
Riickschliisse auf eine eingeschrinkte statistische Kreditwiir-
digkeit zulassen oder die niedrige Attraktivitit als Arbeitneh-
mer, schlechte Gesundheit oder Risikofreude signalisieren kénn-
ten. Je umfassender die Datenspeicherung und Auswertung wird,
desto listiger ist dieses Refugium fiir den Schutz unserer beson-
ders sensiblen Daten fiir die Gegenseite. Arbeitgeber, die krank-
heitsanfillige oder politisch unangepasste Kandidaten aussortie-
ren mochten, oder Versicherer, die nur Gesunde und vorsichtige
Menschen versichern wollen, werden weniger fiir mein Profil
zahlen, wenn es ihnen nicht zuverlissig verrit, ob ich rauche, viel
Geld fiir Medikamente ausgebe oder eine radikale Zeitschrift lese.

Die Banken hitten es lieber, wenn unser Geld im Bankensys-
tem eingesperrt bliebe, weil wir es nicht mehr als Bargeld ab-
ziehen kénnen. Wenn dann das Bankensystem das nichste Mal
kollektiv vor die Wand fihrt, kénnen einfach die eingesperrten
Guthaben der Kunden entwertet werden, um die Banken zu sa-
nieren. Die Kontoguthaben, auch Einlagen genannt, stehen auf
der Sollseite der Bankbilanz. Sie sind eine Schuld den Einlegern
gegeniiber. Wenn auf der Habenseite der Bilanz nicht mehr ge-
nug steht, weil Verluste das Eigenkapital aufgezehrt haben, kann
man die Bilanz sanieren, indem auch die Einlagen reduziert wer-
den. Das kann entweder auf einen Streich geschehen, wie wih-
rend der Finanzkrise in Zypern, oder allmihlich, mit hohen
Negativzinsen fiir ein paar Jahre. Wenn man minus 4 Prozent
Zinsen auf sein Bankguthaben bekommt, ist es nach drei Jahren
um gut ein Zehntel geschrumpft und die Schuld der Banken ent-
sprechend geringer. Dann brauchen die Banken sich nicht mehr
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darauf verlassen, dass der Staat einspringt und sie rettet. Und der
Staat ist ein grofles Problem los.

Wie bei den Vorteilen von Miinzen und Scheinen sollen auch
die Nachteile von Bargeld fiir Steuerhinterzieher und Kriminelle
nicht vergessen werden. Bargeld kann nur schwer und unter gro-
Rem Risiko in groflen Betrigen transportiert werden. Die beiden
Gruppen nutzen daher spezialisierte Anwaltskanzleien und Ban-
ken, um digitales Geld, auch Buchgeld oder Giralgeld genannt,
unter Verschleierung der wahren Herkunft oder Besitzverhilt-
nisse in Steueroasen zu verbringen oder in den legalen Geldkreis-
lauf einzuschleusen. Das wird zwar alles aufgezeichnet, aber mit
gefilschten Rechnungen und #hnlichen Tricks lassen sich die
Biicher passend frisieren. Davon, dass die grofivolumigen illega-
len und grauen Geldverschiebungen meist mit digitalem Geld ge-
tatigt werden, ist nie die Rede, wenn so argumentiert wird, als
kénne man mit einer Zurtickdrangung des Bargelds Steuerhin-
terziehung, Kriminalitit und sogar Terror beseitigen.

Und schlieRlich verdienen Unternehmen wie Visa, Microsoft
und Vodafone, die die technische Infrastruktur bereitstellen,
nichts an Bargeldtransaktionen. Jede Transaktion, die digitali-
siert wird, ist fiir sie zusitzliches Geschift. Wenn die alternative
Bezahloption Bargeld wegfillt oder teurer wird, bietet das diesen
Akteuren zudem die Chance, die eigenen Margen zu erhshen.

Und so fahren Visa, MasterCard und Co. weltweit grofle Me-
dienkampagnen, um uns klarzumachen, wie dumm und altmo-
disch das selbststindige Bezahlen mit Bargeld ist und wie modern
und bequem das Bezahlen-Lassen. Sie bezahlen Restaurants da-
fuir, die Bargeldannahme zu verweigern, und sorgen dafiir, dass
das grof durch die Medien geht. Sie statten Verkiufer von Ob-
dachlosenzeitungen mit Lesegeriten aus, weil das unschlagbare
PR bringt. Regierungen weltweit erlassen Gesetze und Regulie-
rungen, die das Selber-Bezahlen verbieten, begrenzen, erschwe-
ren, teurer machen und in den Ruch des Kriminellen bringen.

Nicht nur die chinesische Regierung will alles tiber ihre Biir-
ger wissen. Auch westliche Regierungen lieben den glisernen
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Biirger. Die globale Fithrungsmacht USA will sogar nach Mog-
lichkeit alle Erdenbiirger zuverlissig digital erfasst und kontrol-
liert sehen. Das soll dem sogenannten Krieg gegen den Terror
dienen, aber auch die eigene Machtposition gegeniiber Alliierten
und Gegnern stirken. Und so kommt es, dass Regierungen al-
ler Couleur, von Schweden bis Saudi-Arabien, eintrichtig in ei-
ner ganz groflen, offentlich-privaten »Partnerschaft« gegen das
Bargeld zusammenarbeiten, mit den global fithrenden amerika-
nischen Finanz- und IT-Konzernen als Partner.

Eine weltweit koordinierte Kampagne

Die tiberfallartige Entscheidung der indischen Regierung von
November 2016, den gréfiten Teil des umlaufenden Bargelds aus
dem Verkehr zu ziehen, war nur das extremste Beispiel. Bei uns
lauft das eleganter und indirekter ab. Da werden immer mehr
Geldautomaten abgebaut, und die Banken verlangen plétzlich
Gebithren fiir Barabhebungen. Hindlern wird verboten, Kredit-
kartenkosten an Kunden weiterzugeben, und Taxifahrer miissen
plotzlich Vertrige mit Kreditkartenfirmen abschliefRen. Banken
und Kaufleute, die mit Bargeld hantieren, werden mit schikano-
sen Regeln iiberzogen, die angeblich der Geldwischebekimp-
fung dienen. Reisende, die mit wenigen Tausend Euro Bargeld
uber die Grenze wollen, miissen inzwischen damit rechnen, dass
ein Zollner das Geld konfisziert.

Wenn es nach der Prognose des ehemaligen Deutsche-Bank-
Chefs John Cryan von Anfang 2016 geht, wird es im Jahr 2025
auch bei uns kein Bargeld mehr geben. Nach dem Willen fiih-
render Politiker von SPD und CDU im Bundestag wiirde man es
uns bald verbieten, gréfere Rechnungen ohne Einschaltung der
Finanzbranche selbst zu begleichen. Einige andere europiische
Linder haben bereits solche Barzahlungsobergrenzen. Parallel
wird dafiir gesorgt, dass nichts mehr von dem, was wir digital
bezahlen, den Polizeibehsrden, den Sozial- und Steuerbehsrden
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und den Geheimdiensten verborgen bleibt. Die letzten Reste des
Bankgeheimnisses wurden beseitigt.

Weltweit lasst sich in den letzten Jahren Ahnliches beobach-
ten. Und das ist kein Zufall. Malawi, Nigeria, die Philippinen,
Mexiko und Dutzende weitere Linder haben sogar feierlich er-
klart, bald bargeldfrei werden zu wollen. In all diesen Lindern
werden parallel zum Kampf gegen das Bargeld zentrale Regie-
rungsdatenbanken mit den biometrischen Merkmalen aller Ein-
wohner aufgebaut. All das ist Teil einer gut organsierten globa-
len Kampagne. Genauer gesagt sind es zwei Kampagnen, die eng
miteinander verbunden sind. Die eine wird unter dem Schlag-
wort finanzielle Inklusion gefithrt. Das ist eine schoénfirberi-
sche Umschreibung von Bargeldbeseitigung. Die zweite Kam-
pagne versammelt sich hinter dem Schlachtruf digitale Identitdt.
Unter dem Vorwand, jedem neu geborenen Erdenbiirger einen
Identititsnachweis geben zu wollen, wie das die Entwicklungs-
ziele der Vereinten Nationen fordern, betreibt diese Kampagne
die zwangsweise biometrische Erfassung jedes Einzelnen - also
auch der grofRen Mehrheit derer, die schon lange reichlich mit
Identititsnachweisen ausgestattet sind.

Betrieben werden diese Kampagnen von der G20-Gruppe der
wichtigsten Wirtschaftsnationen, angefiithrt von der US-Regie-
rung und im Konzert mit groRen US-Konzernen und deren Stif-
tungen. Sie alle haben gemeinsam eine Globale Partnerschaft fiir
finanzielle Inklusion gebildet. Deren Ziel ist es, die Digitalisierung
des Zahlungsverkehrs und die biometrisch-digitale Erfassung al-
ler Biirger weltweit durchzusetzen. Einbezogen in diese Partner-
schaft ist eine ganze Batterie offentlich-privater Allianzen, dar-
unter eine Besser-als-Bargeld-Allianz, mit MasterCard, Visa, der
Stiftung von Microsoft-Griinder Bill Gates und dem US-Auflen-
ministerium als Kernmitgliedern.

Hinter den Tarnbegriffen finanzielle Inklusion, Recht auf Iden-
titit und Uberwindung der digitalen Kluft verstecken die immer
gleichen Unternehmen wie MasterCard, Visa, PayPal, Microsoft
und Vodafone ihre kommerziellen Interessen. Einbezogen in die
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globale Anti-Bargeld-Kampagne sind die ebenso informellen wie
michtigen transnationalen Gremien, in denen Bankaufseher, Re-
gulierer und Sicherheitsbehérden gemeinsame Standards fiir Fi-
nanzgeschifte entwickeln. Diese Standards werden iiberall Ge-
setz, auch bei uns, ohne dass Volksvertreter oder Datenschiitzer
etwas zu sagen hitten. Die Standardsetzer haben sich von der
Globalen Partnerschaft fiir finanzielle Inklusion darauf verpflichten
lassen, ihre Standards moglichst bargeldfeindlich und iiberwa-
chungsfreundlich auszugestalten. Vertreter der Bundesbank und
der deutschen Behérden machen mit.

Aus dem transnationalen Schattenreich dieser Standardsetzer
kommen die Vorgaben, die dazu fithren, dass die EU-Kommission
laut tiber Bargeldobergrenzen nachdenkt und dass sie dem Zoll
die Kompetenz gibt, Bargeld jederzeit zu beschlagnahmen. Dort
haben die schikanésen Regeln ihren Ursprung, mit denen Ban-
ken und Hindler tiberzogen werden, um selbst bei Bargeld-Klein-
betrigen das letzte angebliche Geldwischerisiko auszuschlieflen,
wihrend man die groflen Fische weiter gewihren lisst. In diesem
Schattenreich werden die Regeln verabredet, die dafiir sorgen, dass
man im Internet fast nicht mehr anonym einkaufen kann. Offent-
lichkeit und Parlamente bekommen von dieser Entwicklung kaum
etwas mit. So erklirt sich, dass die Totaliitberwachung und lang-
fristige Speicherung unserer digitalen Finanztransaktionen fast
unbemerkt und unkommentiert bleibt, wihrend iiber die weniger
weitgehende Vorratsdatenspeicherung von Telekommunikations-
daten zu Recht heftig gestritten wird. Uber Letztere wird in Parla-
menten diskutiert und entschieden, wihrend Erstere demokratie-
fern im transnationalen Nirgendwo ausgekungelt werden.

Deutlich ruppiger als in den Industrielindern treiben Mas-
terCard und Co. die Bargeldabschaffung in den Entwicklungs-
und Schwellenlindern voran. Wer sich den informellen Anti-Bar-
geld-Regeln der Standardsetzer nicht »freiwillig« unterwirft,
der bekommt Hilfsgelder gestrichen oder kommt gar auf eine
schwarze Liste nicht kooperativer Staaten. Wer nicht genug Ei-
fer beim Thema Bargeldbeseitigung und bei der digital-biometri-
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schen Erfassung der Biirger zeigt, wird bei den Uberpriifungen
durch Weltbank und Internationalen Wihrungsfonds schlecht
bewertet, und das kann schlimme wirtschaftliche Folgen haben.
Als Zuckerbrot finanziert die Stiftung von Bill Gates eine Allianz
fuir Finanzielle Inklusion, die Zentralbanken von Entwicklungs-
lindern mit Geld und mit technischer Hilfe von MasterCard und
Visa beim Ausbau des digitalen Zahlungsverkehrs unterstiitzt.
Das hat in mehreren groflen Lindern schon zu MasterCard-Be-
zahlkarten gefithrt, die als staatliche Personalausweise fungie-
ren. Die Inklusionsallianz von Gates ist auch mitverantwortlich
dafiir, dass arme Kenianer heute genétigt werden, an einen bri-
tisch kontrollierten Anbieter mobilen Geldes bis zu 40 Prozent
Transaktionskosten abzudriicken.

Digitale Tendenz zum Weltgeld

Ein Grundprinzip der Digitalwirtschaft lautet: The winner takes
it all, alles fiir den Sieger. Wer die Nase weit genug vorne hat,
der wird irgendwann zu einem Fast-Monopolisten. Das hat vor
allem zwei Griinde. Zum einen lassen Vernetzungsvorteile viele
digitale Leistungen umso niitzlicher werden, je mehr Menschen
diese nutzen. Das gilt fiir eine Social-Media-Plattform ebenso wie
fur ein Computerprogramm, einen Bezahldienst oder eine Wih-
rung. Zum anderen kostet es oft fast nichts, eine digitale Leis-
tung einem weiteren Kunden zur Verfiigung zu stellen. Die Pro-
duktionskosten pro Stiick oder Kunde sind daher umso niedriger,
je mehr Kunden man hat. Nicht von ungefihr haben die Digi-
talunternehmen Apple, Amazon, Alphabet (Google), Microsoft
und Facebook zusammen mit ein paar chinesischen Digitalun-
ternehmen wie Alibaba und Tencent innerhalb weniger Jahre
die Spitzenplitze der weltweit wertvollsten Unternehmen ge-
stiirmt. Sie vereinigen jeweils fast das gesamte Geschift ihrer
Branche auf sich und haben mangels Konkurrenz extrem hohe
Gewinnmargen.
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Digitales Geld lasst sich praktisch zu Nullkosten herstellen
und international verbreiten, und es ist fiir die potenziellen Ver-
wender umso niitzlicher, je mehr andere dieses Geld nutzen. Aus
diesen Griinden kann auch in Wihrungsfragen derjenige, der
die Nase weit genug vorne hat, seine Konkurrenten immer wei-
ter hinter sich lassen — jedenfalls, wenn die nationalen Regierun-
gen sich dem nicht effektiv widersetzen konnen. Die mit Macht
vorangetriebene globale Digitalisierung wird fiir eine Verdrin-
gungskonkurrenz der Wihrungen sorgen, die darauf hinauslau-
fen konnte, dass es am Ende eine Weltwihrung gibt.

Die Hoheit tiber das Geld war bisher ein wesentlicher Macht-
faktor nationaler Regierungen. Die Macht kénnte daher zuneh-
mend von den Hauptstidten in das Machtzentrum der Digital-
wirtschaft wandern. Dieses liegt an der Westkiiste der USA. Dort
diirfte auch das Machtzentrum eines moglichen kiinftigen globa-
len Wihrungsraums liegen. Die Dirigenten der IT-Konzerne ha-
ben durchaus Ambitionen erkennen lassen, die Macht zu iiber-
nehmen, die die nationalen Regierungen verlieren.

Was die Mochtegern-Weltherrscher aus dem Silicon Valley
uns an Vorteilen der neuen Bezahlwelt verheiflen, dhnelt dem
Szenario, das Aldous Huxley 1932 in seinem berithmten Zu-
kunftsroman Schine neue Welt beschrieben hat: Die Kriminalitit
ist ausgerottet, weil die Uberwachung einfach zu gut ist. Jeder
zahlt seine Steuern. Sozialbetrug ist unmdoglich. Eine Selbst-
schidigung der Menschen durch Unvernunft wird wirksam un-
terbunden. Wer Bluthochdruck hat, wird sich keine Schweins-
haxe mehr kaufen, weil er sonst seine Krankenversicherung
verliert. Fast alle sind gliicklich in Huxleys schoéner neuer Welt —
werden sie doch darauf konditioniert, mit ihrem Los und ihrem
Platz in der Gesellschaft zufrieden zu sein, und freiziigig mit
stimmungsaufhellenden Drogen versorgt. Und doch deuten die
meisten Leser das Buch als eine Horrorvision. Denn eigenstin-
diges Denken und Handeln ist in Huxleys schéner neuer Welt
nur noch fiir die oberste Schicht der Entscheidungstriger vor-
gesehen.
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Huxley hat seinem Roman ein Zitat des russischen Philosophen
Nikolai Berdjajew vorangestellt: »Utopien sind verwirklichbar. Das
Leben strebt ihnen entgegen. Aber vielleicht wird ein neues Jahr-
hundert kommen, in dem Intellektuelle dariiber nachdenken, wie
man Utopien verhindern kann, und zu einer nicht-utopischen Ge-
sellschaft zurtickkehren, weniger perfekt und dafiir freier.« Im
Vorwort fiir eine Neuauflage schrieb Huxley 1949: »Alles in allem
sieht es ganz so aus, als wire uns Utopia viel niher, als irgendje-
mand es sich vor nur fiinfzehn Jahren hitte vorstellen kénnen. Da-
mals verlegte ich diese Utopie sechshundert Jahre in die Zukunft.
Heute scheint es durchaus méglich, dass uns dieser Schrecken
binnen eines einzigen Jahrhunderts auf den Hals kommt.«!

Huxley hatte Recht. Ganz offenkundig ist das 21. Jahrhundert
die Epoche, in der wir verhindern miissen, dass bestimmte Uto-
pien Wirklichkeit werden, die schon auf dem besten Weg dazu
sind. Das kénnen wir nur schaffen, wenn es uns gelingt, sie zu
entzaubern — solange sie noch nicht die neue Normalitit gewor-
den sind und die Menschen gar nicht mehr aufRerhalb dieser Uto-
pien denken kénnen.

In Anbetracht der michtigen Phalanx, gegen die das Bargeld
und die buirgerlichen Freiheiten zu verteidigen sind, kann man
niemandem den Wunsch nach einer technologischen Wunder-
waffe verdenken. Kryptowihrungen wie Bitcoin ziehen solche
Hoffnungen auf sich. Sie verheiflen, die guten Eigenschaften des
Bargelds in die digitale Zukunft zu iiberfithren. Sie versprechen
Anonymitit und den Schutz des Geldvermégens vor Bankenplei-
ten. Andere begeistern sich stattdessen fiir die Moglichkeit, dass
der Staat selbst, iiber seine Zentralbank, ein Kryptogeld als digi-
talen Nachfolger des Bargelds herausbringt. Ein Geld, das nicht
von Konkursen der Geschiftsbanken gefihrdet wird, weil die
Zentralbank selbst dafiir garantiert. Ein Geld, bei dem der Staat
dafiir sorgt, dass ein ausreichendes Maf an Privatsphire gewahrt
bleibt.

Doch die Hoffnhung, gesellschaftlichen Problemen mit tech-
nischen Losungen beizukommen, ist immer triigerisch. Tech-
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nische Losungen erfiillen diese Aufgabe, wenn die gesellschaft-
lichen Bedingungen und Machtverhiltnisse dafiir glinstig sind.
Wenn nicht, werden die Michtigen jedes technische Mittel, das
wir gegen sie wenden méchten, einfach gegen uns wenden, so
wie es bei den Kryptowihrungen bereits absehbar und bei staatli-
chem Kryptogeld kaum anders denkbar ist.

Stattdessen miissen wir den Weg gesellschaftlicher Verinde-
rung gehen. Wir miissen die Volksvertreter aus ihrem Tiefschlaf
reifen. Wir miissen ihnen und unseren Mitbiirgern erkliren,
was gespielt wird. Sie miissen wissen, dass der Riickgang des
Barzahlens keine Entwicklung ist, die von selbst stattfindet (und
die mitnichten unausweichlich ist), sondern dass sie mit gro-
Rem Nachdruck absichtsvoll betrieben wird. Regierungsvertre-
ter, Bundesbanker und Vertreter der Europiischen Zentralbank
miissen unter Rechtfertigungsdruck kommen, wenn sie bargeld-
feindliche Standards mitbeschlief3en. Sie miissen uns erkliren,
wie es sein kann, dass sie sich in einer globalen Partnerschaft
mit Konzernen wie MasterCard und Visa zusammengetan ha-
ben, um uns das Bargeld zu verleiden. Wenn diese Partnerschaft
gesprengt wird, so wird man bald sehen, dass das Bargeld eine
Renaissance erlebt, anstatt zu verschwinden. Denn in einer Welt,
in der immer mehr von dem, was wir tun, digital erfasst und ge-
speichert wird, bietet das Barzahlen eine Oase der Selbstbestim-
mung und Privatsphire, die immer wertvoller wird.

Lesehinweise

Das Manuskript zu diesem Buch wurde Ende Mai 2018 abge-
schlossen. Spitere Entwicklungen werden allenfalls kurz er-
wihnt. Die Quellen der prisentierten Informationen sind in nach
Kapiteln getrennten Endnoten aufgefiihrt. Magazin- und Zei-
tungsartikel, die mit (online) gekennzeichnet sind, kénnen iiber
den Titel per Suchmaschine aufgerufen werden. In Einzelfillen
sind sie allerdings nur fir Abonnenten zur Ginze sichtbar. Die
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meisten zitierten Studien sind ebenfalls im Internet iiber den Ti-
tel abrufbar. Im Literaturverzeichnis sind aus Griinden der Uber-
sichtlichkeit nur Buicher, wissenschaftliche Aufsitze und Studien
oder Broschiiren aufgefithrt, nicht jedoch Pressemitteilungen
und Artikel in Tageszeitungen und Magazinen. Zitate wurden in
aller Regel von mir aus dem Englischen iibersetzt. Eine Uberset-
zungsunschirfe sollte daher mitgedacht werden. Oft stehen die
Endnotenziffern am Ende eines Absatzes. Der Quellenverweis
bezieht sich dann auf den gesamten Text ab Absatzbeginn oder
ab der letzten Ziffer im gleichen Absatz.
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1. MasterCard, Bill Gates und ihr
»Krieg gegen das Bargeld«

Wenn jemand von einem »Krieg gegen das Bargeld« schreibt, er-
scheint er selbst wohlmeinenden Lesern leicht als Schwarzma-
ler mit paranoiden Anwandlungen. Viele kommen jedoch erfah-
rungsgemifl ins Griibeln, wenn sie erfahren, dass es eine Better
Than Cash Alliance gibt, also eine Besser-als-Bargeld-Allianz, die
es sich zur Aufgabe gemacht hat, weltweit Bargeld durch digitale
Bezahlverfahren zu ersetzen, und dass sie darin von den Regie-
rungen der 20 grofiten Wirtschaftsnationen ausdriicklich unter-
stiitzt wird. Nachdenklich sollte auch stimmen, dass der Aus-
druck War on Cash, also Krieg gegen das Bargeld, nicht etwa eine
Ubertreibung verbissener Verteidiger des Bargelds ist. Vielmehr
haben Mitglieder ebendieser Besser-als-Bargeld-Allianz selbst
den Ausdruck als Schlachtruf fiir die Steigerung ihrer Gewinne
geprigt.

Auf einer Konferenz zum Zahlungsverkehr im Jahr 2005 spra-
chen MasterCard-Vertreter davon, mit einer neuen Generation
von Kartenlésungen »in den Krieg zu ziehen«. Konkurrent Visa
gab sich zuversichtlich, »den Krieg gegen das Bargeld« zu gewin-
nen. Gemeinsam wollten sie »Bargeld aus dem Finanzsystem
eliminieren«. In einem wohlmeinenden Bericht des Branchen-
blatts European Card Review mit dem Titel War on Cash heifdt es
dazu: »Obwohl Banken und Regierungen der Wunsch eint, Bar-
geld aus dem System zu entfernen, tiberlassen die Regierungen
den anderen die Initiative, weil sie sich sorgen, dass der Krieg
gegen das Bargeld in der Offentlichkeit nicht gut ankommt.«!
Der zustindige Abteilungsleiter der EU-Kommission wird zitiert
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mit den Worten: »Wir teilen die Ziele des Kriegs gegen das Bar-
geld, aber um einen richtigen Krieg gegen das Bargeld zu fiih-
ren, braucht man eine passende Preissetzung.«* Das sollte wohl
heiflen: »Macht Kartenzahlungen billiger, dann werden wir das
Bargeld schneller los.« Alexander Labak, Prisident von Master-
Card Europe, erklirte in seiner Rede zur Zukunft nach dem Bar-
geld, dass man den Krieg gegen das Bargeld gewinnen miisse —
und werde, denn »altmodische Miinzen und Scheine bedeuten
betrichtliche Kosten fiir unsere Gesellschaft«.’ Die EU-Kommis-
sion assistierte mit windigen Berechnungen tiber die angeblich
hohen Kosten des Bargelds. Den Grund fiir den Eifer lieferte die
amerikanische Unternehmensberatung McKinsey mit einer Be-
rechnung, wonach die Gewinne der Finanzbranche massiv stei-
gen wiirden, wenn sie Bargeld zuriickdringen koénnten.

Auf'ihren Branchentreffen und vor Investment-Analysten kon-
nen Banken und Kartenfirmen gar nicht laut genug gegen das
Bargeld trommeln. Gegeniiber der Offentlichkeit aber ist es er-
klirte Strategie leisezutreten. Die Bargeldverdringung soll als
ungeplanter Nebeneffekt anderweitig motivierter Mafinahmen
erscheinen und graduell daherkommen, empfiehlt der Internati-
onale Wihrungsfonds (IWF). Regierungen rit der IWF, den Pri-
vatsektor vorzuschicken. Denn mit direkten staatlichen Eingrif-
fen provoziere man unnéstigen Widerstand in der Bevolkerung.
Die Regierungen sollen mit harmlos erscheinenden Schritten an-
fangen, wie etwa der Abschaffung von groflen Geldscheinen und
mit zunichst grofiziigigen Obergrenzen fiir Barzahlungen. All
diese Maflnahmen sollen ungeplant erscheinen, in Wahrheit je-
doch international koordiniert und eng mit der privaten Finanz-
branche abgestimmt werden, so der IWF-Autor.*

Was man sich an solchen »harmlos erscheinenden Schritten«
ausdenken kann und inzwischen auch vielerorts umgesetzt hat,
stellte McKinsey den Regierungen in einem Papier zum Zah-
lungsverkehr zusammen:® Darin heifdt es, Regierungen, Banken
und Interessentriger der Bezahlbranche miissten zusammenar-
beiten, um einen »systematischen Krieg gegen das Bargeld« zu
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fithren. Als unauffillige Mafinahmen kénne man Hindlern das
Akzeptieren von Kartenzahlungen vorschreiben und verbieten,
die Kosten an die kartenzahlenden Kunden weiterzugeben. Den
Bargeldverwendern aber sollen »die wahren Kosten« auferlegt
werden, einschlieflich aller indirekten. Die Standards fiir Sicher-
heit und Wartung im Bargeldkreislauf sollten hochgesetzt wer-
den, um Bargeld teurer zu machen. In Finnland sei es gelungen,
Bargeld stark zuriickzudringen, indem die Zahlungsdienstleis-
ter ein Kartell bildeten und Bargeld deutlich verteuerten, preist
McKinsey. Auch in Kanada, Norwegen und Australien hitten die
Zentralbanken sich mit den anderen Banken zusammengetan,
um das Gleiche zu erreichen.

Die Besser-als-Bargeld-Allianz

Die Alliierten von Visa und MasterCard im Krieg gegen das Bar-
geld sind nicht schwer zu finden, wenn man einmal auf die
Besser-als-Bargeld-Allianz gestoflen ist, die sich zwar im Hin-
tergrund hilt, aber ihre Existenz nicht verheimlicht. Griindungs-
mitglieder waren 2012, neben der Stiftung von Microsoft-Griin-
der Bill Gates und seiner Frau Melinda, das Omidyar Network
von Ebay-Griinder Pierre Omidyar, die grofle US-Bank Citibank
und der Kreditkartenanbieter Visa sowie die Ford-Stiftung. Das
US-Auflenministerium ist tiber die dort angesiedelte Entwick-
lungshilfebehérde USAID mit dabei. Der United Nations Capital
Development Fund (UNCDF) in New York stellt das Sekretariat.
MasterCard war nicht unter den offiziellen Griindern. Man
wollte die Medien wohl doch nicht mit der Nase auf die Heuchelei
stoflen, dass ein Unternehmen, das bis dahin aus kommerziellen
Griinden dem Bargeld den Krieg erklirt hatte, zu den Griindern
zihlte. Erst mit einem Jahr Schamfrist schloss sich MasterCard
dieser offentlich-privaten Anti-Bargeld-Allianz aus Silicon Val-
ley, Wall Street und US-Regierung an.® Mit »Silicon Valley« als
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Kurzform sollen im Weiteren alle IT-Konzerne und Start-ups der
US-Westkiiste gemeint sein, auch wenn ihr Hauptquartier nicht
in jedem Fall in der Region mit dem Spitznamen »Siliziumtal«,
stidlich von San Francisco, liegt. Mit der »Wall Street« sind die
groflen, weltweit aktiven US-Finanzunternehmen gemeint.

Es gibt ein deutliches Indiz dafiir, dass MasterCard neben dem
US-Auflenministerium und der Gates-Stiftung zu den treiben-
den Kriften der Allianz-Griindung gehérte. In den beiden Jah-
ren davor waren die Gates-Stiftung und MasterCard die grofiten
Spender des UNCDF. Sie kamen gemeinsam fiir iiber 20 Pro-
zent des Budgets der Organisation auf, wihrend sie in den Jah-
ren zuvor nur kleine Summen beigetragen hatten. Diese Grofzii-
gigkeit diirfte in New York die Bereitschaft gesteigert haben, der
Besser-als-Bargeld-Allianz den erbetenen Platz im eigenen Haus
zu geben und damit die Moglichkeit, nach auflen so zu tun, als
gehore man zur UN. Das verleiht scheinbare Legitimitit. Dabei
gehort der UNCDF nicht einmal richtig zur UN-Familie. Er ist
eine autonome Organisation unter dem Dach der UN, so etwas
wie deren illegitimes Kind, finanzschwach und daher mit Geld
leicht fiir solche Unternehmungen zu gewinnen.” Man gehort
auch noch nicht zu den Vereinten Nationen, nur weil eine Orga-
nisation mit »UN« im Namen die Biiroriume und eine Adresse
zur Verfiigung stellt. Dennoch tut die Lobby-Gruppe offensiv so,
als habe sie ein UN-Mandat. Wenn sie eine Broschiire versffent-
licht, die Regierungen und sonstige Kooperationspartner fiir den
Kampf gegen das Bargeld mobilisieren soll, dann vermarktet sie
diese regelmifig als UN-Bericht und nennt sich »eine UN-ba-
sierte Organisation«.?

Die offizielle Programmatik der Allianz steckt in der lingli-
chen Uberschrift der Pressemitteilung, mit der MasterCard den
eigenen Beitritt verktindete: 1,5-Millionen-Dollar Zusage stdrkt das
Momentum der globalen Bewegung, die die Menschen durch Umstel-
lung von Bargeld auf elektronisches Bezahlen ermdchtigen und das
Wirtschaftswachstum steigern will. Man sei begeistert, mit der Al-
lianz die Menschen iiber die hohen Kosten des Bargelds unter-
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richten zu kénnen, schrieb MasterCard. Regierungen, »Nicht-
regierungsorganisationen«’ und Unternehmen miissten eine
Allianz bilden, um das zu beenden.”® Es gehort schon Chuzpe
dazu, von »Ermichtigung« zu sprechen, wenn man den Men-
schen die Moglichkeit nehmen will, mit Zahlungsmitteln unter
eigener Kontrolle selbst zu bezahlen, und sie stattdessen zwin-
gen mochte, Mittelsminner einzuschalten und Zahlungsmittel
zu verwenden, iiber die andere die letztendliche Kontrolle haben.

Bis 2010 ging es MasterCard beim Krieg gegen das Bargeld da-
rum, die eigenen Gewinne zu steigern. 2011 entdeckte das Un-
ternehmen dann offenbar, dass es wichtiger ist, die Welt zu ver-
bessern und die Armut zu bekdmpfen. Die Rede vom »Krieg
gegen das Bargeld« ist seither nicht mehr opportun. Die ver-
mutlich letzte Verdffentlichung, in der der Ausdruck von Mas-
terCard selbst verwendet wurde, stammt aus dem Jahr 2010. Da-
mals schrieb das Wirtschaftsmagazin Forbes in einem Artikel
uiber die grofRen Gewinnsteigerungen, die MasterCard erwartete:
»Die Gewinne, sagt das Unternehmen, kommen vom Wachstum
elektronischer Bezahlverfahren, das angetrieben wird von dem,
was MasterCard-Chef Ajay Banga den Krieg gegen das Bargeld
nennt.«"

Die Besser-als-Bargeld-Allianz erklirt ihre Ziele auf ihrer Web-
site so: »Digitales Bezahlen hat sich zu einem wichtigen Werk-
zeug zur Forderung der finanziellen Inklusion entwickelt, weil es
die Kosten von Finanzdiensten fiir die Armen senkt und die Si-
cherheit und Bequemlichkeit der Nutzung von Spar-, Zahlungs-
verkehrs- und Versicherungsprodukten erhsht.«'* Was bis dahin
»Krieg gegen das Bargeld« hief}, kommt seither unter der men-
schenfreundlich klingenden Wendung »finanzielle Inklusion«
daher. Der Leser denkt dabei unwillkiirlich an Kinder und Ju-
gendliche mit Handicap, die in den Klassenverband ihrer nicht
behinderten Altersgenossen aufgenommen werden, anstatt in
spezielle Einrichtungen »abgeschoben« zu werden.

In der Praxis bedeutet finanzielle Inklusion jedoch das Glei-
che wie vorher der Krieg gegen das Bargeld. Es geht darum, dass
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weniger bar bezahlt werden soll, insbesondere von armen Men-
schen, die bisher kaum Bankdienstleistungen nutzen. Dagegen
ist im Prinzip nichts einzuwenden. Es ist das ganz normale kom-
merzielle Ziel von Finanzdienstleistern, das durchaus mit den
Interessen mdoglicher Kunden harmonieren kann. Wenn die Fi-
nanzbranche den Armen Angebote macht, die bezahlbar und
niitzlicher sind als das kostenlose Bargeld, dann hilft das diesen
Armen und bringt gleichzeitig den Unternehmen Gewinne. Das
ist das segensreiche Wirken der Marktwirtschaft. Etwas Besonde-
res und besonders Forderungswiirdiges ist es jedoch nicht. Das
versuchen die Propagandisten der Bargeldbeseitigung daraus zu
machen, indem sie argumentieren, finanzielle Inklusion sei so
etwas wie ein Wundermittel gegen Armut und Unterentwick-
lung. »Finanzielle Inklusion wird weithin als essenziell fiir die
Bekimpfung der Armut und das Erzielen von inklusivem Wachs-
tum betrachtet«, verheiflt die Besser-als-Bargeld-Allianz in verri-
terischem Passiv auf ihrer Webseite. Auch die Ungleichheit wird
angeblich vermindert, wenn weniger bar bezahlt wird.

Seit sie die Ausweitung des eigenen Geschifts als unabding-
bar fur die Bekimpfung von Armut und Unterentwicklung de-
finiert haben, kénnen MasterCard und Visa offen eine vermeint-
lich wohlmeinende Verschworung zur globalen Beseitigung des
Bargelds vorantreiben. Auch wenn man tunlichst keine Presse-
konferenzen abhilt und bestrebt ist, die Sache in Spezialisten-
kreisen zu halten, ist echte Geheimhaltung nicht nétig. Wenn die
Mitglieder der Allianz eigenniitziger Motive verdichtigt werden,
miissen sie ihr Geschiftsinteresse nicht einmal leugnen. Denn
dieses Geschiftsinteresse deckt sich angeblich vollstindig mit
dem noblen Ziel der globalen Armutsbekimpfung.

Worum es den Kreditkartenunternehmen in Wirklichkeit geht
und gehen muss, brachte 2010 der Branchennewsletter Nilson Re-
port besonders treffend auf den Punkt: »Visa und MasterCard
werden neues Geschift generieren miissen, und das ist in Uber-
see. Sie brauchen neues jungfriuliches Territorium, in dem die
Margen nicht durch Wettbewerb gedriickt sind.«!
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Im Lauf der Jahre wurden von Washington eine ganze Reihe von
Entwicklungs- und Schwellenlindern mit Nachdruck und Erfolg
eingeladen, bei der Besser-als-Bargeld-Allianz Mitglied zu werden.

Die Motive der Allianzpartner

Es sind nicht nur die Kreditkartenunternehmen, die ihre kom-
merziellen Interessen hinter der Fassade der Weltverbesserer ver-
stecken. Nach einer Studie des McKinsey Global Institute wiirde
die Finanzbranche jedes Jahr die astronomische und sicherlich
uibertriebene Summe von 400 Milliarden Dollar an direkten Kos-
ten sparen, wenn der Zahlungsverkehr voll digitalisiert wire. Die
groflere und aktivere Kundenbasis kénnte dariiber hinaus die
Einnahmen um 4,2 Billionen Dollar jihrlich steigern.™

Das erklirt, trotz aller Ubertreibung, ganz gut, warum die Ci-
tibank als Griindungsmitglied der Besser-als-Bargeld-Allianz da-
bei war. Als eine der grofiten und international aktivsten Banken
der Welt teilt sie das Interesse aller Banken am Verschwinden des
Bargelds. Die Bargeldversorgung kostet die Banken mehr Geld,
als sie einbringt. Aulerdem hat die Beseitigung von Bargeld den
fiir uns unschénen, fiir die Banken aber wertvollen Effekt, dass
alle mit ihrem Geld im Bankensystem sozusagen eingesperrt
werden. Man kann sein Geld zwar noch von einer Bank zur an-
deren verschieben, wenn es kein Bargeld mehr gibt, man kann es
aber nicht mehr aus dem Bankensystem herausholen. Die Ban-
ken miissen keine klamme Regierung mehr nétigen, Milliarden
in die Hand zu nehmen, um sie zu retten, wenn sie sich kollek-
tiv verzockt haben. Stattdessen kénnen sie allméihlich iiber Nega-
tivzinsen saniert werden, die die Verpflichtungen gegentiber ih-
ren Einlegern jedes Jahr reduzieren. Oder es geschieht auf einen
Schlag, indem der Staat verfiigt, dass die Einlagen um 20, 30 oder
50 Prozent zu kiirzen sind. Beidem kénnen sich die Bankkunden
nicht entziehen, wenn sie ihr Geld mangels Bargeld nicht mehr
aus dem Bankensystem herausbekommen.
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Eine weitere wichtige Gruppe in der Anti-Bargeld-Allianz sind

die Groflkonzerne der Informationstechnologie von der US-West-
kiiste. Sie sind ebenfalls aus kommerziellen Griinden brennend
an finanzieller Inklusion interessiert. Daten sind die Rohstoffe
des 21. Jahrhunderts, wie Bundeskanzlerin Angela Merkel neu-
erdings gerne sagt. In den Worten einer EU-Kommissarin sind
sie »das neue Ol des Internets und die neue Wihrung«.” Was
frither die Olbarone waren, sind heute Microsoft, Alphabet (der
Mutterkonzern von Google), Amazon, Apple und Facebook so-
wie ihre chinesischen Pendants Baidu, Alibaba und Tencent.
Das sind nicht von ungefihr die wertvollsten Unternehmen der
Welt, gemessen am Aktienkapital. Sie stellen die Programme,
die Gerite, die Server und die Plattformen der digitalen Wirt-
schaft. Sie bekommen dafiir manchmal Geld, vor allem aber Da-
ten, die sie in Geld und Macht ummtinzen. Beim Bargeldverkehr
fallen keine Daten an, die sie abgreifen und verwerten kénnen,
und kein Dienstleister kann direkt abkassieren. Beim digitalen
Geldverkehr fallen dagegen die wertvollsten Daten an: Daten da-
ritber, wie viel Geld wir haben und wofiir genau wir es ausgeben.
Auch bei der digitalen Identifikation, die wichtig fiir die Auswei-
tung des bargeldlosen Zahlungsverkehrs ist, sind die Silicon-Val-
ley-Firmen und ihre chinesischen Pendants fithrend.
Besonders schon dokumentiert ist eine mogliche Nutzung von
Zahlungsverkehrsdaten durch einen Patentantrag. Das Patent
schiitzt ein Verfahren, mit dem MasterCard aus den Daten iiber
Einkiufe seiner Kunden deren Grofle und Gewicht berechnet,
um diese Information an Fluggesellschaften zu verkaufen. Der
Fluggesellschaft soll es mithilfe dieser Informationen ermég-
licht werden, dem Fluggast einen passenden Sitz zuzuweisen. Sie
kénnte die Kunden natiirlich einfach nach Grofle und Gewicht
fragen. Die Kunden wiirden auf diese Frage aber moglicherweise
oft nicht wahrheitsgemifd antworten, mutmafit MasterCard.!

Dan Schulman, der Chef des weltweit fithrenden Internet-Be-
zahldienstes PayPal, von dessen Mutter Ebay das Geld des Omi-
dyar Network stammt, nahm 2015 an einem Financial Inclusion
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Forum in Washington teil. Dort erliuterte er, finanzielle Inklu-
sion sei eine riesige Geschiftsgelegenheit und ein Modewort, das
bedeute, »die Leute ins System zu bringen«.” Die Verbindung
von Bargeldzuriickdraingung und den kommerziellen Interes-
sen von PayPal ist ziemlich offenkundig. Doch auch das Omidyar
Network hat entsprechende Interessen. Es ist ein Hybrid aus ge-
meinniitziger Stiftung und kommerziell-gemeinniitzigem Wag-
niskapitalunternehmen. Als solches ist Omidyar Network hoch-
interessiert an finanzieller Inklusion und digitaler Identitit.
»Digitale Identitit ist eine notwendige Bedingung fiir den Zu-
gang zu Online-Banking, zu Sozialleistungen von der Regierung
und fiir viele andere Dienste«, heifdt es auf der Omidyar-Webseite.
»Beim Aufbau unseres Portfolios in digitaler Identitit werden wir
in innovative Start-ups investieren, Forschung unterstiitzen und
an politischen und technologischen Lésungen arbeiten, um si-
cherzustellen, dass Identititssysteme so gestaltet werden, dass sie
wirtschaftliche und soziale Inklusion fiir alle erweitern.«'*

Die meisten Computer und Programme der 6ffentlichen Hand
weltweit basieren auf der Windows-Benutzeroberfliche von
Microsoft, dem Konzern, der die Bill & Melinda Gates Foundation
speist. Pro Jahr zahlen allein deutsche Bundesbehérden mehr
als eine viertel Milliarde Euro an Lizenzgebiithren an Microsoft.”
Auch sehr viele der Geritschaften, mit denen die Menschen bio-
metrisch erfasst werden, sind Windows-basiert. Dadurch bringt
die globale finanzielle Inklusion Microsoft viel zusitzliches Ge-
schift und vor allem besonders wertvolle Daten. Microsoft ist zu-
dem einer der groflen Spieler in Sachen Gesichtserkennungs-
und Biometrie-Software und im Cloud-Computing.

Die US-Regierung ist iiber die Entwicklungshilfebehorde
USAID Teil der Besser-als-Bargeld-Allianz. Sie tut dabei das, was so
gut wie jede Regierung tut: Sie macht sich das Geschiftsinteresse
der heimischen Finanz- und IT-Dienstleister zu eigen und férdert
diese nach Kriften. Schlieflich sind es US-Konzerne, die global
den internationalen Zahlungsverkehr, das Investmentbanking,
das Internet, die sozialen Medien, den Markt fiir Speichermedien
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(Cloud), das Softwareangebot und weite Teile des IT-Hardware-
marktes dominieren. Diese Konzerne erwirtschaften einen sehr
hohen Auflenhandelsiiberschuss mit Finanz- und IT-Dienstleis-
tungen. 2015 betrugen die US-Exporte von Bankdienstleistungen
74 Milliarden Dollar, bei Importen von nur 18 Milliarden Dollar.
Bei IT-Soft- und Hardware diirfte der Uberschuss noch erheblich
hoher sein. Entsprechend gilt der US-Regierung die innovative
Finanztechnologie, kurz FinTech, als strategisch wichtiger Wirt-
schaftszweig. In einem »White Paper« von Januar 2017 schreibt
sie, die globale Fiihrerschaft der USA zu bewahren, setzte voraus,
in den USA beheimatete FinTech-Unternehmen beim Export ih-
rer Produkte und Dienstleistungen zu unterstiitzen.

Die dariiber hinausgehenden strategischen Interessen der
US-Regierung sind ebenso weitreichend wie ihre Méglichkeiten,
diese Interessen zu verfolgen. Als Prisident Donald Trump 2017
Kiirzungen des Entwicklungshilfebudgets ankiindigte, wurde
er iiber die Interessenlage der US-Regierung belehrt: Kiirzun-
gen des Entwicklungshilfebudgets diirften keinesfalls dazu fiih-
ren, dass auch die Férderung der finanziellen Inklusion reduziert
wird. Denn diese Hilfen niitzten den US-Unternehmen und der
nationalen Sicherheit. Amerikanische Finanzinstitute seien glo-
bal fithrend. »Wenn all diese Akteure zusammenarbeiten, unter
dem Schirm der US-Regierung, kénnen sie eine finanziell einge-
gliederte Welt erschaffen«, mahnte Elisabeth Rhyne vom Center
for Financial Inclusion. Sie hatte zuvor eine Mikrokreditinitiative
von USAID geleitet.” Auch wegen der Vorteile fiir die nationale
Sicherheit machte Rhyne ihrem Prisidenten die globale Bargeld-
zuriickdringung schmackhaft: »Indem finanzielle Inklusion Fi-
nanzstrome sichtbarer macht, macht sie es schwerer, Terroris-
mus zu finanzieren.«

Wir erinnern uns an das Zitat von PayPal-Chef Schulman, fi-
nanzielle Inklusion bedeute, »die Leute ins System zu bringen«.
Im System konnen sie dann, wie Microsoft-Griinder Bill Gates es
auf der gleichen Veranstaltung in Washington ausdriickte, »be-
obachtet und bedient« werden. Gewinntrichtig bedient von meist
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amerikanischen Unternehmen, beobachtet von den US-Diens-
ten. Diesen riet Gates, zu verhindern, dass Finanzstrome iiber
ein System abgewickelt wiirden, mit dem die USA nicht verbun-
den seien. Sonst sei es namlich viel schwieriger, »die Transaktio-
nen zu verfolgen, die man kennen sollte, und die Transaktionen
zu blockieren, die man blockieren méchte«.?

Das war keineswegs ein ganz neuer Gedankengang. Schon
2012 hatte US-Prisident Obama per Dekret einen Rat fiir globale
Entwicklung eingesetzt, angesiedelt bei USAID. Dieses Gremium
sollte ihn darin beraten, per Entwicklungspolitik die Macht der
USA zu mehren. Die ersten Sitze des Dekrets erkliren, worum
es der US-Regierung bei Entwicklungshilfe geht: »Um zu hel-
fen, die nationale Sicherheit zu verteidigen und die amerikani-
schen wirtschaftlichen (...) und strategischen Interessen in der
Welt zu fordern, ist es die Politik der Bundesregierung, Entwick-
lung in den Rang einer besonders wichtigen Siule der amerika-
nischen Macht zu heben.«*? In diesem Sinne ist das Statement
von USAID dariiber zu verstehen, wie man die Entwicklungs-
ziele der US-Regierung umsetzen hilft: »USAID ermutigt Re-
gierungen, ein Regulierungsumfeld zu schaffen, das Wachstum
digitaler Zahlungen begiinstigt, und arbeitet mit Regierungen
daran, digitale Finanzdienstleistungen fiir die Armen auszuwei-
ten.« Auflerdem sorgt USAID dafiir, dass eigene Zahlungen und
solche von anderen Gebern nur bargeldlos verteilt werden, um
Nachfrage nach digitalen Zahlungsméglichkeiten zu schaffen.?

Eine Vertreterin der allgegenwirtigen Gates-Stiftung war Mit-
glied im Rat fiir globale Entwicklung des Prisidenten, auflerdem
eine ganze Reihe von Vertretern der Finanzbranche. Wie der Pri-
sident sicher nicht anders erwartet hatte, riet ihm diese von Wall
Street und Silicon Valley dominierte Truppe, die sogenannte fi-
nanzielle Inklusion zur obersten Prioritit der amerikanischen
Entwicklungs- und Sicherheitspolitik zu machen.

Mit nationaler Sicherheit und den strategischen US-Interessen
hat Bargeldbeseitigung auf mehrfache Weise zu tun. Das Cen-
ter for a New American Security (CNAS), ein parteiiibergreifendes
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geostrategisches Institut von Demokraten und Republikanern,
nennt Finanzsanktionen »die neuen Werkzeuge des Wirtschafts-
kriegs«. Die Grofe, Liquiditit und Integritit des US-Finanzsys-
tems seien wichtige strategische Stirken der USA, gerade auch,
weil man durch Finanzsanktionen Linder, Unternehmen oder
Personen davon ausschlieffen kann.** Jede international titige
Bank ist durch die USA erpressbar, weil der Lizenzentzug fiir das
Dollar- und US-Geschift dem Ruin gleichkommt. Man denke nur
an die Deutsche Bank, die 2016 monatelang mit dem Finanzmi-
nisterium der USA dariiber verhandeln durfte, ob sie nun 14 Mil-
liarden Dollar Strafe bezahlt und daran wahrscheinlich pleitegeht
oder mit der Hilfte davonkommt.»

Wenn man die grofiten Banken fast jedes Landes auch ohne Ge-
richtsverhandlung in die Pleite treiben kann, wie es dem US-Fi-
nanzministerium offensteht, dann kann man auch Macht iiber de-
ren Regierungen austiiben. Je intensiver méglichst viele Linder und
Menschen moglichst tief in dieses Finanzsystem integriert sind,
desto grofler ist die Sanktionsmacht. Aulerdem geht mit der Di-
gitalisierung des Zahlungsverkehrs oft eine zunehmende Verwen-
dung des Dollars einher. Fiir die US-Unternehmen, die in Afrika
Zahlungsverkehr per Mobiltelefon anbieten, ist es zum Beispiel at-
traktiv und leicht, auch Zahlungsverkehr in Dollar anzubieten.

Mit »nationaler Sicherheit« ist in der Regel entweder militi-
rische und sonstige Macht oder der Kampf gegen den Terror ge-
meint. Terrorismus kann in den hintersten Winkeln Pakistans,
des Jemen, Malis, Nigerias und vieler anderer Linder ausgebrii-
tet werden. Man kann diese unméglich alle mit Beobachtern vor
Ort im Blick behalten. Deshalb wird eine automatisierbare und
zentralisierbare Form der Uberwachung vorangetrieben, indem
man daran arbeitet, dass auch in den zuriickgebliebensten Welt-
gegenden Bargeld durch elektronisches Bezahlen abgel6st wird.
Das Silicon Valley ist eng involviert. So schrieben Beschiftigte
von Google 2018 einen Protestbrief an die Unternehmensfiih-
rung, als die Zusammenarbeit von Google mit dem Drohnenpro-
gramm der Regierung bekannt wurde. Das Projekt Maven, an
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dem Google beteiligt ist, dient dem erklirten Zweck, die Nutzung
von Big Data und Maschinenlernen durch das US-Militir voran-
zubringen.?® Wenn es kein Bargeld mehr gibt und durch biomet-
rische Identifizierung niemand mehr inkognito ein Mobiltelefon
oder einen Computer benutzen kann, dann riickt das Ziel niher,
mit Drohnenangriffen nur die Menschen zu téten, die Anschlige
planen — und nicht mehr gar so viele Unschuldige. Und fiir we-
niger dramatische Fille von abweichendem und unerwiinschtem
Verhalten erdffnen sich Moglichkeiten fiir abgestufte Sanktio-
nen, von einer Herabsetzung der Kreditwiirdigkeit bis hin zu ei-
ner Sperrung der Konten von Unternehmen oder Personen.

USAID, die Weltbank und die 6ffentlich-private Partnerschaft

Im Hintergrund wirkt eine michtige Organisation, in der die Bes-
ser-als-Bargeld-Konzerne ebenfalls einflussreiche Mitglieder sind.
Der Klub nennt sich »das Forum fiir 6ffentlich-private Koopera-
tion« und heifst World Economic Forum oder Weltwirtschafts-
forum. Die politische Macht dieses Klubs der Milliardire und
GrofRkonzerne lisst sich schon daran ermessen, dass beim Jah-
restreffen 2018 in Davos Donald Trump, Angela Merkel, Theresa
May, Emmanuel Macron, Jean-Claude Juncker, Justin Trudeau,
Narendra Modi und rund 70 weitere Staats- und Regierungschefs
ihre Aufwartung machten.

Das Weltwirtschaftsforum unterhilt oder unterhielt selbst Pro-
gramme fiir die Férderung der Digitalisierung des Zahlungsver-
kehrs und, damit zusammenhingend, zur Unterstiitzung des Auf-
baus umfassender biometrischer Bevolkerungsdatenbanken. Dort
wird zum Beispiel ganz konkret verabredet, dass grofle multinati-
onale Konzerne wie der Textilriese Gap nun von ihren Lieferanten
in armen Lindern verlangen, ganz auf digitalen Zahlungsverkehr
umzustellen. Lokale Unternehmen, die sich weigern, ihre Arbei-
ter und Lieferanten nur noch bargeldlos zu bezahlen, werden aus-
gelistet.”
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Als die G7-Gruppe der grofiten Wirtschaftsnationen dem Welt-
wirtschaftsforum im Jahr 2000 Gelegenheit gab, eine Wunschliste
zur Forderung der globalen Digitalisierung aufzustellen, wiinsch-
ten sich die Konzerne formelle Prozeduren fiir die 6ffentlich-pri-
vate Zusammenarbeit.?® Diesem Wunsch kam USAID mit den
Global Development Partnerships nach — Globalen Entwicklungspart-
nerschaften, mit denen sich die Entwicklungsbehorde ganz unge-
niert als Dienstleisterin der Wall Street und des Silicon Valley ge-
bardet. »US-Unternehmen betrachten Entwicklung zunehmend
als zentrale strategische Angelegenheit statt als ein Thema der Phi-
lanthropie«, wirbt USAID fiir private Partner.” Diesen wird einiges
geboten: Die Globalen Entwicklungspartnerschaften wollten neben
den Entwicklungszielen der US-Regierung auch die Geschifts-
interessen des privaten Sektors férdern, heifit es. Sie erschlossen
den Unternehmen neue Mirkte fiir giinstige Produkte. Eine sol-
che Entwicklungspartnerschaft zur Férderung des Geschiftsinte-
resses der beteiligten Unternehmen und der strategischen Interes-
sen der US-Regierung sei die Besser-als-Bargeld-Allianz.

Auch die Weltbank zeigte sich sehr offen fiir das Anliegen
des Weltwirtschaftsforums. Sie sieht sich heute als Katalysator
fur das Engagement grofler internationaler Konzerne in Ent-
wicklungs- und Schwellenlindern. Weltbankprisident Jim Yong
Kim setzt nicht mehr so sehr auf staatliches Geld. Er will pri-
vate Investoren davon iiberzeugen, dass sie gutes Geld verdie-
nen kénnen, wenn sie in Projekte mit der Weltbank investieren.
Ein Bericht der New York Times kommentiert das im Titel wohl-
wollend so: Die Weltbank erfindet sich neu als Geschopf der Wall
Street.3

Die Weltbank ist wichtig, weil sie die entscheidende Rolle in ei-
ner Gruppe spielt, die so etwas wie die iltere Schwester der Bes-
ser-als-Bargeld-Allianz ist, einer Gruppe, die schon linger dhnliche
Ziele verfolgt. Die Gruppe hat das angebliche Wohl der Armen
sogar im Namen. Sie heifdt Consultative Group to Assist the Poor
(CGAP), tibersetzt: Beratungsgruppe zur Unterstiitzung der Armen,
und erblickte 1995 das Licht der Welt. Anfangs stand »P« fiir Poo-
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rest, die Armsten also. Das dnderte man bald stillschweigend in
»P« wie Poor, die Armen, mutmafRlich, weil die Armsten fiir ge-
winnorientierte Unternehmen eine zu kleine und zu wenig zah-
lungskriftige Zielgruppe sind.* Mit dabei bei der Griindung von
CGAP waren die meisten der spiteren Griindungsmitglieder der
Besser-als-Bargeld-Allianz: Bill& Melinda Gates Foundation, Omi-
dyar Network, MasterCard und Citibank. Heute sind die beiden
sich stark iiberschneidenden Gruppen gemeinsam fithrend in
der globalen Anti-Bargeld-Kampagne aktiv.

Das Sekretariat der Consultative Group ist bei der Weltbank in
Washington angesiedelt. Wihrend USAID direkt der US-Regie-
rung untersteht, ist das bei der Weltbank und deren Schwester-
organisation Internationaler Wihrungsfonds (IWF) indirekt der
Fall. Der US-Sicherheitsberater und Geostratege Zbigniew Brze-
zinski beschrieb die wahren Machtverhiltnisse 1998 so: Offiziell
vertriten beide Institutionen globale Interessen, in Wirklichkeit
wiirden sie jedoch von den USA dominiert, die sie 1944 aus der
Taufe hoben.*> Die USA stellen immer den Weltbankprisiden-
ten und bestimmen, wo es langgeht. Schlaglichtartig wurde das
deutlich, als der Chefvolkswirt der Weltbank, Paul Romer, An-
fang 2018 sffentlich machte, dass die Weltbank jahrelang die Be-
urteilungen Chiles manipuliert hatte, um eine linke Regierung
schlecht und eine US-freundliche rechte Regierung gut aussehen
zu lassen. Er verlor umgehend seinen Job. Wirtschaftswissen-
schaftler haben nachgewiesen, dass vor allem die Interessen der
USA die Entscheidungen von Weltbank und IWF bestimmen.*

Von Mikrokrediten iiber finanzielle Inklusion zur
Bargeldabschaffung

Die groRe Uberschneidung der Mitglieder zwischen Consulta-

tive Group und Besser-als-Bargeld-Allianz ist kein Zufall, denn das
Hauptanliegen beider Gruppierungen ist letztlich dasselbe: mog-
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lichst viele Menschen moéglichst eng in das von den USA domi-
nierte formelle Finanzsystem einzubinden.

Die Consultative Group verfolgte dieses Ziel, indem sie in den
1990er Jahren daran arbeitete, das Mikrokredit-Modell des spite-
ren Friedensnobelpreistrigers Muhammad Yunus grof zu ma-
chen. Zu Anfang hatte Yunus mit seiner Grameen Bank in Bang-
ladesch armen Menschen subventionierte Kredite gegeben. Das
passte zur Idee, den Armen zu helfen. Die Weltbank und ihre
Consultative Group taten zweierlei: Sie bewarben die Idee und sie
korrumpierten sie. Sie argumentierten, das Ganze kénne nur
»nachhaltig« funktionieren, wenn es Gewinn abwerfe. So entwi-
ckelte sich dank der Unterstiitzung aus Washington eine grofe
kommerzielle Mikrokredit-Branche. Sogar die Grameen Bank
stellte auf ein gewinnorientiertes Geschiftsmodell um. Ungebil-
deten Dorflern ohne Kapital und Sicherheiten werden dabei Kre-
dite zu sehr hohen Zinsen in der Gréflenordnung von 30 Prozent,
manchmal auch mehr als 100 Prozent, aufgeschwatzt. Die Ahn-
lichkeiten mit den Subprime-Krediten fiir Hauskiufe an nicht
kreditwiirdige Amerikaner sind kaum zu verkennen. Auch das
Schneeballsystem der Subprime-Kredite, an dem viele Banker ex-
trem gut verdienten, war zur Begriindung und Tarnung mit so-
zialpolitischer Weltverbesserungs-Folklore unterlegt worden. Es
sollte angeblich darum gehen, auch den drmsten Mitgliedern der
Gesellschaft, insbesondere den Farbigen, Zugang zu Hauseigen-
tum zu verschaffen. CGAP-Mitglied Citibank war in beiden Sub-
prime-Branchen eine ganz grofle Spielerin.

Die Nihe der beiden Geschiftszweige — Immobilien und Mi-
krokredite — spiegelt sich in vielen Lebensliufen wider. So war
der stellvertretende Direktor der Initiative fiir Finanzdienste fiir
die Armen der Gates-Stiftung, Jason Lamb, vorher fiir das Ma-
nagement des operationellen Risikos von Washington Mu-
tual zustindig gewesen. Das war die Bank, die wohl am skru-
pellosesten und exzessivsten Subprime-Immobilienkredite
vergeben hatte und wenige Tage nach Lehman Brothers zusam-
menbrach.** Die Bankerin Mona Kachwaha leitete zuerst das Ri-

MasterCard, Bill Gates und ihr »Krieg gegen das Bargeld« 39

© Campus Verlag GmbH



sikomanagement fiir Immobilienkredite der Citibank, dann de-
ren Mikrokreditgeschift.*> Derartige Biografien sind in dieser
Szene keine Seltenheit.

Mit Kleinkrediten an Arme lisst sich viel Geld verdienen. Diese
Erkenntnis kommt von Muhammad Yunus selbst. Er hatte festge-
stellt, dass sich hohe Riickzahlraten erreichen lassen, wenn man
die engen sozialen Bindungen der Dérfler fiir sich arbeiten lisst.
So werden teure Kredite an Gruppen vergeben, deren Mitglieder
sich spiter gegenseitig unter moralischen Druck setzen, um die
Kreditwiirdigkeit der Gruppe zu wahren. Oder die Dorfgemein-
schaft buirgt fiir die Kreditnehmer. Auf diese Weise konnten die
Mikrokreditgeber trotz der exorbitant hohen Zinsen lange Zeit ge-
ringe Ausfallraten und entsprechend hohe Profite sicherstellen.

Yunus durfte dem ersten wissenschaftlichen Beirat der Consul-
tative Group vorstehen. Seine Versprechungen waren grandios.
Innerhalb einer Generation werde das Mikrokreditmodell die Ar-
mut auf der Welt besiegen, versprach er 1997. Unsere Kinder wiir-
den ins Armutsmuseum gehen miissen, um zu verstehen, was
Armut war. Vor allem die Lage der Frauen werde sich entschei-
dend verbessern.*

Die Mikrokreditbranche wuchs in vielen armen Lindern so
stark, dass die Mirkte bald abgegrast waren. Die Voraussetzun-
gen dafiir, dass Yunus’ Versprechungen in Erfiillung gingen, wa-
ren also da. Was jedoch stattdessen passierte, kam in den opti-
mistischen Planungen nicht vor: Immer mehr Kreditnehmer
kamen wegen der hohen Zinsen in Schwierigkeiten. Die armen
Leute hungerten lieber, nahmen ihre Kinder von der Schule oder
verkauften Vieh oder Land, als dass sie sich fiir zahlungsunfi-
hig erklirten. Oder sie nahmen einen zweiten Kredit auf, um
den Schuldendienst fiir den ersten zu leisten. Wenn gar nichts
mehr half, nahmen sich viele Familienviter aus Scham das Le-
ben. Immer wieder kam es regional zu Selbstmordepidemien.”
Diese Schneeballsysteme brachen ab 2008 in vielen Lindern in
sich zusammen, darunter in Nicaragua, Pakistan, Indien und
Bangladesch.*® Die Mikrokreditkrise in Bangladesch fiihrte zu ei-
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ner Untersuchung der Grameen Bank durch die Regierung. Yu-
nus wurde zwangsweise aus der Fithrung seiner Bank entfernt.

Dass es zu weit verbreiteten Exzessen kam, wird nicht bestrit-
ten. Bundesbankchef Jens Weidmann warnte Anfang 2017: »Die
indische Mikrofinanzkrise von 2010 zeigt uns, was passieren
kann, wenn zu viele Subprime-Schuldner Zugang zu Krediten
bekommen.«* Eine Studie von 2014, die das grofle »gemeinniit-
zige« Mikrokredit-Unternehmen Finca aus Washington in Auf-
trag gegeben hatte, belegt dies ebenfalls.** In dem Bericht steht:
»Finca und unsere Kollegen in der Gemeinschaft der sozial ver-
antwortlichen Kreditgeber sind erpicht darauf, eine Schulden-
krise in Mexiko zu vermeiden, wie sie in anderen Lindern grofRe
Verwerfungen verursacht hat.« Man erfihrt von einer Umfrage
unter Mikrofinanzpraktikern aus 79 Lindern, die ergab, dass
Uberschuldung iiberall die gréfte Sorge war. Die Autoren beto-
nen: »Diese Situation ist verheerend fiir Kreditnehmer und ihre
Familien, die mit immer weiter steigenden Schulden, extremen
Strafzinsen und manchmal brutalen Eintreibepraktiken zu tun
bekommen und deshalb immer noch einen weiteren Kredit auf-
nehmen, um die alten zu bedienen.«*

Was man von der Sorge des hoch bezahlten Finca-Manage-
ments um die Armen zu halten hatte, wurde 2016 klar, als Finca
seine mexikanische Tochter und deren Kunden an das Unterneh-
men Te Creemos verkaufte und verriet.** Te Creemos gilt als einer
der bertichtigtsten Kredithaie der Branche mit Zinssitzen tiber
100 Prozent.® Schon 2014 war der Finca-CEO mit nur grenzwer-
tig-gemeinniitzigen 1,2 Millionen Dollar entlohnt worden. Nach
dem erfolgreichen Verkauf von Finca Mexiko diirfte den Gepflo-
genheiten in der Branche zufolge nochmals viel Geld an die welt-
verbessernden Manager geflossen sein.

Die Branche und ihre Fiirsprecher reagieren geschmeidig,
wenn sie gendstigt werden, sich fiir die verheerenden Auswirkun-
gen ihres Tuns zu rechtfertigen. Sie verweisen meist darauf, dass
schwarze Schafe fiir das Desaster verantwortlich gewesen seien
und nicht etwa das mit solchem Nachdruck beworbene gewinn-
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orientierte Modell. Bill Gates hatte noch eine andere Variante pa-
rat. Ihm zufolge waren die hohen Kosten der physischen Interak-
tion mit den Kreditnehmern schuld, dass die Anbieter sehr hohe
Zinsen verlangen mussten. Deshalb engagiere sich seine Stif-
tung nun so sehr fiir die Digitalisierung des Zahlungsverkehrs.*

Am liebsten aber schweigt die Branche den Fehlschlag tot und
propagiert weiter die gleiche Idee — unter neuem Namen, aber
mit den alten falschen Versprechungen. Wir nihern uns jetzt
rasant der Kampagne gegen das Bargeld. Der Ubergang zu den
neuen, weniger verdichtigen Begriffen liest sich in einem Ex-
pertenbericht unter Federfithrung der Consultative Group dann
wie folgt. »Im Zuge der Verbreiterung des Angebots der Mikro-
finanzinstitutionen um eine breitere Palette von Finanzdiensten
fur Arme entwickelte sich der Begriff Mikrofinanz. In jingster
Zeit ist es tiblich geworden, finanzielle Inklusion fiir das Anbieten
solcher Dienste zu verwenden.«*

Ehrlich gemeint wire finanzielle Inklusion eine gute Sache.
Kaum einer zweifelt daran, dass jemand, der in Deutschland kein
Bankkonto bekommt, unter einer Form von Ausschluss leidet.
Echte finanzielle Inklusion verlangt, dass jeder die Chance hat,
elementare Finanzdienstleistungen in Anspruch zu nehmen.
Ein Konto, iiber das man Geld unbar empfangen und versenden
kann, gehort ganz sicher dazu. In einem Umfeld wie dem lindli-
chen Raum Indiens oder Malawis, wo nur wenige es sich leisten
kénnen, formale Finanzdienstleistungen in Anspruch zu neh-
men, ist der Ausschlussaspekt anders gelagert. Die Menschen
sind von der Moglichkeit ausgeschlossen, genug Geld zu haben,
um sich Finanzdienstleistungen leisten zu kénnen und Verwen-
dung dafiir zu haben. Wenn man ihnen die Chance gibe, genug
Geld zu verdienen, wiirden die Finanzdienstleistungen von selbst
kommen. Gibt man ihnen ein Konto oder die Chance darauf, ei-
nes zu erdffnen, und sie haben immer noch kein Geld, dann hilft
ihnen das vielleicht ein wenig, vielleicht aber auch gar nicht.

Weltbank, Gates-Stiftung und Besser-als-Bargeld-Allianz prei-
sen finanzielle Inklusion in einem gemeinsamen Bericht im Jahr
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2014 mit den gleichen Formulierungen und Argumenten an wie
vorher die Mikrokredite. »Ohne Zugang zum formellen Finanz-
system sind Frauen, Arme und kleine Unternehmen und auf an-
dere Weise Ausgeschlossene auf ihre (extrem begrenzten) infor-
mellen und halb formellen Ersparnisse und Kredite angewiesen,
um Investitionen in Erziehung oder ein Unternehmen zu titi-
gen.« Das mache es schwerer, die Einkommensungleichheit zu
beseitigen und breites Wirtschaftswachstum hervorzubringen.*
Mit solchen Formulierungen legen sie den immer wieder vorge-
brachten Fehlschluss nahe, dass die Ersparnisse der Armsten we-
niger begrenzt wiren, wenn sie nur ein Konto hitten, und dass
sich allein dadurch ihr Land wirtschaftlich viel besser entwickeln
wiirde. Fur diese steile Behauptung gibt es aber, wie wir noch se-
hen werden, keine seritsen Belege.

Finanzielle Inklusion als Neusprech fiir
Bargeldbeseitigung

Begrifte wie finanzielle Inklusion und finanzieller Ausschluss konn-
ten ohne Weiteres von George Orwell sein. Fiir die von ihm in
seinem Zukunftsroman 1984 beschriebene totalitire Regierung
hat er Neusprech erfunden. Diese fiktive Regierung macht es den
Menschen schwer, in unerwiinschte Richtungen zu denken, in-
dem sie die Bedeutung von Wortern verdreht oder Slogans wie
»Krieg ist Frieden«, »Freiheit ist Sklaverei« und »Nichtwissen ist
Stirke« propagiert. Man muss in der Tat ziemlich misstrauisch
eingestellt sein, um als Uneingeweihter bei Hilfe fiir finanziell
Ausgeschlossene an das zu denken, was tatsichlich damit gemeint
ist — nimlich Bargeldnutzer durch Druck zu zahlenden Kunden
der Finanz- und Telekommunikationsbranche zu machen. Doch
genauso ist es.

In einem Strategiepapier fiir Regierungen schreibt die Consul-
tative Group, dass Partnerschaft mit dem privaten Sektor und
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ein nachhaltiger Ansatz essenziell fiir die finanzielle Inklusion
seien.” Hier wird der positiv besetzte Begriff der Nachhaltigkeit
mit etwas ganz anderem aufgeladen: Nachhaltigkeit bedeutet im
Zusammenhang mit finanzieller Inklusion kommerziell gewinn-
trichtig. Denn das Wohl der Menschheit hingt nach dieser Ideo-
logie vom Engagement kommerzieller Firmen ab, und die en-
gagieren sich nur dauerhaft, wenn sie dabei Gewinne machen.
Ohne die orwellsche Begriffsumdeutung klingt dasselbe ganz
anders, wenn sich Mitglied Visa gegeniiber Analysten und In-
vestoren zu seinen Zielen duflert: Bargeld zu beseitigen sei seine
Prioritit, sagte Vorstandschef Al Kelly 2017 auf einer Investoren-
konferenz. Barzahlungen in elektronische Zahlungen zu trans-
formieren sei der wichtigste Wachstumshebel fiir Visa.*®

Die Arbeitsdefinition der Consultative Group betont, finanzielle
Inklusion verlange effektiven Zugang zum Finanzsystem.* Die-
ser sei nur dann gegeben, wenn die digitalen Finanzdienste von
den Kunden tatsichlich genutzt werden und wenn sie gleichzei-
tig fur die Anbieter Gewinne abwerfen. Wenn also zum Beispiel
alle Biirger Zugang zu kostenlosen Konten bei einer Staatsbank
oder der Post hitten, wiren sie nach dieser Definition immer
noch Ausgeschlossene. Denn die Dienste wiirden dann nicht
nachhaltig im Sinne von gewinnbringend angeboten. Finanziell
ausgeschlossen bleibt nach dieser Definition auch jeder Kunde,
der sich entscheidet, sein Konto kaum zu nutzen, weil er Bargeld
bevorzugt. Mit anderen Worten: Ohne Zuriickdringung des Bar-
gelds gibt es keine echte finanzielle Inklusion. Da Bargeld aber
die am einfachsten zu nutzende und fiir die Nutzer billigste Be-
zahltechnologie ist, ist in Wahrheit etwas anderes gemeint: Es
geht darum, die Menschen von der Option der Bargeldnutzung
auszuschliefRen oder diese unattraktiver zu machen. Finanzielle
Inklusion ist Neusprech fiir finanziellen Ausschluss. »Finanziell
Ausgeschlossene« kann man generell iibersetzen mit »Bargeld-
nutzer«.

Dass es vor allem gegen das Bargeld gehen soll, wurde auch
auf dem Financial Inclusion Forum im Dezember 2015 in Was-
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hington deutlich. PayPal-Chef Dan Schulman sprach von Bargeld
als dem Hauptkonkurrenten, den es anzugreifen gelte. Die pro-
minente UN-Sonderbeauftragte fiir finanzielle Inklusion, Koni-
gin Mdxima, Prinzessin der Niederlande, sagte: »Der Feind ist
das Bargeld«, und der gleiche prignante Spruch kam von Strive
Masiyiwa, dem Griinder und Chef von Econet, einem groflen af-
rikanischen Mobilfunkanbieter mit Bezahlplattform.>

Dagegen ist es mit dem vorgeschobenen Ziel, den Armen zu
helfen, nicht weit her. Stephanie Blankenburg, Leiterin der Ab-
teilung Entwicklungsfinanzierung bei der Handels- und Ent-
wicklungskonferenz der UN (UNCTAD), lisst sich von den sché-
nen Reden und falschen Begriffen nicht beeindrucken. »Wenn
jemand einen oder zwei Dollar pro Tag verdient, wozu braucht
diese Person Bankdienstleistungen, fiir die sie auch noch Gebiih-
ren bezahlen muss?«, fragt sie zu Recht.”

Die Weltbank hat auf ihrer Webseite unter dem Stichwort »fi-
nanzielle Inklusion« eine originelle Antwort auf diesen Ein-
wand. Dort steht, dass 59 Prozent derer, die kein Konto haben,
als Grund nennen, dass sie nicht genug Geld haben, um es
sinnvoll nutzen zu kénnen. Daraus folgert die Weltbank nicht
etwa, dass diese Leute vor allem mehr Geld brauchen, sondern,
»dass Finanzdienste noch nicht bezahlbar genug sind oder
noch nicht genug auf die Nutzer mit niedrigen Einkommen zu-
geschnitten«.*> Nicht minder absurd, mit einem guten Schuss
Zynismus versetzt, kommt ein gemeinsamer Bericht von Welt-
bank, Gates-Stiftung und Besser-als-Bargeld-Allianz daher. Darin
beklagen die Verfasser, dass iiber drei Viertel der Erwachsenen,
die von weniger als 2 Dollar am Tag leben, kein Konto bei ei-
ner formalen Finanzinstitution haben. Dieser Klage lassen sie
die Verheiffung folgen: »Digitale Zahlungen schaffen die Gele-
genheit, die Armen in ein System automatischen Sparens oder
wiederkehrender Spar-Aufforderungen einzubinden, was helfen
kann, psychologische Barrieren gegen das Sparen zu iiberwin-
den.«*®* Auf gut Deutsch: Das Problem dieser Menschen ist, dass
sie nicht diszipliniert genug sind, von ihren weniger als 2 Dol-
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lar am Tag genug zuriickzulegen, um sich aus der Armut her-
auszusparen.

Schon in einem Bericht der Consultative Group von 2009 zeigte
sich, dass es dort mit dem Glauben an die eigenen Verheiflungen
nicht weit her war. »Es gibt ein betrichtliches Ausmafl an Kon-
troverse iiber den Anspruch, mit Finanzdienstleistungen die Ein-
kommen zu steigern und die Menschen aus der Armut herauszu-
heben«, wird dort eingerdumt. Darauf kime es aber gar nicht an,
denn: »Ob Ersparnisse und Kredit den Menschen nun helfen, der
Armut zu entfliehen, oder nicht, so schitzen die Armen formale
Finanzinstrumente, weil sie ihnen helfen, mit der Armut umzu-
gehen.«<**

Angesichts dieses minimalistischen Anspruchs an den Erfolg
der eigenen Politik ist es fast unnétig, festzustellen, dass die glo-
bale Armut mit Mikrofinanz und finanzieller Inklusion tatsich-
lich nicht wie versprochen beseitigt wurde. Uber zwei Jahrzehnte,
nachdem Yunus sein hochfliegendes Versprechen gegeben hat,
die Armut zu beseitigen, und dreieinhalb Jahrzehnte — also eine
ganze Generation —, nachdem er die Grameen Bank gegriindet
hatte, gibt es nicht einmal einen breit akzeptierten Nachweis,
dass Mikrokredite, Mikrofinanz oder finanzielle Inklusion iiber-
haupt einen nennenswert positiven Beitrag zum Abbau der Ar-
mut geleistet hitten. Und die starke Benachteiligung der Frauen,
die formelle Finanzdienste angeblich beseitigen sollten, muss
auch eine Generation spiter noch als Pseudoargument fiir die
Dringlichkeit von finanzieller Inklusion herhalten. Das Land, das
den grofiten Anteil am globalen Riickgang der Quote der sehr Ar-
men hatte, China, ist ausgerechnet das Land, zu dem der finan-
ziellen Inklusionsbranche der Zugang verwehrt war.

Selbst wenn man sich nicht sehr dafiir interessiert, ob das, was
unter dem Vorwand der Armutsbekimpfung in Entwicklungs-
lindern betrieben wird, funktioniert oder nicht, sollte einen die
finanzielle Inklusion nicht kalt lassen. Sie war ndmlich, wie wir
noch sehen werden, der Vorwand, um eine globale Allianz von
Konzernen und Regierungen gegen das Bargeld zu schmieden.
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Deren Aktivititen haben sich nur zu Anfang auf die drmeren
Linder konzentriert. Inzwischen hat diese Kampagne auch die
Industrielinder und Deutschland fest im Griff.

Falsche Versprechungen und gekaufte Beweise

Der Befund, dass finanzielle Inklusion nicht gegen Armut hilft,
passt schlecht zur Behauptung zahlreicher Studien, sie kénnten
positive Wirkungen nachweisen. Die Werber fiir finanzielle In-
klusion nehmen sehr gerne auf solche Studien Bezug. Der Wider-
spruch erklirt sich zum Teil dadurch, dass ein betrichtlicher Teil
der hiufig zitierten »Belege« von den grofRen US-Wirtschaftsprii-
fern wie McKinsey oder Boston Consulting Group stammt. Sie
sind gegen ein gutes Salir oder sonstige Gefilligkeiten gern be-
reit, eine passende Studie zu verdffentlichen. Da steht dann auf
das Komma genau drin, wie viel Geld sich durch Bargeldbeseiti-
gung einsparen und wie viel mehr Wachstum sich damit gene-
rieren lisst. Kaum je sind diese Zahlen mehr als grobste Uber-
schlagsrechnungen unter giinstigsten, oft v6llig unrealistischen
Annahmen, oft erfihrt man die Annahmen gar nicht. Oft sind es
wohl freihindige Setzungen.

Da diese Berichte keinen wissenschaftlichen Anspruch ha-
ben, setzt sich niemand ernsthaft damit auseinander. Aber dafiir,
dass die Weltbank und die verschiedenen Anti-Bargeld-Gruppen
scheinbare Belege herumreichen koénnen, taugen sie allemal. Ein
Beispiel sind die 110 Milliarden Dollar, die jedes Jahr angeblich
wegen des Bargelds durch Korruption und Schwund aus 6ffent-
lichen Kassen verloren gehen. Das hat McKinsey tiber sein Glo-
bal Institute »ausgerechnet«. Auch der in Inklusionskreisen viel
zitierte Befund, dass ein Drittel aller Bargeldhilfen an Bediirftige
in falsche Kanile gelange, stammt von diesem Institut.”® Natiir-
lich gibt es keine Belege und natiirlich stellt McKinsey dem keine
Schitzung gegeniiber, welcher Anteil von digitalen Hilfszahlun-
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gen abgezweigt wird. Nach dem gleichen Prinzip hat das McKin-
sey Global Institute festgestellt und verbreitet, dass sich die Wirt-
schaftsleistung der Entwicklungs- und Schwellenlinder durch
digitale Finanzdienste um 3,7 Billionen Dollar vermehren lief3e,
also um mehr als die Wirtschaftsleistung Afrikas. Volle 95 Milli-
onen zusitzliche Stellen wiirde das angeblich bringen.>

Was bei den Broschiiren der Wirtschaftspriifer recht offen-
sichtlich ist, stellt sich auch als Problem der »wissenschaftlichen«
Studien heraus: Sie sind iiberwiegend kaum das Papier wert, auf
das sie gedruckt sind. Das war das wenig schmeichelhafte Er-
gebnis einer von der britischen Regierung bezahlten systemati-
schen Begutachtung aller Wirkungsanalysen zur Mikrofinanz.
Die Schlussfolgerung lautete: »Der gegenwirtige Enthusiasmus
ist auf Sand gebaut.«”’ In einem aktuellen Sammelband mit Ana-
lysen dieser »populirsten Entwicklungsidee aller Zeiten« wird
die Fokussierung auf Mikrofinanz sogar als insgesamt schidlich
dargestellt. Es habe Solidaritit und Vertrauen in Gemeinschaften
zerstort, lokale Wirtschaften geschwicht, Geschlechtergleichbe-
rechtigung behindert und Armut und Exklusion verschlimmert,
urteilen die beitragenden Anthropologen, Okonomen und Poli-
tikwissenschaftler.’®

Aber wie kann das sein, wo es doch so viele Studien gibt, die
das Gegenteil behaupten? Die Antwort ist einfach: Es wurde dafiir
bezahlt. Der Wirtschaftswissenschaft wurde frith die Rolle zuge-
dacht, die gemeinniitzige Tarnkappe fiir Gewinn- und Machtin-
teressen zu liefern. In einem Bericht der Consultative Group aus
dem Jahr 2009 wird dieses Programm zur Korrumpierung der
Wissenschaft ziemlich offen skizziert. Unter der Uberschrift
»Rolle der Geldgeber« heifét es dort: »Mehr Forschung ist nétig,
um den Wert von finanzieller Inklusion in Sachen soziale Absi-
cherung zu dokumentieren.« Das machte denjenigen, die fiir ihr
Institut Sponsorengelder einwerben wollten, unmissverstindlich
deutlich, in welche Richtung die Forschungsergebnisse zu gehen
hatten. Auch brauche es mehr Forschung, »um die Geschifts-
moglichkeiten der Banken besser zu verstehen, damit Politiker

48 Schénes neues Geld

© Campus Verlag GmbH



die Anreize entsprechend strukturieren kénnen«. Die geforder-
ten Wissenschaftler sollen also Marktforschung fiir MasterCard,
Citibank und Co. betreiben, damit die Inklusionslobbyisten dafiir
sorgen konnen, dass die gewinntrichtigen Geschiftsmodelle re-
gulatorisch unterstiitzt werden.

Als nachahmenswertes Beispiel fiir ein solches Geschifts-
modell wird ein Unternehmen angefiithrt, das in Suidafrika die
Geldtransfers fiir ein staatliches Hilfsprogramm abwickelt und
den Empfingern gleichzeitig Konsumentenkredite anbietet. Die
kiinftigen Sozialleistungen des Staates, auf die das Unterneh-
men direkten Zugriff hat, lisst es sich als Sicherheit fiir die Kre-
dite verpfinden. Die Tatsache, dass das Unternehmen trotz die-
ser exzellenten Absicherung Wucherzinsen nimmt, und der
Vorschlag, dass hier ein klein bisschen Regulierung nicht scha-
den wiirde, werden in einer Fufinote versteckt.®

Damit genug Wissenschaftler solche Forschungen mit vorge-
gebenem Ergebnis verfolgen, sponserten die Gates-Stiftung und
einige ihrer Allianzpartner mit Dutzenden Millionen Dollar an
vielen fithrenden US-Universititen Lehrstithle und Institute.
So wurde 2009 mithilfe einer Millionenspende der Gates-Stif-
tung an der Universitit Chicago das Consortium on Financial Sys-
tems and Poverty (CFSP) gegriindet. Dieses bezahlte unter ande-
rem Studien, die herausfanden, dass arme Menschen in Kenia,
die an das mobile Geldsystem M-Pesa angeschlossen waren, in
Notlagen mehr Geld von mehr Leuten und von weiter her be-
kamen als solche, die dem System nicht angeschlossen waren.
Das ist jedoch nicht wirklich iiberraschend und bedeutet nicht,
wie behauptet, dass die Leute wegen M-Pesa mehr Geld bekom-
men. Denn wer keine potenziellen Geldgeber im Ausland oder
in der Stadt hat, hat wenig Grund, bei M-Pesa mitzumachen. Be-
riicksichtigt man das bei einer statistischen Untersuchung nicht,
deckt man einen Scheinzusammenhang von Teilnahme an
M-Pesa und Mehr-Geld-Bekommen auf.*°

Das Institute for Money Technology & Financial Inclusion (IMTFI)
an der University of California, das ebenfalls viele Millionen Dol-
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lar von der Gates-Stiftung bekommen hat, erstellt viel zitierte Stu-
dien mit dem Titel Kosten des Bargelds fiir verschiedene Linder,
darunter Indien, Mexiko und die USA. ® Die errechneten Kosten
fallen hoch aus. An der New York University wurde 2006 von Jo-
nathan Morduch mit dem Geld der Gates-Stiftung eine Financial
Access Initiative (FAI) aus der Taufe gehoben.® Die Gates-Stiftung
ist auch grofdte Geldgeberin des Center for Global Development
(CGD) in Washington, mit Ableger in London. 2018 belief sich die
Forderung dieses Instituts allein von der Gates-Stiftung auf anni-
hernd eine halbe Million Dollar pro Monat.** Zusammen mit Mas-
terCard, Microsoft, Citibank und anderen finanziert die Stiftung
auflerdem das Institute for Business in the Global Context (IBGC)
an der Tufts University. Dort wird »aufsteigenden Sternen« unter
den Politikern armer Linder finanzielle Inklusion beigebracht.*
Zusammen mit dem Besser-als-Bargeld-Partner USAID sponsert
die Gates-Stiftung an der Universitit Berkeley ein Center for Effec-
tive Global Action (CEGA), wo man sich unter anderem um inno-
vative Finanzlésungen fiir die Landwirtschaft kiimmert.*

Zu den ganz grofen und wichtigen Instituten, die von Gates
gesponsert werden, gehért an der Bostoner Eliteuni MIT das Ab-
dul Latif Jameel Poverty Action Lab (J-PAL) und das damit perso-
nell eng verflochtene halb kommerzielle Institut Innovations for
Poverty Action (IPA). Letzteres wird laut Jahresbericht von 2015
auch noch von anderen Mitgliedern der Besser-als-Bargeld-Allianz
gesponsert, nimlich Citi, USAID, Omidyar Network und Ford
Foundation, sowie von anderen groflen wohltitigen Organisa-
tionen wie BlackRock, Deutsche Bank und JP Morgan. Mit fast
40 Millionen Dollar Zuschiissen, die 2015 von den finanzkrifti-
gen Spendern zuflossen, ist das Institut in der Lage, weitere For-
scher fiir die gute Sache einzuspannen. So schrieb IPA jlingst
4,1 Millionen Dollar an Forschungszuschiissen fiir Wissenschaft-
ler aus, »die zeigen wollen, wie man Frauen durch digitale Fi-
nanzdienste ermichtigen kann«.®® Es ist offenkundig, dass For-
scher, die ergebnisoffen an ihre Arbeit herangehen, keine Chance
auf solche Fordermillionen haben.
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Bei der Brookings Institution, einer der wichtigsten wirt-
schaftswissenschaftlichen Einrichtungen der USA, finanzierte
die Gates-Stiftung 2008 mit 5,8 Millionen Dollar die Einrichtung
eines Programms namens Afrikanische Wachstumsinitiative.” Aus
diesem gehen regelmifig Papiere hervor, die die tiberragende
Bedeutung von finanziellen Innovationen und Inklusion fiir das
Wachstum betonen. Manchmal wird darin sogar ausdriicklich fiir
die Besser-als-Bargeld-Allianz des Hauptsponsors geworben, mit
ungenierten Sitzen wie: »Im Jahr 2018 ist es Zeit, dass alle afrika-
nischen Wirtschaften der Besser-als-Bargeld-Allianz beitreten.« %

Damit die in den Wirtschaftswissenschaften hip gewordenen
kontrollierten Feldexperimente in Entwicklungslindern in Sa-
chen finanzielle Inklusion die richtigen Ergebnisse zeitigen, ist
die Gates-Stiftung Grof3sponsor der 2008 gegriindeten Internatio-
nal Initiative for Impact Evaluation. Allein fur die ersten fuinf Jahre
sagte Gates 21 Millionen Dollar zu. Weitere Sponsoren kommen
ebenfalls aus dem Anti-Bargeld-Lager.®

Auch in Entwicklungslindern werden viele Institutionen ge-
sponsert, die wissenschaftliche Evidenz gegen das Bargeld bei-
bringen sollen. Als ein Beispiel fiir viele sei das Centre for Finan-
cial Regulation and Inclusion (Cenfri) in Sudafrika genannt. Es
wird von Gates Foundation, MasterCard und UNCDF gemein-
sam finanziert.” Ein weiteres wichtiges Beispiel, dem wir spiter
noch einmal begegnen werden, ist der Financial Sector Deepening
Trust Kenya.

Es gibt daher kaum einen etablierten Armuts- und Entwick-
lungsforscher in den USA, und wenige auflerhalb des Landes, der
nicht Teil dieses von den Anti-Bargeld-Gruppen geférderten um-
fangreichen Netzwerks ist. Die UNCTAD-Okonomin Blanken-
burg weist denn auch darauf hin, dass die Forschungen mit posi-
tiven Ergebnissen praktisch ausnahmslos von interessierter Seite
bezahlt wurden. Die wenigen nicht von der Anti-Bargeld-Kampa-
gne gesponserten Institute und Forscher sind fast durch die Bank
sehr kritisch gegentiber den Versprechungen der finanziellen In-
klusion.
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Hin und wieder tanzen allerdings auch von Gates oder der
Weltbank geforderte Wissenschaftler vorsichtig aus der Reihe. So
rdumte Jonathan Morduch, Direktor der Financial Access Initia-
tive, Anfang 2018 etwas versteckt in einem groflen Bericht ein:
»Heute fillt Yunus’ Vision mitsamt ihren Annahmen auseinan-
der. Mikrofinanz hat sich als ziemlich gutes Geschiftsmodell
erwiesen, aber nicht als eine Mafnahme gegen die Armut.« Er
zieht sich dann auf die gleiche Ausflucht zuriick, die schon die
Consultative Group 2009 bemiihte. Auch wenn die finanzielle In-
klusion gegen die Armut nichts bringe, so sei sie doch eine gute
Sache, weil die Armen Finanzdienste schitzten.”” Die Asiatische
Entwicklungsbank (ADB), Teil der Weltbankgruppe, kam 2018 in
einer Studie zu dem Ergebnis, in armen Lindern lasse sich keine
Verminderung der Armut durch mehr finanzielle Inklusion fest-
stellen. Viel wichtiger fiir die Armutsbekimpfung sei es, die Pro-
duktivitit in der Landwirtschaft zu erhshen.”? Eine ganz dhnliche
Aussage kam von Abhijit Banerjee und Esther Duflo von J-Pal.
Sie hatten die Inklusionspropaganda zuvor mit vielen Studien
und dem gehypten Weltbestseller Poor Economics eintriglich be-
fordert.”

Trotz aller Gegenbeweise behauptete die deutsche Regierung
auch noch 2017 in der typischen Inklusions-Blihsprache: »Inklu-
sive und nachhaltige Finanzsysteme sind ein Schliisselelement
tur inklusives und nachhaltiges Wachstum.« Mit dieser viel-
fach widerlegten Behauptung machte sie finanzielle Inklusion
zu einer von drei Top-Priorititen ihrer Prisidentschaft der G20-
Gruppe der wichtigsten Wirtschaftsnationen.”* Auf mein zwei-
felndes Nachfragen beschied mir eine Sprecherin des Finanzmi-
nisteriums: »Zahlreiche unabhingige Studien liefern empirische
Evidenz fiir den Zusammenhang zwischen finanzieller Inklu-
sion und Wachstum, verringerter Ungleichheit und verringer-
ter Armut.« Sie verwies zum Beleg auf eine Versffentlichung von
Thorsten Beck von der Cass Business School in London. Dieser
erwiderte auf Anfrage jedoch, dass Finanzdienstleistungen nicht
unbedingt der am meisten einschrinkende Faktor im Entwick-
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lungsprozess seien. Auch riumte er ein, es gebe keine wissen-
schaftlichen Nachweise dafiir, dass Zugang zu Finanzdienstleis-
tungen auf Linderebene der Armutsbekimpfung dient.”

Ebenso ungeniert behauptete der Weltbank-Direktor fiir das
stidliche Afrika noch Ende 2017 in bester Yunus-Manier: »Finan-
zielle Inklusion ist zentral, um extreme Armut auszuradieren.«
Der Anlass war, dass der Finanzminister Sambias feierlich eine
von der Weltbank geforderte Nationale Strategie der finanziellen
Inklusion verkiindete. Mehr als 30 Linder hatten bis dahin bereits
mit Weltbank-Forderung dhnliche Anti-Bargeld-Strategien vorge-
legt.”®

Daran, dass nicht nur Sambia, sondern inzwischen fast die
halbe Welt erklart hat, bargeldlos oder bargeldarm werden zu
wollen, hat ein Mann ganz grofen Anteil, wie wir im nichsten
Abschnitt sehen werden: der umtriebige Microsoft-Griinder Bill
Gates mit seiner Stiftung. Sie ist nicht nur mafigebliches Mitglied
der Besser-als-Bargeld-Allianz und der Consultative Group, sondern
auch noch Dompteur von fast 100 Zentralbanken armer Linder,
die Gates zu einer weiteren wichtigen Anti-Bargeld-Gruppe zu-
sammengespannt hat.

Bill Gates’ Allianz fiir Finanzielle Inklusion

Im Jahr 2005, als MasterCard den Krieg gegen das Bargeld aus-
rief, warb die Gates-Stiftung Alfred Hannig von der deutschen
Entwicklungshilfebehorde Gesellschaft fiir internationale Zu-
sammenarbeit (GIZ) ab.”” Man kannte sich aus der Consultative
Group. Hannigs Aufgabe fiir Gates bestand darin, eine globale
Allianz zur Férderung der finanziellen Inklusion zusammenzu-
zimmern. Offiziell gegriindet wurde diese Alliance for Financial
Inclusion (AFI) oder Allianz fiir Finanzielle Inklusion dann im Jahr
2008. Hannig konnte annihernd 100 Notenbanker aus armen
Lindern anlocken. Sie werden mit Geld von Gates, Weltbank und
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Co. und mit technischer Hilfe von Unternehmen wie Master-
Card, Visa und Vodafone dabei unterstiitzt, den Zahlungsverkehr
zu digitalisieren und das Bargeld zuriickzudringen. Hannig an-
zuheuern lohnte sich nicht nur wegen seiner guten Kontakte in
den Entwicklungslindern. Die laufende Organisation der AFI hat
glinstigerweise die GIZ itbernommen.”® Das bringt dieser angeb-
lichen Regierungsallianz erheblich mehr Glaubwiirdigkeit, als
wenn das Sekretariat direkt bei der Stiftung des Microsoft-Griin-
ders angesiedelt wire. Die Rechnungen zahlt aber die Stiftung,
heifit es.

Die teilnehmenden Notenbanken miissen als Gegenleistung
Selbstverpflichtungen abgeben und sich in Sachen Regulierung
und Marktsffnung nach den Vorgaben von Gates und Washing-
ton richten. In der Maya-Erklidrung von 2011 verpflichteten sie
sich, »die tiberragende Bedeutung der finanziellen Inklusion da-
fur anzuerkennen, dass arme Menschen ermichtigt werden und
ihr Leben sich zum Besseren wendet«. Diese Verpflichtung auf
einen Glaubenssatz hat den Vorteil, dass man einfach weiterma-
chen kann, auch wenn lingst bewiesen und zugegeben ist, dass
er gar nicht stimmt. Auflerdem verpflichteten sich die Unter-
zeichner, »vollen Gebrauch von passender innovativer Technologie
zu machen«. Das bedeutet tibersetzt, dass sie den IT-, Telekom-
munikations- und Finanzkonzernen aus den Industrielindern
widerstandslos das Feld tiberlassen und die Bargeldnutzung so-
weit moglich zuriickdringen sollen.

Ein relativ aktuelles Beispiel fiir das dahinter stehende Geben
und Nehmen liefert der AFI-Nachziigler Jordanien. Die Regie-
rung des Landes, das viele syrische Fliichtlinge beherbergt, hielt
im Dezember 2017 in Amman ein Politikforum fiir finanzielle In-
klusion ab und verabschiedete dabei eine Nationale Strategie fiir fi-
nanzielle Inklusion. Diese hatten die internationalen Giste des Fo-
rums um Bill Gates sicherlich schon vorformuliert mitgebracht.
Dafiir bekam Jordanien gut zwei Monate spiter 3 Millionen Dol-
lar von der Gates-Stiftung, die aus anderen Quellen auf 11 Mil-
lionen Dollar aufgestockt werden sollen. Bezahlt werden soll
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damit die Infrastruktur fiir mobile Finanzdienste, damit Regie-
rungszahlungen an arme Jordanier und humanitire Mittel fuir
Fliichtlinge bargeldlos tibermittelt werden kénnen.” Das ist der
Hintergrund fiir die vielen in deutschen Medien sehr prisenten
Geschichten dariiber, wie innovativ und fortschrittlich die Gel-
ditberweisungen an die Fliichtlinge in Jordanien abgewickelt wer-
den. Dazu spiter mehr.

Wer sich auf den Internetseiten der Inklusionsszene umtut,
liest laufend solche Erfolgsmeldungen. Man erfihrt zum Bei-
spiel, dass die Zentralbank von Ruanda Biirger, Hindler und Un-
ternehmen auffordert, digital zu bezahlen, um Ruandas Ziel ei-
ner bargeldlosen Wirtschaft niher zu kommen.*® Man erfihrt
auch von schénen Geschiftsabschliissen fiir Allianzpartner, zu
denen das fiithrt. So durfte MasterCard 2013 verkiinden, dass das
Unternehmen in Nigeria den Zuschlag fiir die ersten 13 Millio-
nen National Identity Smart Cards bekommen hatte. Diese fun-
gieren nicht nur als biometrische Personalausweise, sondern
gleichzeitig als MasterCard-Bezahlkarten. 13 Millionen zwangs-
weise zugefithrte Kunden auf einen Schlag, mit Aussicht auf
weitere gut 100 Millionen Zwangskunden in der nichsten Stufe!
Wenn das keine erfolgreiche Eroberung jungfriulichen Territo-
riums ist! Der Leiter der zustindigen Behorde in Nigeria sagte:
»Wir haben MasterCard als Lieferant ausgewihlt, weil das Unter-
nehmen sich fiir die Forderung der finanziellen Inklusion durch
die Zuriickdringung von Bargeld eingesetzt hat.« Ein bisschen
klingt das fiir mich so, als wollte er einen gewissen Druck aus
dem Gates-Lager andeuten. Auflerdem hat laut MasterCard eine
Rolle gespielt, dass der Kartenanbieter einschligige Erfahrung
vorweisen konnte. Auch Agypter weisen sich bereits mit einem
MasterCard-Personalausweis aus.®

In Kenia arbeitet MasterCard ebenfalls daran, iiber das Vehikel
finanzielle Inklusion »unsere Vision einer Welt jenseits des Bar-
gelds auf dem ganzen Kontinent zu erreichen«. Das versicherten
MasterCard-Manager, als das Unternehmen Partner der Regie-
rung fiir die Ausgabe der sogenannten Huduma-Karte wurde.??
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Das ist eine Karte fiir Bezugsberechtigte von sozialen Leistun-
gen und gleichzeitig eine MasterCard-Prepaid-Karte. Die Inhaber
kénnen und sollen also ihr Geld vom Staat bargeldlos ausgeben
und MasterCard verdient seine Prozente in beiden Richtungen —
wieder von Millionen Zwangskunden auf einen Schlag. In Brasi-
lien kam Konkurrent Visa mit Regierungszahlungen an die Biir-
ger grofl ins Geschift. Die Staatsbank Caixa Economica stellte
12,4 Millionen Empfinger der Bolsa-Famfilia-Beihilfen auf ein
Konto um, das eine Visa-Debitkarte beinhaltet.®* Derartige Bei-
spiele fiir kommerzielle Profite aus der Bargeldbekimpfung un-
ter dem Deckmantel der Allianz fiir Finanzielle Inklusion gibt es
unzihlige, und das nicht nur bei den Kartenanbietern. Kenia mit
seinem mobiltelefonbasierten Geldtransfersystem M-Pesa gehort
zweifellos dazu.

Schauplatz Kenia: Fragwiirdiges Musterbeispiel fiir
Inklusion mit mobilem Geld

In Kenia wurde innerhalb weniger Jahre ein Geldsystem namens
M-Pesa aufgebaut. Es funktioniert auch auf einfachen Mobilte-
lefonen per Textnachricht (SMS) und wird inzwischen von der
groflen Mehrheit der kenianischen Haushalte genutzt. »Pesa« ist
Suaheli fiir »Geld«. Das System finanziert sich iiber happige Nut-
zungsentgelte. Die Nutzer fiillen ihre Telefonzeitguthaben durch
Einzahlung von Geld auf das Konto des Betreibers Safaricom auf.
Sie kénnen diese Guthaben dann von einem M-Pesa-Mobilkonto
zum anderen iibertragen, ohne selbst ein Bankkonto haben zu
miissen. Empfinger kénnen sich ein M-Pesa-Guthaben auch als
Bargeld auszahlen lassen.

Eine Broschiire der Allianz fiir Finanzielle Inklusion beschreibt
die Ausgangslage so: »70 Prozent der Bevolkerung lebten in lind-
lichen Gemeinden, mit begrenztem Zugang zu grundlegender
Infrastruktur. Es gab sehr begrenzten Zugang zu bezahlbaren
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Zahlungsverkehrsdiensten oder Sparkonten. Zum Zeitpunkt des
Genehmigungsantrags von M-Pesa gab es nur 1,5 Bankfilialen
und nur einen Geldautomaten pro 100000 Einwohner. Doppelt so
viele Kenianer hatten Mobiltelefone wie Bankkonten.«3

M-Pesa wird oft als das Vorbild schlechthin fiir den afrikani-
schen Kontinent und dariiber hinaus angepriesen. Gemessen an
der Zahl der Kenianer, die formelle digitale Finanzdienste nut-
zen, war M-Pesa tatsichlich ein spektakulirer Erfolg. Das Glei-
che gilt, wenn man den Wahlspruch und Titel einer Broschiire
der Gates Foundation zum Mafistab nimmt: Armut mit Gewinn
bekdampfen.® Der Profit steht bei M-Pesa nimlich weit vorne. Vor
allem bei kleinen Transaktionen, die bei den Armen dominieren
diirften, sind die Gebiihren extrem hoch. Bargeld abzuheben kos-
tet bis zu 20 Prozent. Geldtransfers an Nichtkunden schlagen mit
bis zu 44 Prozent zu Buche. Guthabentibertragungen zwischen
M-Pesa-Kunden sind immerhin fiir Kleinstbetrige umsonst, fiir
groflere kosten sie bis zu 11 Prozent.®® Betreiber Safaricom ist
nicht umsonst ein sehr rentables Unternehmen.

Zu den Safaricom-Gewinnen trigt bei, dass viele Nutzer gar
nicht oder nur schlecht lesen kénnen und oft auch schlecht se-
hen, weil die Versorgung mit Gesundheitsdiensten und Sehhil-
fen mangelhaft ist. Mit allen méglichen Tricks werden die Kun-
den dazu gebracht, mit einem einfachen Klick ein teures Abo
abzuschlieffen, zum Beispiel fuir Klingelténe. Falls sie irgend-
wann herausfinden, warum ihr M-Pesa-Konto immer so schnell
leer ist, werden sie diese Abos kaum ohne Hilfe wieder los. Sie
miissen sich dafiir durch viele Ebenen eines verschachtelten Me-
niis hangeln. Drei Feldforscherinnen aus den USA und Kenia ka-
men daher in einer von USAID geférderten Studie zu dem Ergeb-
nis: »Statt der marginalisierten Bevélkerungsteile ist es vor allem
der Anbieter Safaricom, der profitiert.«*” Sie finden das »Gesetz
der Verstirkung« bestitigt, das Kentaro Toyama, Mitbegriinder
von Microsoft Research in Indien, in einem 2015 erschienenen
Buch mit vielen Beispielen unterlegt hat. »Es wire schoén, wenn
Technologie den Armen, Ungebildeten und Machtlosen mehr
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niitzen wiirde als den Reichen«, so Toyama. In der Praxis sei der
Haupteffekt von Technologie jedoch immer, die bestehenden
Krifte zu verstirken.®

Safaricom vereinigt rund 90 Prozent der Einnahmen aus Tele-
fonie und SMS und 80 Prozent der 28 Millionen Nutzer mobiler
Gelddienste in Kenia auf sich. Erst 2018 lieR sich das Unterneh-
men nétigen, Geldiiberweisungen zwischen dem eigenen Netz-
werk und dem der beiden kleinen Konkurrenten Airtel und Tel-
kom zu erméglichen. Der Grund fiir das Einlenken diirfte der
gewesen sein, dass die Telekommunikationsaufsicht Pline venti-
liert hatte, den Fast-Monopolisten aufzuspalten.®

Die Gates-Stiftung hatte schon 2013 gewarnt, begrenzter Wett-
bewerb kénne die Preise fiir Konsumenten iibermifig hoch hal-
ten. Als abschreckendes Beispiel hatte sie ausgerechnet Kenia an-
gefiihrt, »wo der Preis fiir das Uberweisen von 1,50 Dollar 30 Cent
betrigt, zehnmal so viel, wie der gleiche Anbieter in Tansania ver-
langt«.” Bill Gates hielt diese Feststellung seiner eigenen Stif-
tung nicht davon ab, 2015 auf dem Financial Inclusion Forum in
Washington wahrheitswidrig die niedrigen Kosten von Finanz-
diensten fiir Arme in Kenia als Beispiel fiir die wohltitigen Wir-
kungen der finanziellen Inklusion anzufiihren.”" Bemerkenswert
ist auferdem, dass die Gates-Stiftung vergisst, die zentrale Rolle
ihres Kooperationspartners Bank of Kenya und einer von Gates
mafdgeblich geférderten Einrichtung bei der Herbeifithrung die-
ses gewinntrichtigen Fast-Monopols von M-Pesa zu erwihnen.

Bevor wir uns dieser Rolle widmen, sei eines erwihnt: Die
Gewinne aus M-Pesa gehen zu einem Grofiteil nach Grof3bri-
tannien. Muttergesellschaft von Safaricom ist der britische Tele-
kommunikationskonzern Vodafone. Das ist wichtig, um zu ver-
stehen, warum man die Rolle von London und Washington gerne
verdunkelt, wenn tiber M-Pesa geschrieben wird.”* Das britische
Entwicklungshilfeministerium und Gates spielten dabei eine
wichtige Rolle.

Eine Studie der Allianz fiir Finanzielle Inklusion fiir Linder, die
den kenianischen Erfolg nachahmen wollen, huscht iiber die wah-
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ren Urspriinge schamhaft hinweg. Sie beschreibt die Rolle der ke-
nianischen Zentralbank bei der Entstehung von M-Pesa so: »Die
Umfrage zum Zugang zu Finanzdiensten 2006 (Financial Access
Survey) machte der Zentralbank die geringe Reichweite des tra-
ditionellen Bankensektors deutlich. Zufillig fragte M-Pesa kurz
nach Versffentlichung des Financial Access Survey bei der Zent-
ralbank wegen des Plans an, M-Pesa zu starten.«*®* Doch eine im
Anhang der Studie als Faksimile dokumentierte Zeitungsanzeige
der Zentralbank bringt eine gewisse Aufklirung.®* Dort heifit es:
»2005 forderte eine Entwicklungshilfeorganisation interessierte
Parteien auf, Vorschlige zu unterbreiten, wie man auf kosteneffizi-
ente Weise den kenianischen Finanzsektor durch besseren Zugang
zu Finanzdiensten und -produkten vertiefen kénnte. Der Mobilte-
fonieanbieter Safaricom reichte zusammen mit Vodafone UK {...)
einen Vorschlag auf Basis von Geldtransfer via Mobiltelefon ein.«

Der tatsichliche Ursprung sah also so aus: Die britische Ent-
wicklungshilfebehérde, das Department for International Devel-
opment (DFID), hatte eine Marktforschungsstudie in Auftrag
gegeben, um dem heimischen Konzern Vodafone bei der Erobe-
rung des afrikanischen Marktes zu helfen. Die DFID hob dafiir
den Financial Sector Deepening Trust Kenya (FSD) aus der Taufe.
Zu dessen wichtigsten Geldgebern zihlt auch die Gates-Stiftung.
Man kam auf die Idee, die Mobiltelefonie als Basis fiir die Verbrei-
tung von Mikrokrediten zu nutzen. DFID beschloss gemeinsam
mit Vodafone einen Pilotversuch. Die kenianische Zentralbank,
Mitglied von Gates’ Allianz fiir Finanzielle Inklusion, genehmigte
diesen schnell und unkompliziert. 2007 startete dann M-Pesa,
wieder mit Freifahrschein von der Zentralbank. Diese verzichtete
grof3ziigig darauf, M-Pesa wie ein Finanzinstitut zu regulieren.
Die Financial Access Study, die »zufillig« kurz vor dem Safari-
com-Antrag der Zentralbank die Notwendigkeit und den Nutzen
des Projekts deutlich machte, kam von FSD Kenya, also letztlich
von der britischen DFID. Nichts war zufillig daran.

Grundlage dafiir, dass Vodafone/Safaricom die spektaku-
lire Ausweitung seiner Finanzdienste gelang, war bestindige
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massive Protektion vonseiten der Zentralbank. M-Pesas Expan-
sion setzte auf iiber 100000 selbststindige Agenten fiir Geldein-
zahlungen und -auszahlungen. Das sind Geschiftsleute, die an
M-Pesa-Kunden Bargeld auszahlen oder Einzahlungen entge-
gennehmen und das zunichst tiber ihr eigenes Bankkonto abwi-
ckeln. Dafiir bekommen sie eine Provision. In Indien hatte man
mit einem ihnlichen agentenbasierten Modell ebenfalls grofie
Erfolge beim Erreichen der Landbevolkerung mit Bankdienst-
leistungen. Dort arbeiteten die Agenten jedoch fiir die Banken.
Das wire im Prinzip in Kenia auch mdéglich gewesen. Aber die
kenianische Zentralbank, die mit Bill Gates und DFID eng ko-
operierte, hielt Vodafone/Safaricom jede Konkurrenz von lokalen
Banken vom Hals. Der zustindige Direktor der Zentralbank fiir
Zahlungsverkehr, Gerald Nyaoma, war gleichzeitig Botschafter
(Policy Champion) der Allianz fiir Finanzielle Inklusion. Den Ban-
ken verbot die Zentralbank bis zum Jahr 2010, Agenten einzu-
setzen — so lange, bis M-Pesa schon den Markt beherrschte und
nicht mehr einzuholen war. Damit nicht genug, gab sie auch dem
M-Pesa-Konkurrenten Zain jahrelang keine Genehmigung, mo-
bilen Geldverkehr anzubieten.

M-Pesa ist ein beliebter Vertriebskanal fiir Mikrokredite gewor-
den, auch fiir Firmen aus dem Silicon Valley. Es gibt Dutzende
Anbieter, viele davon véllig unreguliert. Manche lassen sich Zu-
griff auf das kuinftige Gehalt geben, um sich die Kreditsumme
zuriickzuholen. Unverlangt auf das Handy oder Smartphone ge-
schickte verlockende und verwirrende Kreditangebote mit un-
klaren oder versteckten Konditionen, kombiniert mit nutzlosen
und teuren Kreditversicherungen sind gang und gibe. Viele der
Anbieter verlangen Zinsen von mehreren Hundert Prozent pro
Jahr.%

Datenschutz ist in Kenia so gut wie unbekannt. Die SMS-Nach-
richten von M-Pesa sind sehr leicht abzugreifen und zu mani-
pulieren. Vodafone, Safaricom oder andere beliebig zwischenge-
schaltete Anbieter kénnen zudem mit den Daten machen, was sie
wollen. Auch die Regierung will alle Daten. Sie befahl 2017 den

60 Schénes neues Geld

© Campus Verlag GmbH



Telekommunikationsanbietern, ihr Zugang zu jeglicher Kom-
munikation zu erméglichen. Sie kann so den gesamten mobilen
Geldverkehr der Biirger iiberwachen.

Der britische Entwicklungsexperte Alan Gibson versteckte
im hinteren Teil einer Auftragsarbeit zum zehnjihrigen Ju-
bildsum von FSD Kenia 2016 ein Verdikt, das die Rhetorik von
Gates-Stiftung und Co. Liigen straft: »Eine grundsitzlichere
Frage ist der Grad, in dem Fortschritte bei der finanziellen In-
klusion sich in merklichen Verinderungen im Leben der armen
Menschen niederschlagen.« Er moniert: »Die Finanzierung der
realen Wirtschaft hat sich kaum verindert, die Kreditvergabe an
den fiir Arme besonders wichtigen Agrarsektor ist sogar zuriick-
gegangen.«”’ Ein mobiles Bezahlsystem, das unbestreitbar sehr
viele Menschen ins System gebracht hat, konnte deren Lebensbe-
dingungen also nicht nennenswert verbessern. Dann kommt das
grofRe Aber von Gibson: »Unzweifelhaft ist dagegen, dass die An-
bieterseite des Finanzmarkts in den letzten zehn Jahren in gro-
Rem Umfang profitiert hat. Die Inklusionsjahre waren sehr gute
Jahre fiir die Anbieter.«
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2. Unzertrennlich:
Finanzielle Inklusion und
biometrische Datenbanken

Finanzielle Inklusion ist nicht nur Codewort und Begriindung
fur die Bargeldbeseitigung. Der Begrift erfiillt diese Funktion
auch noch fiir die Kampagne, allen Menschen eine biometrisch
unterlegte Kennung zu geben und diese in zentralen oder ver-
netzten Datenbanken zu speichern. Von dort sollen Regierung,
Finanzbranche, IT- und Telekommunikationsbranche darauf zu-
greifen konnen. Als Biometrie bezeichnet man die Identifikation
von Personen anhand ihrer unverinderlichen und einzigartigen
korperlichen Eigenarten. Meist sind das digitalisierte Finger-
abdriicke, Iris-Scans, Gesichtsfotos und kiinftig vielleicht auch
DNA. Durch die zentral gespeicherten biometrischen Merkmale
und die Verkntipfung mit unseren Kommunikationsgeriten soll
sichergestellt werden, dass niemand mehr anonym irgendetwas
tun kann.

»Eines der grofiten Hindernisse fiir die Er6finung eines Bank-
kontos ist das Fehlen eines akzeptablen Identititsnachweises.« So
dringte die Vizechefin der philippinischen Zentralbank im April
2018 das Parlament, einer nationalen biometrischen Datenbank
aller Biirger zuzustimmen.' Diese ist Teil des von USAID fiir die
Philippinen ausgearbeiteten Programms zur finanziellen Inklu-
sion, genannt E-Peso.?

Entwicklungshilfe, die die Leistungsfihigkeit des Staates ver-
bessern und demokratische Verhiltnisse fordern mochte, wiirde
den Regierungen helfen, ein gut funktionierendes Meldewesen
aufzubauen, das jedem Biirger einen Identititsnachweis gibt
und gleichzeitig fiir ein angemessenes Mafl an Datenschutz
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sorgt. Was dagegen derzeit in grolem Mafistab stattfindet, prak-
tisch tiberall, wo Weltbank, Gates-Stiftung und Co. Geld und
technische Hilfe geben, ist etwas ganz anderes. Man verweist
zwar auf das Entwicklungsziel der Vereinten Nationen, jedem
Neugeborenen eine staatlich anerkannte Identitit zu geben. Das
tatsichliche Ziel reicht jedoch sehr weit dariiber hinaus. Es geht
darum, ganze Bevolkerungen vollstindig zu erfassen, auch die,
die schon eine anerkannte Identitit haben. Das Ganze soll auf
eine Weise vonstattengehen, die in den Entwicklungszielen gar
nicht genannt ist, namlich digital und biometrisch. Dabei ist
biometrische Identifikation derzeit bei Siuglingen und Klein-
kindern gar nicht massentauglich einsetzbar, weil sich die bio-
metrischen Merkmale bei ihnen zu sehr verindern. Die Haupt-
zielgruppe des Weltentwicklungsziels, die Neugeborenen, ist
also aufden vor.

Den engen strategischen Zusammenhang der Kampagnen
von finanzieller Inklusion und biometrischer Erfassung be-
schreibt USAID in einer Handreichung fiir Mitarbeiter so: »Di-
gitales Bezahlen kann dazu genutzt werden, digitale Identifi-
zierung voranzutreiben — und umgekehrt —, und so die zuvor
ausgeschlossenen Bevolkerungsgruppen in den sozialen und fi-
nanziellen Mainstream bringen.«® Auf die Férderung der digita-
len finanziellen Inklusion haben sich die meisten Linder schon
vor geraumer Zeit verpflichten lassen. Nun wird ihnen als Zu-
gabe biometrische Identifizierung aufgedringt, mit der Begriin-
dung, das sei modern, effizient und notwendig fur die finanzi-
elle Inklusion. Digitale Finanztransaktionen sollen zudem zur
Betrugs- und Terrorbekimpfung eindeutig bestimmten Perso-
nen zuordbar sein. Den Finanzinstituten ist wichtig, dass das auf
computertaugliche Weise geschieht, damit es automatisch abge-
wickelt werden kann. Besonders wichtig ist das den global akti-
ven US-Instituten. Denn wenn der Identititsnachweis iiber pa-
pierene, nicht standardisierte Dokumente liefe, hitten lokale
Institute ihnen gegentiber einen grofen Vorteil. Den Sicherheits-
behorden, vor allem denen der USA, ist der digitale Aspekt eben-
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falls besonders wichtig. Denn nur er ermdglicht zentrale und au-
tomatische Uberwachung.

Es gibt allerdings einen Zielkonflikt zwischen den gewtinsch-
ten strengen Anforderungen an die Identifizierung und dem
Ziel, moglichst viele Menschen in das itberwachte System zu
bringen. Zwei Autoren der Gates-Stiftung erkliren den Konflikt
so: »Entweder es lisst sich zuverlissig verfolgen, wer Transaktio-
nen titigt, oder es lisst sich zuverlissig verfolgen, welche Trans-
aktionen getitigt werden.« Je weniger anspruchsvoll man mit
Identifizierungsanforderungen sei, desto weniger sicher sei man
tiber das Wer, aber desto mehr Transaktionen liefen digital und
itberwachbar ab.

Thre Losung fiir den Zielkonflikt sieht so aus: »Die Ziele der
Sicherheitsbehorden diirften besser erreicht werden, wenn ihr
erstes Ziel darin besteht, die Leute in das formale — tiberwach-
bare — Finanzsystem zu bringen. Wir werden die Massen nicht
in die Banken holen, wenn die Kontoersffnung nicht einfach ist.«
Wenn alle einmal im System sind, so die Empfehlung, kann man
die Ziigel anziehen. Man kénne zunichst fiir groflere Transakti-
onen und fiir stirker genutzte Konten die Anforderungen hoch-
schrauben und nach und nach dann fir alle iibrigen.* Diese
Strategie wird, wie wir noch sehen werden, weltweit verfolgt. In
Lindern wie Indien, wo noch die weitaus meisten Transaktionen
mit Bargeld ablaufen, wird im Eiltempo eine extrem unsichere
und fehleranfillige biometrische Datenbank aufgebaut und zur
Grundlage fiir die Identifizierung bei Bankgeschiften gemacht.
Man verlisst sich darauf, das System spiter nachschirfen zu kon-
nen. In Lindern wie Deutschland dagegen, wo ohnehin prak-
tisch jeder schon ein Konto und eine Karte hat, werden die An-
forderungen an die korrekte Identifizierung von Bankkunden
selbst bei Kleinbetragen bis ins Absurde gesteigert. Denn in sol-
chen Lindern wirken sich diese strengen Regeln gegen die Bar-
geldnutzung aus.

Indem man fiir das Fiihren eines Kontos und die Teilnahme
am bargeldlosen Zahlungsverkehr eine biometrisch belegte Iden-
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titdt zur Bedingung macht, kann man die Biirger zwingen, sich
biometrisch erfassen zu lassen. In Nigeria zum Beispiel arbei-
tet die Regierung mit Unterstiitzung der Gates-Stiftung und
der Weltbank daran, die gesamte erwachsene Bevolkerung von
120 Millionen Menschen in eine biometrische Regierungs-Daten-
bank zu zwingen. Sie erklirte im Februar 2018 die biometrisch
unterlegte Nationale Identitdtsnummer zum allein zulissigen
Identititsnachweis fiir jegliche Finanztransaktion iiber Banken.’

Fiir viele Menschen sind grofle biometrische Datenbanken
eine Horrorvision: einerseits, weil sie denen, die auf die Daten-
bank zugreifen und Daten dort einspeisen konnen, eine duflerst
unheimliche Kontrolle und Macht geben; andererseits, weil so et-
was nie filschungs- und manipulationssicher ist. Die Amerika-
ner sind so misstrauisch ihrem Staat gegeniiber, dass es dort kei-
nen staatlichen Identititsnachweis wie unseren Personalausweis
gibt. Man verwendet Fithrerschein, Sozialversicherungsnummer
oder Ahnliches. In Deutschland gibt es zwar einen Personalaus-
weis, inzwischen auch maschinenlesbar und mit darauf gespei-
chertem digitalisiertem Foto. Aber aus Griinden des Datenschut-
zes und der Datensicherheit darf es kein zentrales Register mit
den biometrischen Daten geben. Diese werden nur von den loka-
len Meldeimtern gespeichert. Die Bundesdruckerei, die die Per-
sonalausweise produziert, muss die Daten wieder l6schen, wenn
der Ausweis zugestellt ist.

In Frankreich hat das Verfassungsgericht 2012 Regierungs-
pline fiir den Aufbau einer biometrischen Datenbank aller Biir-
ger gestoppt. Das Gericht urteilte, dass die Einschrinkung der
personlichen Freiheiten im Verhiltnis zum Nutzen grob unver-
hiltnismiflig gewesen wire. Moniert wurde auch, dass polizei-
liche Ziele damit vermischt werden sollten, eine Identifikati-
onsmoglichkeit fiir alltigliche Transaktionen zu schaffen, ohne
verniinftige Garantien fiir die Sicherheit der Daten.

Auch die britische Regierung hatte Pline, alle Einwohner in
einer zentralen Datenbank mit ihren biometrischen Merkmalen
zu speichern. Die Daten sollten fiir alle moglichen 6ffentlichen

Finanzielle Inklusion und biometrische Datenbanken 65

© Campus Verlag GmbH



oder privaten Zwecke genutzt werden. Es gab eine lange Kontro-
verse, die schliefRlich 2010 dazu fiihrte, dass das Projekt aufgege-
ben wurde. In einem groflen Bericht der London School of Eco-
nomics and Political Science (LSE) wurde das Fiir und Wider des
Gesetzesvorhabens aufgearbeitet. Schon im Vorwort schreibt der
britische Datenschutzbeauftragte Richard Thomas, das Vorhaben
rufe erhebliche Sorgen in Sachen Datensicherheit und Daten-
schutz hervor, ohne dass dem grofle Vorteile gegeniiberstiinden.

So lieRe sich Terrorismus erheblich besser mit schirferen
Grenzkontrollen und besserer Ausstattung der Polizei bekimp-
fen als mit dieser zentralen Datenbank. »Der Plan ist zu kom-
plex, technisch unsicher, unnétig freiheitsbeschrinkend und hat
kein sffentliches Vertrauenc, heifét es in dem Bericht. Wegen sei-
ner Gréfle und Komplexitit setze es umfangreiche Sicherungs-
mafinahmen voraus, die das Unterfangen sehr teuer machen
wiirden. »Das Risiko eines Versagens des Systems ist so grof,
dass es als eine mogliche Gefahr fiir das 6ffentliche Wohl und die
Rechte der Individuen betrachtet werden muss.« Auch warnten
die LSE-Wissenschaftler, wie das franzgsische Verfassungsge-
richt, ausdriicklich davor, zu viele Ziele gleichzeitig zu verfolgen:
»Das Ziel der Verbrechensbekimpfung lisst sich kaum sinnvoll
mit dem Ziel kombinieren, die biometrischen Identititsnach-
weise fiir die Zuteilung 6ffentlicher Dienste und Leistungen zu
verwenden.« Auch sei zu befiirchten, dass Menschen wegen feh-
lender oder nicht richtig funktionierender biometrischer Identi-
titsnachweise der Zugang zu zum Teil lebenswichtigen staatli-
chen Leistungen und Hilfen versperrt werde.”

Arme haben kein Recht auf Datenschutz
Ich habe die Griinde, warum biometrische Mega-Datenbanken

in Grof(britannien und Frankreich gestoppt und in solcher Form
in kaum einem westlichen Industrieland (offen) eingefiithrt wur-
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den, deswegen so ausfiihrlich dargestellt, weil all das fiir Entwick-
lungs- und Schwellenlinder absurderweise keine Rolle spielen
darf. Diesen Lindern werden vor allem aus den USA, Grofbri-
tannien, Schweden und von der Weltbank genau diese zentralen,
multifunktionalen Datenbanken aller Biirger aufgedringt und
von ihnen finanziert. Dabei sprechen die meisten Argumente
dort noch viel stirker dagegen als in entwickelten Lindern mit
Datenschutz, hoherer Datensicherheit und stabiler Demokratie.
Besonders ehrgeizig in Sachen biometrische Erfassung ist das
Weltwirtschaftsforum, der Klub der gréfiten internationalen Kon-
zerne und Multimilliardire. Um den Zustand der Welt zu ver-
bessern, so der Slogan, arbeitet der Klub an einem globalen Kon-
zept fiir ein Netz biometrischer Datenbanken, das moglichst alle
Weltbiirger erfassen soll. Das Programm nennt sich Disruptive In-
novation in Financial Services, zu Deutsch etwa Umwiilzende In-
novation in Finanzdiensten. Es wird von der allgegenwirtigen
Bill& Melinda Gates Foundation gesponsert.® In einem Bericht
des Forums wird bedauernd eingeriumt, dass sich eine einheit-
liche globale Identititsdatenbank {iber alle Linder hinweg nicht
umsetzen lisst. Um dennoch zum Ziel zu kommen, miisse man
einzelne Systeme aufbauen und spiter Verbindungen zwischen
diesen Systemen schaffen. Am besten, so die Empfehlung, kiim-
mern sich die Finanzinstitute um den Aufbau dieses vernetzten
Systems. Denn sie hitten Erfahrung damit, auf globaler Ebene
Standards zu entwickeln und diese dann national umzusetzen.’
Die Weltbank hat ein Programm namens Identification for De-
velopment aufgelegt, mit dem sie biometrische Erfassung und zen-
trale Datenbanken in armen Lindern weltweit férdert. Es ist na-
tuirlich wieder als 6ffentlich-private Partnerschaft mit vorwiegend
amerikanischen Konzernen und Stiftungen gestaltet. Dass diese
Datenbanken dann oft von autoritiren Regierungen verwaltet wer-
den und es kaum Datenschutz und vollig unzureichende Datensi-
cherheit gibt, spielt keine Rolle. Die Gates-Stiftung fordert auch
dieses Programm. Auch Bill Gates’ Partner in der Besser-als-Bar-
geld-Allianz, das Omidyar Network, ist ein Hauptsponsor.°

Finanzielle Inklusion und biometrische Datenbanken 67

© Campus Verlag GmbH



Gates erliuterte 2015 auf dem Financial Inclusion Forum in Wa-
shington, dass es sein Ziel sei, in Indien, Pakistan, Bangladesch
und Afrika umfassende Identifikationssysteme zu schaffen. Seine
Stiftung arbeite dort eng mit den Zentralbanken zusammen." Si-
cher nicht zufillig nimmt er sich die bevélkerungsreichsten Lin-
der der Welt — aufler China, wo er keinen Zugang hat — zuerst vor.

In Washington gibt es seit 2014 auch eine Organisation na-
mens ID4Africa. Chef ist ein Veteran der US-Sicherheitsindus-
trie, Joseph Atick. Die sehr finanzkriftige Gruppe wirbt in Afrika
dafiir, dass alle biometrisch erfasst werden. Sie hat hochrangige
»Botschafter« in fast allen Lindern und veranstaltet grofe Kon-
gresse. Im Beirat sitzen Weltbank und UNCDP, aulerdem das
von Gates finanzierte Center for Global Development.

Fiir den ID4Africa-Kongress 2018 in Nigeria schrieb Atick auf,
wie sich seine Organisation die ideale biometrische Datenbank
vorstellt: als harmonisiertes Okosystem. Auf dieses Schlagwort
wurden die Kongressteilnehmer aus ganz Afrika eingeschworen.
Definiert ist Harmonisierung als genau das, was in westlichen De-
mokratien nicht méglich ist, jedenfalls nicht offen: »Die Identi-
tit einer Person ist iiber alle Datenbanken hinweg miteinander
zu verkniipfen.« Daten von Meldeimtern, Gesundheitsinstituti-
onen, Versicherungen und privaten Einrichtungen sollen alle so
verbunden sein, dass, wenn eine aktualisiert wird, diese Ande-
rung in allen anderen direkt tibernommen wird: »Eine Identifi-
kationsnummer fiir ein Individuum {iiber ein ganzes Leben fiir
alle Anwendungen sollte das Prinzip sein.«'? Ein absoluter Hor-
ror fiir jeden Datenschiitzer.

Geheimdienste als treibende Kraft
Die enge Verbindung des ID-Themas mit den Sicherheitsbehér-

den und der Sicherheitsbranche bei ID4Africa ist kein Einzel-
fall. Das sieht man leicht an der Besetzung der jihrlichen Glo-
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bale-Identitit-Gipfel, die die US-Regierung zur Zusammenarbeit
mit den »biometrischen und Identititsgemeinschaften« abhilt.
Diese Treffen sind auf der offiziellen Seite dominiert vom Ver-
teidigungsministerium, der Homeland Security und dem FBI
und auf der privaten Seite von Firmen aus den Branchen biome-
trische Identifikation, Verteidigung und IT. Diese haben in al-
ler Regel sehr enge Geschiftskontakte zu Geheimdiensten, Mi-
litir und Polizei.”® Seit 2017 heiflt das Treften Federal Identity
Forum & Homeland Security.

Um die Technologie der biometrischen Identifikation haben
sich zunichst vor allem die Geheimdienste gekiimmert. Im Jahr
1992 bildeten der Geheimdienst NSA und die Standardisierungs-
behorde NIST gemeinsam das Biometric Consortium. Im Jahr 1993
startete das US-Verteidigungsministerium unter Federfithrung
seiner Forschungsbehorde DARPA das Programm zur Nutzung und
Weiterentwicklung der Gesichtserkennung (Face Recognition Techno-
logy program, FERET). Den grofen politischen Schub gab es 2001
durch den Terroranschlag auf das World Trade Center. Der Natio-
nale Wissenschafts- und Technologierat der US-Regierung griindete
einen Unterausschuss fiir Biometrie, um die Forschung und inter-
nationale Zusammenarbeit auf diesem Gebiet zu verbessern. Die
EU schloss sich an und griindete das Europdische Biometrieforum
(EBF), um nationale Programme zur biometrischen Erfassung der
Bevélkerung zu stirken und zu koordinieren. In weniger als zwei
Jahren hatte praktisch die gesamte westliche Welt die Nutzung
biometrischer Verfahren in den Rang einer politischen Prioritit
erhoben." Parlamente waren damit allenfalls rudimentir befasst.

Auf offiziellem oder inoffiziellem Wege finden diese Daten ih-
ren Weg zu den Geheimdiensten. Ein Artikel im National Defense
Magazine von 2009 zitiert Al Miller, einen Berater der Heimat-
schutzbehorde, mit der Feststellung, die USA hitten 2008 schon
25 bilaterale Vereinbarungen zum Austausch biometrischer Da-
ten gehabt. Immer wenn auslindische politische Fithrer nach
Washington kimen, sorge das Auflenministerium dafiir, dass
sie ein solches Abkommen unterschreiben.”® Im November 2011
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veroffentlichte WikiLeaks geheime Berichte der US-Botschaft in
Pakistan aus dem Jahr 2009. Es ging um ein Angebot der US-
Heimatschutzbehorde, der pakistanischen Regierung die Gerite
und Software zu schenken, mit der sich die Voranmeldedaten fiir
Flugpassagiere analysieren und mit anderen Datenbanken ver-
kniipfen lassen. Der Hintergrund: Pakistan hat ein Programm
zur biometrischen Erfassung aller Biirger, genannt Nadra, nach
der Abkiirzung der zustindigen Behorde. Die Flugdatenbank
hitte mit Nadra verkniipft werden miissen, was den USA ver-
mutlich den Zugang zu den biometrischen Daten aller pakistani-
schen Biirger eréfinet hitte.

Schon das Vorgingerprogramm fiir die Analyse der Flugan-
meldungen namens Pisces hatte man von den USA geschenkt be-
kommen. Der Anbieter von Pisces war der NSA-Auftragnehmer,
fur den Edward Snowden gearbeitet hatte. Der Verdacht lag nahe,
dass eine Hintertiir fiir die NSA eingebaut war.'® Pakistan hatte
offenbar keinen Zugang zu dem Programm und konnte selbst
nichts daran indern oder es untersuchen. Alle Passworter wa-
ren exklusiv in der Hand des Herstellers.” In einem Bericht der
Tageszeitung Daily Pakistan von damals wird der grof3ziigige Ei-
fer der USA, Pakistan einen Nachfolger fiir Pisces zu schenken,
damit erklirt, dass die Regierung gerade im Begriff war, Pisces
durch eine selbst entwickelte Technologie zu ersetzen.

Es scheint, als sei aus dem Deal damals nichts geworden, auch
wegen pakistanischer Sorgen um schlechte Presse. Dafiir wurde
spiter bekannt, dass die Nadra-Behoérde ihre Dienstleistungen
fur Auslandspakistanis in Groflbritannien an die zufillig 2009
gegriindete Privatfirma International Identity Services (IIS) abge-
geben hatte.”® Somit hatte eine kleine britische Gesellschaft Zu-
gang zu allen biometrischen und sonstigen Daten fast aller Pakis-
tani. Das diirfte den Informationshunger der NSA auf dhnliche
Weise gestillt haben, wie wenn sie Pakistan das Pisces-Nachfol-
gerprogramm hitte liefern diirfen.

Der Zugang von Geheimdiensten und Polizeibehorden zu al-
len Transaktionen, die mithilfe biometrischer Daten abgewickelt
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werden, diirfte sich nochmals dramatisch verbessern, wenn die
Identifizierung iiber Daten auf den Smartphones durch die Iden-
tifizierung mittels in der Cloud gespeicherter Daten abgelost
wird. Die Cloud ist ein Marketingbegriff fiir Computerserver gro-
Rer zentraler Anbieter wie Google, Microsoft oder Amazon. Man
kann sich darauf verlassen, dass die Sicherheits- und Geheim-
dienste ihren Zugang zu diesen Servern haben. Im Mirz 2018
hat US-Prisident Trump ein »Cloud-Gesetz« verabschiedet, das
ohne Aussprache als Anhang eines Haushaltsgesetzes durch das
Parlament geschleust wurde und das genau das sicherstellen soll.

Fliichtlinge als wehrlose Versuchskaninchen

Den Zusammenhang von biometrischer Erfassung und finanzi-
eller Inklusion hat Elisabeth Rhyne vom Center for Financial In-
clusion in besonders deutlichen Worten hergestellt. Sie dringte
darauf, die Hilfe fuir Kriegs- und Katastrophenopfer fiir die Bar-
geldbeseitigung zu instrumentalisieren. Diese nur noch digital
auszuzahlen koste nichts, bringe aber viel, und die Regierungen
der Empfingerlinder kénne man nétigen, es mit ihren eigenen
Hilfen ebenso zu machen.”

Vor allem das UN-Flichtlingshochkommissariat UNHCR ist
in dieser Richtung sehr aktiv, oft zusammen mit der Gates-Stif-
tung und anderen aus der Besser-als-Bargeld-Fraktion. Fiir Nigeria
kiindigte das UNHCR im Dezember 2017 an, man wolle zusam-
men mit der nationalen Identititsbehdrde NIMC 100000 durch
die Terrororganisation Boko Haram intern Vertriebene im Nor-
den des Landes biometrisch erfassen, um ihnen eine nachweis-
bare Identitit und damit »mehr Sicherheit« zu geben.? In Jor-
danien und anderen Nachbarlindern Syriens waren im Februar
2018 sogar schon 2,3 Millionen syrische Fliichtlinge biometrisch
registriert. Dort ist das Mittel der Wahl der Iris-Scanner. Nach
Angaben der Hilfsorganisation Oxfam sollen 2017 bereits 4 Milli-
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onen Gefliichtete in 43 Lindern biometrisch erfasst worden sein,
ganz tiberwiegend von den UN-Organisationen und ihren Part-
nern. Kooperierende Hilfsorganisationen werden unter Druck
gesetzt, dem Beispiel der UN zu folgen.”

Hauptbegriindung — oder Vorwand, je nach Sichtweise — ist fi-
nanzielle Inklusion. Es geht angeblich um die Erleichterung des
bargeldlosen Bezahlens fiir die Fliichtlinge. In den Lagern gibt es
von UNHCR und Hilfsorganisationen keine Rationen mehr, son-
dern Geld, mit dem die Fliichtlinge in Liden vor Ort einkaufen
kénnen. Nachdem die Fliichtlinge biometrisch registriert sind,
kénnen sie nur noch einkaufen, indem sie sich durch den Blick
in eine Kamera an der Kasse ausweisen. Das dient gleichzeitig
als Genehmigung des Kassenbelegs. Bezahlt fiir die technische
Ausruistung hat die International Finance Corporation (IFC), eine
Tochter der Weltbank. UNHCR hat inzwischen begonnen, die
Blockchain-Technologie zu nutzen. Dabei werden die Daten der
Fliichtlinge, inklusive der Information, wann und wo sie einkau-
fen, fiir immer unabinderlich im Internet gespeichert, allerdings
so anonymisiert, dass idealerweise nur der Geldgeber die Identi-
tit kennt.?

Wie unsicher das in Wirklichkeit ist, weifd man. Im Dezember
2017 hackte sich ein Technologieunternehmen in den Cloud-Ser-
ver einer Datenplattform, die von UN-Behorden und sogenann-
ten Nichtregierungsorganisationen genutzt wurde, und bekam
Zugrift auf Namen, Fotos und Familiendaten von Tausenden
Hilfsempfingern in Westafrika. Verbindliche Richtlinien iiber
die Erhebung und Sicherung dieser sensiblen Daten von sehr ver-
wundbaren Menschen gibt es nicht. Auch wird Betrug und Um-
lenkung von Hilfen auf diese Weise nicht weniger wahrschein-
lich, sondern sogar erleichtert, wenn die Daten auf unsicheren
Datenbanken gespeichert werden, zu denen alle moglichen Nut-
zer Zugriff haben.”

Damit man kein Bargeld ausgeben muss, werden die Fliicht-
linge also einer Totaliiberwachung unterworfen, bei der der Be-
treiber der Datenbank, oft auch das Gastland, und jeder erfolgrei-
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che Hacker jeden Einkauf und jeden Ortswechsel nachverfolgen
kénnen. So etwas kénnte man den Leuten ansonsten allenfalls in
China aufzwingen, aber Fliichtlinge haben ja keine grofse Wahl,
wenn sie nicht iiber finanzielle Reserven verfiigen. Dass es bei
aller Inklusionsrhetorik vorrangig um Uberwachung und Kon-
trolle der Fluchtlingsbewegungen geht, ist ziemlich offensicht-
lich. Wer einmal biometrisch registriert wurde, kann weltweit
schnell und zuverlissig identifiziert werden.

Das ist problematisch, wenn man bedenkt, dass es sich bei
Fliichtlingen oft um Menschen handelt, die verfolgt werden.
Nicht nur in den Herkunftslindern, sondern auch in den ers-
ten Ziellindern der Fliichtlinge gibt es oft keine stabilen demo-
kratischen Verhiltnisse. Sie haben keinerlei Garantie, dass ihre
Daten nicht in den Hinden fragwiirdiger Regime oder Grup-
pen landen, die ihnen und ihren zu Hause gebliebenen Verwand-
ten nicht wohlgesinnt sind. Regierungen des Libanon und ande-
rer Gastlinder haben sich Zugang zu den Datenbanken mit den
Fliichtlingsdaten ausbedungen und Geberlinder setzen die Da-
ten in ihrem »Krieg gegen den Terror ein«.?* Schon die von Ed-
ward Snowden verdffentlichten geheimen NSA-Dokumente zeig-
ten, dass die NSA und ihr britischer Gegenpart internationale
Hilfsorganisationen gezielt ausspionierten.”

Wer sich nicht biometrisch registrieren lisst, bekommt vom
Betreiber der meisten Fliichtlingscamps im Nahen Osten, dem
UNHCR, keine Hilfe. Insofern ist die Einwilligung in die Da-
tenschutzregeln des UNHCR, der sich das Recht zur beliebigen
Datenweitergabe einrdumen lisst, alles andere als freiwillig. In
Europa diirften die Iris-Scanner, die in Jordanien massenhaft
eingesetzt werden, unter solchen Bedingungen nicht verwendet
werden. Westliche Tech-Unternehmen und Regierungen benutz-
ten Fluchtlinge als Probanden in schwach regulierten Gegenden,
kritisiert Paul Currion, ein unabhingiger Berater fiir humani-
tire Fragen, der im Irak und in Afghanistan fur Hilfsorganisati-
onen gearbeitet hat.”® Fiir die Tech-Unternehmen ist das prima:
Sie konnen ihr Geschiftsmodell als humanitire Hilfe verkaufen,
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bauen dabei Verbindungen zu westlichen Regierungen auf und
kénnen in grofRem Mafistab ihre Gerite testen.

Urspriinglich wurde das biometrische Registrierungspro-
gramm des UNHCR von der EU und der US-Regierung gespon-
sert. Dabei dringte die US-Regierung auf die Nutzung einer vom
Heimatschutzministerium entwickelten Fingerabdruck-Techno-
logie.”

Die Gerite und Technologie fiir das UNHCR liefert heute das
Unternehmen IrisGuard von Imad Malhas. Im Aufsichtsrat des
Unternehmens sitzen Richard Dearlove, bis 2004 Direktor des
britischen Auslandsgeheimdienstes MI6, und Frances Townsend,
Beraterin fiir Heimatschutz des damaligen US-Prisidenten Ge-
orge W. Bush. Den Vorliufer seines Systems fiir die Fliichtlings-
lager setzte IrisGuard in den Vereinigten Arabischen Emiraten
ein, um illegale Einwanderer zu identifizieren, damit sie abge-
schoben werden konnten. Malhas kann die Tests mit den Fliicht-
lingen gut gebrauchen. Er will seine Scanner zu Allroundproduk-
ten machen, unter anderem fiir das Homebanking iiber private
Laptops, damit sich niemand mehr Passworter merken muss.
Auch das Bezahlen durch den Blick in die Kamera statt mit Kre-
ditkarte oder Mobiltelefon wie in den Fluchtlingscamps hilt er
fir massentauglich. Getestet an Millionen unfreiwilligen Ver-
suchskaninchen wird es ja schon.?

Die grofle britische Hilfsorganisation Oxfam hat aus sol-
chen Griinden 2015 beschlossen, bis auf Weiteres keine biome-
trischen Verfahren mehr einzusetzen. Die Organisation beauf-
tragte das Beratungsunternehmen The Engine Room mit einer
Bestandsaufnahme der Chancen und Risiken.? Die Berater sich-
teten die Literatur zu dem Thema und befragten vor Ort titige
Entwicklungshelfer ebenso wie betroffene Fliichtlinge. Das Er-
gebnis war wenig schmeichelhaft: »Biometrie fillt in die Kate-
gorie der experimentellen Anwendungen von Technologien, die
sehr viel Hype und Aufmerksamkeit bekommen, obwohl es kei-
nen Nachweis gibt, dass sie tatsichlich zur Losung humaniti-
rer Probleme beitragen.« Es sei noch nicht einmal ernsthaft un-
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tersucht worden, ob der erhebliche Zeit- und Kostenaufwand der
Einfithrung durch die spiteren Zeit- und Kostenersparnisse ge-
rechtfertigt ist. Das ist ein starkes Indiz, dass es darum nicht
wirklich geht. Bei genauerer Betrachtung blieb auch von der Ver-
heifung der Werber wenig iibrig, Biometrie kénne die Fehllei-
tung von Hilfsleistungen abstellen. Bekanntermafien geschehe
das Meiste an betriigerischer Umleitung von Hilfsgeldern nicht
erst bei Hilfsempfingern, die sich zweimal anstellen. Biometrie
werde aber ausschliefRlich zur Kontrolle der Fliichtlinge genutzt,
nicht zur Kontrolle der eigenen Angestellten oder der Mitarbeiter
von Partnerorganisationen.

Die US-Regierung hilt sich in Abwesenheit einer heimischen
Willkommenskultur nicht lange mit dem Vorwand auf, was ge-
schieht, geschehe zum Wohle der Fliichtlinge. Die US-Heimat-
schutzbehorde riistet die Beamten des Nachbarlands Mexiko an
Kontrollpunkten und in Immigrationsgefingnissen mit Gerit-
schaften und Beratern zur Erfassung biometrischer Merkmale
aus. Das soll nach Ansicht von US-Regierungsstellen Vorbild fiir
dhnliche Programme in weiteren Lindern Mittelamerikas sein.
Die in Mexiko erfassten Daten gehen unmittelbar an die Hei-
matschutzbehorde und andere US-Behorden.*® Das Geheimpro-
gramm aus dem Jahr 2014 wurde erst 2018 durch die Washington
Post bekannt gemacht, weil die aggressive Rhetorik von Prisident
Trump gegeniiber Mexiko der Zeitung zufolge die Fortsetzung
dieses wichtigen Programms gefihrde. Die Post gehort tibrigens
Amazon-Chef Jeff Bezos.

Schauplatz Indien: Bargeldabschaffung und eine
biometrische Mega-Datenbank

Am 8. November 2016 geschah auf zwei gegentiiberliegenden Sei-

ten des Globus Spektakulires. Doch nur das Ereignis in den USA
erregte bei uns groflere Aufmerksambkeit. Dort gingen die Wih-
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ler zu den Urnen, um Wahlminner zu wihlen, die schlieflich
Donald Trump ins Prisidentenamt bringen sollten. In Indien trat
um acht Uhr abends Ministerprisident Narendra Modi vor die
Kameras. Er verkiindete vollig iiberraschend, dass ab Mitternacht
die beiden grofdten Geldscheine zu 500 und 1000 Rupien (um-
gerechnet etwa 7 Euro und 14 Euro) keine Zahlungsmittel mehr
sein wirden. Mit dieser »Demonetisierung«, wie das in Indien
genannt wurde, konnten auf einen Schlag 85 Prozent des umlau-
fenden Bargeldes nicht mehr benutzt werden. Eine solch autori-
tire, iiberfallartige Maflnahme ohne jede Parlamentsbeteiligung
kann man sich bei uns kaum vorstellen. Dabei wire sie hierzu-
lande noch vergleichsweise harmlos. In Mitteleuropa hat fast je-
der mindestens eine Kredit- oder Girokarte und ein Bankkonto.
In Indien werden 97 Prozent der Zahlungen im Einzelhandel mit
Bargeld abgewickelt und 94 Prozent der Hindler hatten zur Zeit
der Demonetisierung keine Kartenlesegerite.” Ein Internetzu-
gang ist fiir viele Inder pure Theorie. Auch das Mobilfunknetz
funktioniert auf dem Land allenfalls rudimentir und in stidti-
schen Regionen eher schlecht.

Die plétzlich ungiiltigen Scheine mussten die Menschen in
vollig iiberlasteten Banken vor Jahresende auf ein Konto einzah-
len und bei gréfleren Mengen zudem die legale Herkunft des
Geldes beweisen. Andernfalls verfiel es. Bankautomaten gaben
kein Geld mehr aus. Die Notenbank druckte zwar neue Scheine,
aber vor allem solche zu 2000 Rupien. Diese waren gréfRer als die
alten Scheine und passten nicht in die Automaten. Auch waren
sie von begrenztem Nutzen, denn es gab praktisch kein Wechsel-
geld fiir diese groflen Scheine. Die Bargeldauszahlung am Bank-
schalter wurde streng rationiert.

Fir Abermillionen Inder brachte der Mangel an Geld grofRe
Hirten, oft sogar existenzielle Bedrohung mit sich. Vor allem
Wanderarbeiter und generell die vielen sehr Armen in abgelege-
nen lindlichen Regionen wurden hart getroffen. Sie hatten ent-
weder keinen Zugang zu einem Konto oder sie mussten tagelang
bei Banken anstehen, anstatt ihren Lebensunterhalt zu verdienen.
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Niemand hatte mehr Bargeld, um Tagelohner oder Rikschafahrer
oder Schuhputzer zu bezahlen. Wer tiber etwas Bargeld verfiigte,
hob es sich fiir wichtige Kiufe auf. Sehr viele Menschen verlo-
ren ihre Stelle und ihr Einkommen, weil ihre Arbeitgeber keine
Abnehmer fiir ihre Produkte oder Dienstleistungen mehr fan-
den und ihnen das Geld fiir Lohnzahlungen fehlte. Viele Millio-
nen kleine Hindler wurden hart getroften. Wer eine Kreditkarte
hatte, ging lieber ins Einkaufszentrum, wo er bargeldlos bezah-
len konnte, als beim Hindler um die Ecke sein knappes Bargeld
auszugeben.

Ein Augenzeugenbericht zur Bargeldbeseitigung

Der Bericht, den mir ein im siidindischen Bundesstaat Kerala le-
bender Deutscher fiir meinen Blog zur Verfiigung stellte, gibt ein
Bild von dem Chaos:*?

»Kerala, 14.11.2016: So eine indische Wihrungsreform ist aufre-
gend! Fiir ahnungslose Touristen besteht die Méglichkeit, einma-
lig 5000 Rupien (70 Euro; N.H.) in neue Scheine umzutauschen,
allerdings, wie fiir alle anderen auch, nur bis zum 30. Dezem-
ber. Die Tausenden Wanderarbeiter aus Orissa, Bihar und West-
Bengalen, die hier in Kerala ohne Papiere als Sklaven in den un-
menschlichen Sperrholzfabriken arbeiten und ihr Geld bis zur
Heimfahrt verstecken, haben ganz schlechte Karten! Es gibt des-
halb schon kleine Unruhen. Unter bestimmten Voraussetzun-
gen, die fiir uns zum Gliick zutreffen, kénnen wir bis zu 250000
Rupien, aber nur 49000 pro Tag, bar aufs Konto einzahlen, ohne
Herkunftsnachweise vorlegen zu miissen, was an einer von drei
Schlangen in unserer vollig verstopften Bank geschieht. Man
steht stundenlang an, es wird geschubst, gedringelt, und immer
sind alle ganz eng aneinandergequetscht. Es stinkt, ist furchtbar
heif und lirmt, weil keiner weif3, wo er sich nun anstellen soll.
Eine Schlange ist zum Einzahlen groferer Betrige, die nichste
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nur zum Umtausch und die dritte fiir das Einzahlen kleinerer
Werte sowie das Abheben frischen Geldes. Frauen bilden separate
Schlangen, es winden sich letztlich sechs Menschenreihen kreuz
und quer durch den relativ kleinen Raum, vorbei an nur halb offe-
nen, mit dicken Ketten fixierten Scherengittern, in den Gang die
enge Treppe runter — entsetzlich! Dazwischen im dunklen Flur
noch ein improvisiertes Tischchen, an dem vor Schweif} triefen-
des Personal sitzt, um des Schreibens Unkundigen zu helfen, die
Formulare auszufiillen. In Kartons, Schiisseln, Eimern und lose
die Drahtwinde hochgestapelt die alten Geldscheinbtindel.

Einige Tage spiter: Mittlerweile hat sich die Bankensituation,
zumindest bei uns im Dorf, etwas beruhigt. Aber von Norma-
litat kann keine Rede sein. Andernorts geht es jetzt erst richtig
los, da ganze Geschiftszweige infolge von Bargeld- und Wech-
selgeldknappheit zusammenbrechen, was natiirlich Kettenreak-
tionen auslost und Tausende ins Elend stiirzt. Hunderte Leute
setzen ihrem Leben ein Ende, nicht wissend, wie sie das alles
iiberstehen sollen; Haben sie z.B. kiirzlich ihr gesamtes Land
fir die Behandlung einer Krankheit oder eine geplante Hoch-
zeit verkauft, wird dieses Geld plétzlich als illegal eingestuft und
erfordert ungeheure Anstrengungen, es zu legalisieren, wenn
uberhaupt moglich. Manche der Schwicheren brechen wihrend
des manchmal tagelang dauernden Anstehens vor und in den
Banken zusammen, oft mit Todesfolge. Zunehmende Demos,
Streiks und teilweise gewalttitige Aufstinde sind an der Tages-
ordnung, so manche Landesregierung opponiert vehement ge-
gen die Entscheidungen und Vorgehensweise der Zentralregie-
rung in Delhi.

Ein Monat spiter, 13.12.2016: Es gibt immer noch kaum Bar-
geld, man bekommt davon woéchentlich von den Banken nur 1i-
cherlich wenig ausgezahlt — 24000 Rupien (280 Euro) in riesigen
2000-Rupien-Scheinen, die keiner wechseln kann. Man treibt die
Menschen dadurch mit Zwang zu Konteneréffnungen und bar-
geldlosem Geldtransfer.«
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Variable Begriindung fiir eine radikale Mafinahme

Selbst ein Jahr spiter gab es noch grofle Probleme mit der Bar-
geldversorgung, weil die Notenbank nicht die passenden kleine-
ren Scheine druckte und die Banken sich zunehmend weiger-
ten, den Hindlern ihre Miinzeinnahmen abzunehmen. Dagegen
protestierten im Oktober 2017 Hiandler mit Plakaten. Sie wurden
ins Gefingnis gesteckt, wegen Anstiftung zum Aufruhr. Der
Hauptbeschuldigte, Raju Khanna, sagte: »Wir miissen bald un-
ser Geschift aufgeben. Seit der Demonetisierung gibt es nicht
genug Geldscheine in Umlauf. Kleine Hindler wie wir bekom-
men nun vor allem Kleinmiinzen. Aber die Banken nehmen
diese nicht mehr an. Sie sagen, sie haben keinen Platz fiir die vie-
len Miinzen.«*

Regierungschef Modi zeigte sich ginzlich unbeeindruckt von
den Problemen der Menschen und lief} durchblicken, dass ihm
solche Schwierigkeiten fiir Bargeldnutzer ganz recht sind. »Mein
Ziel ist es, Banknoten hinter uns zu lassen und zu digitalen Kon-
ten tiberzugehen. Ich will eine Gesellschaft ohne Bargeld«, sagte
er im Juni 2017 in einem Interview.>* In diesem Sinne werden
nach und nach die Regierungspline umgesetzt, Barzahlungen
an Tankstellen, in Krankenhiusern und Universititen und gene-
rell fiir Kdufe von iiber umgerechnet 4000 Euro zu verbieten. Im-
porte von Kartenlesegeriten und Fingerabdruck-Scannern wur-
den zollfrei gestellt.*

Anfangs hatte die indische Regierung ihre radikale Maf-
nahme als Kampagne gegen Kriminalitit und Korruption ver-
kauft. Der Verteidigungsminister sprach Mitte November 2016
von einem chirurgischen Eingriff gegen Schwarzgeld, Terrorfi-
nanzierung und Drogengeld.’*® Die Regierung prognostizierte,
dass ein Drittel des Bargeldes verfallen wiirde, weil seine Besitzer
nicht wagen wiirden, es auf die Bank zu bringen. Nichts davon
trat ein. Im September 2017 versffentlichte die Notenbank das
Endergebnis: Volle 99 Prozent der fiir ungiiltig erklirten Scheine
waren bei Banken eingezahlt worden.” Ohnehin war die Begriin-
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dung fiir die Demonetisierung von vornherein fragwiirdig, da
nur ein kleiner Teil der groflen illegal erworbenen Verméogen als
Bargeld gehalten wird. Das meiste wird in Form von Unterneh-
men, Schmuck, Hiusern und Grundstiicken gehalten, oft auch
aufler Landes.*® Doch noch 2016 hatte Modi die Begriindung fiir
seine rabiate Kampagne geindert. Jetzt ging es plétzlich um fi-
nanzielle Inklusion der Armen und um Modernisierung des Fi-
nanzsystems. Im Parlament prisentierte er am Jahresende eine
weitere originelle Variante: Man miisse die Armen gegen jene er-
michtigen, die das Bankensystem betrogen und ihm Einlagen
entzogen.*

Die Besitzer von Schwarzgeld und von legalem Geld, fiir das
Nachweise fehlten, fanden Wege, das Geld zu waschen. Unter-
nehmer entlohnten Arbeiter und Lieferanten im Voraus, um ihr
Geld loszuwerden. Andere bezahlten Leute ohne eigenes Geld
oder kriminelle Netzwerke dafiir, das Geld unter deren eige-
nem Namen einzuzahlen. Manche Bankbeamte liefen sich be-
stechen. So verloren zwar Schwarzgeldbesitzer und Leute mit
viel legalem Bargeld einen Teil ihres Barvermogens, aber das ge-
schah nur zugunsten von Gelegenheitskorrupten und Kriminel-
len. Letztlich war das Ganze ein grofles Korruptionsférderungs-
programm. »Keiner der Besitzer von Schwarzgeld, mit denen wir
sprachen, beklagte sich iiber die Demonetisierung«, schreibt ein
Team von Wissenschaftlern, das die Auswirkungen im Bundes-
staat Tamil Nadu erforschte.

Wer sich allerdings ausgiebig bei den Wissenschaftlern iiber
die Demonetisierung beschwerte, waren ausgerechnet Frauen.
Das ist bemerkenswert, weil die Digitalisierung des Zahlungs-
verkehrs als MaRfnahme zur Inklusion oder gar Ermdichtigung
von Frauen verkauft wird. In Indien stellte sich das Gegenteil als
wahr heraus. Weil sich das Geld auf Konten so leicht feststellen
und nachverfolgen lisst, fithlten sich die indischen Frauen durch
die Demonetisierung entrechtet und ausgeliefert. Sie waren ge-
wohnt, ihr eigenes Geld innerhalb ihrer persénlichen Netzwerke
unter Kontrolle zu haben, »Wenn ich das Geld auf der Bank
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habe, muss ich meinem Ehemann alles erkliren und beweisen,
sagte die Hausfrau S. Dalit den Wissenschaftlern. Eine Laden-
besitzerin namens P. berichtete aus ihrem Kundinnenkreis: »L.
hat einen Ehemann, der das Geld fiir Alkohol ausgibt. Sie hatte
50000 Rupien fur die Zukunft des Kindes beiseitegeschafft, von
denen er nichts ahnte. Jetzt weifl er es. Jetzt macht er ihr Prob-
leme und will das Geld haben. Das andere Problem ist, dass man
befiirchten muss, das Geld von der Bank nicht gleich zu bekom-
men, wenn man es braucht. Die Banken geben nur kleinere Be-
trige heraus.«

Als gibe es solche Probleme nicht, erklirte Melinda Gates zum
Weltfrauentag 2018, warum die Gates-Stiftung 170 Millionen Dol-
lar fiir die Ermdchtigung der Frauen per Bankkonto in Indien, Ke-
nia, Uganda und Tansania ausgeben werde. »Wenn Frauen Geld
in der Hand haben und die Autoritit, zu entscheiden, wie sie es
ausgeben, bekommen sie Selbstvertrauen und Macht. Unsere In-
vestitionen konzentrieren sich deshalb darauf, sicherzustellen,
dass Frauen digitale Finanzdienste nutzen kénnen.«*

Viele Spuren fiihren nach Washington

Die US-Investmentbank Morgan Stanley listete als Aktien, die
von der voriibergehenden Bargeldabschaffung in Indien be-
sonders profitieren wiirden, die Papiere von Amazon, Visa und
MasterCard auf.* »Die Digitalisierung des Zahlungsverkehrs
kénnte Indien zu einem bedeutsamen Markt fiir internationale
Konzerne machen, sagte der Leiter des Asien-Researchs, Anil
Agarwal, bei der Vorstellung der Studie und sprach von »einer
Multi-Billionen-Dollar-Gelegenheit.«*® Amazon ist in Indien die
Nummer zwei hinter dem Marktfiithrer Flipkart, der rund 40 Pro-
zent des dortigen Online-Handels kontrolliert. Im April 2018
kaufte der US-Warenhauskonzern Walmart fiir 16 Milliarden
Dollar eine Mehrheitsbeteiligung von 77 Prozent an Flipkart und
vereitelte so, dass Amazon zum Zuge kam. Die restlichen Anteile
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werden unter anderem von Microsoft und der chinesischen Ten-
cent gehalten.** Der indische Online-Handel ist nun zu deutlich
uiber der Hilfte in amerikanischer Hand.®

Aber warum wiirde ein Regierungschef, selbst ein autokra-
tischer und extravaganter wie Narendra Modi, seinen Riickhalt
in der Bevolkerung riskieren, um auslindischen Zahlungsver-
kehrsdienstleistern und heimischen Banken einen Gefallen zu
tun? Der indischen und internationalen Offentlichkeit erzihlte
man zunichst tiber die Medien die Geschichte, nur eine Hand-
voll Vertrauter Modis habe den Plan im Geheimen ausgeheckt.*
Schaut man sich die Vorgeschichte genauer an, so ist diese Ver-
sion ziemlich unplausibel.

Zu den ersten prominenten auslindischen Besuchern Indi-
ens nach dem Paukenschlag der Demonetisierung gehérte nicht
von ungefihr Bill Gates. Er hielt eine Vorlesung tiber Modernisie-
rung, zu der Premierminister Modi ebenso pilgerte wie Finanz-
minister Arun Jaitley und eine ganze Reihe weiterer Minister. Di-
gitales Bezahlen konne das Leben der Armen transformieren,
sagte Gates. Wenn die voriibergehende Bargeldbeseitigung dazu
beitrage, die Digitalisierung des Bezahlens zu beschleunigen,
dann sei das die voriibergehenden Schmerzen allemal wert.¥

Die indische Regierung durfte durchaus erwarten, dass Gates
ihr den Riicken stirkte. Immerhin arbeiteten Gates-Stiftung und
indische Zentralbank seit 2012 bei der Digitalisierung des Zah-
lungsverkehrs eng zusammen. 2012 war das Jahr, in dem die in-
dische Zentralbank ein Kernmitglied (Principal Member) der von
Gates finanzierten Allianz fiir Finanzielle Inklusion wurde. Auf dem
Financial Inclusion Forum in Washington im Dezember 2015 hatte
Gates verkiindet, dass seine Stiftung anstrebe, innerhalb von drei
Jahren, also bis etwa Ende 2018, die Wirtschaft Indiens vollstin-
dig digitalisiert zu haben.*® Von diesem ehrgeizigen Ziel war Gates
Ende 2016 noch weit entfernt. Ein Schub, wie der durch Modis ra-
dikale Manahme gegen das Bargeld, war also hochwillkommen.

Indiens Notenbankprisident Raghuram Rajan (2013 bis 2016)
war 2003 bis 2006 Chefvolkswirt des Internationalen Wihrungs-
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fonds in Washington. Bis zu seinem Amtsantritt bei der Noten-
bank lehrte der Wirtschaftswissenschaftler an der Universitit
Chicago. Eine seiner ersten Amtshandlungen war die Einsetzung
einer Kommission zur Férderung der finanziellen Inklusion. Als
Leiter berief er den in den USA ausgebildeten Banker und Auf-
sichtsratsmitglied der indischen Notenbank Reserve Bank of In-
dia Nachiket Mor. Dieser ist seit Mirz 2016 daneben Chef der
Bill&Melinda Gates Foundation India. Weitere Mitglieder der In-
klusionskommission, wie der Ex-Chef der Citibank Vikram Pan-
dit, hatten ebenfalls enge Beziehungen zu Bill Gates und seiner
Besser-als-Bargeld-Allianz.

Rajan selbst scheint weniger radikale Mafnahmen gegen das
Bargeld bevorzugt zu haben. Er verzichtete nach offentlichen An-
feindungen aus der Regierungspartei im Sommer 2016 auf die
iibliche zweite Amtszeit als Notenbankchef.* In einem Buch,
das ein Jahr nach seiner Abdankung erschien, schreibt Rajan,
dass die Regierung ihn im Februar 2016 nach seiner Meinung
zur Demonetisierung gefragt habe. Er habe geantwortet, dass er
die kurzfristigen Verwerfungen und Schiden fiir zu grof$ halte.>
Wirtschaftsminister Shaktikanta Das sagte, die Regierung sei
seit Mirz in intensiven Gesprichen mit der Notenbank gewesen
und im Mai sei die Demonetisierung gemeinsam beschlossen
worden.’! Die Geschichte vom engen Zirkel um Modi, die man
zuerst verbreitet hatte, war also falsch.

Modi hatte lingere Zeit keinen guten Stand in den USA. Der
radikale Hindu-Nationalist stand seit 2002 wegen seiner umstrit-
tenen Rolle als Minister im Bundesstaat Gujarat bei anti-mosle-
mischen Ausschreitungen mit vielen Toten auf einer Visa-Sperr-
liste der USA.5? Das war vergeben und vergessen, als er nach
seiner Wahl zum indischen Ministerprisidenten 2014 seinen An-
trittsbesuch beim US-Prisidenten absolvierte. Obama schwor
den Gast auf finanzielle Inklusion ein und verkiindete eine be-
vorzugte Sicherheitspartnerschaft mit Indien. Zu beidem ge-
horte der Ausbau des ambitionierten Programms, alle 1,3 Milli-
arden Inder mit einer Identifikationsnummer auszustatten, die
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mit biometrischen Merkmalen verkniipft ist. Dieses sogenannte
Aadhaar-Programm hatte Modi als Oppositionspolitiker heftig
bekidmpft. Nach seinem Antrittsbesuch in Washington wurde er
zum glithenden Befiirworter.® Als Obama dann im Januar 2015
seinen Gegenbesuch machte, wurde der Beitritt Indiens zur Bes-
ser-als-Bargeld-Allianz beschlossen und verkiindet.>*

Allianzmitglied USAID ist stolz auf seine Rolle bei der Zu-
riickdringung des Bargelds in Indien. In einer 2017 verdffent-
lichten Anleitung, wie man Regierungen dazu bringt, Bargeld
zu beseitigen, wird Indien als Erfolgsbeispiel genannt. USAID
schreibt: »Unter Verweis auf die Selbstverpflichtungen, die bei
einem Spitzentreffen von Prisident Obama und Premierminis-
ter Modi abgegeben worden waren, griindete USAID eine enge
Partnerschaft mit dem indischen Finanzministerium, formell
genannt Partnerschaft fiir inklusives bargeldloses Bezahlen. Thr Ziel
ist es, innovative Ansitze fiir die verstirkte Nutzung von digita-
lem Bezahlen zu identifizieren, zu testen und massentauglich zu
machen.” Assoziierte Mitglieder dieser Partnerschaft waren ne-
ben der Besser-als-Bargeld-Allianz insgesamt noch einmal separat
die Allianzmitglieder Visa und MasterCard, auflerdem andere Fi-
nanz-, IT- und Telekommunikationsunternehmen mit einem Ge-
schiftsinteresse an Bargeldbeseitigung in Indien. Im Januar 2016
machte USAID in einem ersten Bericht zu dieser Partnerschaft
schon im Titel deutlich, worum es ging: Bargeld iiberwinden.>®

Das Problem aus der Sicht von USAID stellt sich so dar: »Hand-
ler und Konsumenten sind in einem Cash-Okosystem gefangen,
das ihr Interesse [an bargeldlosen Verfahren; N.H.] hemmt.« Es
brauche also einen Impuls von auflen. Die grofl angelegte Demo-
netisierung zehn Monate spiter sollte von der indischen Regie-
rung und ihren amerikanischen Fans dafiir gepriesen werden,
genau diesen Impuls in Richtung Digitalisierung geliefert und
viele Konsumenten und Hindler aus der Gefangenschaft im Bar-
geld-Okosystem befreit zu haben.

Im Juli 2016 verdffentlichten die Boston Consulting Group
(BCG) und Google einen gemeinsamen Bericht itber den »500-Mil-
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liarden-Dollar-Goldtopf«, den der indische Markt fiir digitales Be-
zahlen darstelle. Auf Seite drei des Berichts heifit es, ganz so, als
wiissten die Autoren, was demnichst kommen wiirde: »Wir er-
warten, dass das Feld des digitalen Bezahlens in den nichsten
Tagen grundlegende Verwerfungen erfahren wird.« Der Bericht
sagt eine Verzehnfachung des digitalen Bezahlens bis 2020 vor-
aus.” Auf Anfrage betonte Koautor und BCG-Seniorpartner Al-
pesh Shah, die Autoren hitten nichts von Modis Plinen gewusst.
Der Bericht habe auch keine Beziehung zur Anti-Bargeld-Part-
nerschaft von USAID, indischem Finanzministerium und inter-
essierten Firmen. Gegen beide Versicherungen spricht nicht nur
das verriterische Zitat. Zum Lenkungsausschuss des Berichts ge-
horten Vertreter von Visa, PayT'M und Vodafone, alle Teil der An-
ti-Bargeld-Partnerschaft von USAID und indischem Finanzmi-
nisterium. Auflerdem wirkt die Hauptprognose des Berichts ohne
Vorahnung des radikalen Anti-Bargeld-Schritts von Regierungs-
chef Modi véllig unplausibel.

BCG und Google waren in ihrem Bericht bemerkenswert ehr-
lich, worum es bei Finanzdigitalisierung im Grunde wirklich
geht: um die Gewinne der vorrangig US-amerikanischen Zah-
lungsverkehrsdienstleister. Fiir diese war der Bericht gedacht, da-
mit sie bereit wiren, wenn es losginge. Die Autoren sparen sich
das Gerede von finanzieller Inklusion und Hilfe fiir die Armen,
das man in Berichten liest, die fiir die allgemeine Offentlichkeit
bestimmt sind. Auf 5 Milliarden Dollar im Jahr schitzen sie das
erreichbare jihrliche Gebiithrenaufkommen fiir die Zahlungsver-
kehrsdienstleister. Der Regierung geben sie die Empfehlung, in
der Bevolkerung das Bewusstsein fiir die Kosten des Bargelds zu
schaffen, einschliellich indirekter Kosten durch die nétige Be-
kampfung von Schwarzgeld, Steuerhinterziehung und so weiter.
Die Regierung Modi hat zu Beginn der Demonetisierung iiber
kaum etwas so viel gesprochen wie iiber Schwarzgeldbekimp-
fung, und sie lief} die ganze Bevélkerung in Form der Demone-
tisierung drastisch die Kosten der (angeblichen) Schwarzgeldbe-
kimpfung spiiren.
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Im September 2016, zwei Monate vor der Demonetisierung,
verdffentlichte die US-amerikanische Unternehmensberatung
McKinsey in Kooperation mit der Gates-Stiftung und unter Mit-
hilfe von Nachiket Mor, Aufseher der indischen Notenbank und
frischgebackener Chef der Gates-Stiftung Indien, einen Bericht,
der versprach, dass die vollstindige Digitalisierung des Zah-
lungsverkehrs die Wirtschaftsleistung in Indien um 10 Prozent
steigern wiirde.’® Im Oktober griindeten USAID und die indische
Regierung zusammen mit kommerziellen Partnern das Gemein-
schaftsprojekt Catalyst mit dem Motto Inklusive Partnerschaft fiir
bargeldloses Bezahlen.® US-Botschafter Jonathan Addleton sagte
bei der Eroffnung Bemerkenswertes: »Indien ist die Speerspitze
der globalen Anstrengungen, die Wirtschaften zu digitalisieren.«
USAID verpflichtete sich, Catalyst fiir drei Jahre zu finanzieren.

Einen Monat spiter kam Modis Paukenschlag der Demoneti-
sierung. Die rabiate Maflnahme fiithrte weltweit zu Kopfschiit-
teln. Nur in den USA gab es offenbar fast nur Fans in der verof-
fentlichten Meinung. Ein Sprecher des US-Auflenministeriums
war wie Gates voll des Lobes. Die Manahme sei zwar eine Er-
schwernis fiir viele Inder und amerikanische Besucher, aber sie
sei wichtig und nétig, um gegen illegale Aktivititen vorzugehen.
Modi-Berater Arvind Gupta schrieb zusammen mit Okonomie-
professor Philip Auerswald von der George Mason University im
Harvard Business Review ein Loblied auf die Demonetisierung als
»einzigartige digitale Disruption« durch die Regierung.®

Bhaskar Chakravorti, Executive Director des von der Gates-Stif-
tung und Citibank grof3ziigig unterstiitzten Institute for Business
in the Global Context an der Tufts University riumte zwar ein,
dass die Demonetisierung in Sachen Korruptionsbekimpfung
nicht erfolgreich war. Das mache aber nichts, stellte er fest. Die
wichtigste Erkenntnis liege doch darin, dass Modi fiir den spek-
takulidren Misserfolg von den Wihlern nicht abgestraft wurde.
Das zeige: »Es kommt darauf an, eine gute Geschichte zu erzih-
len, nicht auf harte Erfolgsbeweise.« In der Tat ein hervorragende
Nachricht fiir diejenigen, die die globale Kampagne fiir die Be-
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seitigung des Bargelds unter dem Deckmantel der finanziellen
Inklusion und der Terrorbekimpfung vorantreiben. Hier werden
iiberall nur Geschichten erzihlt. Erfolgsnachweise in Hinblick
auf die vorgeblichen Ziele gibt es nirgends.”!

Eine biometrische Datenbank fiir eine Milliarde Menschen

Bill Gates sieht sich mit seiner Stiftung in Indien als eine Art
Neben- oder gar Uberregierung. Das machte er im Dezember
2015 auf dem Financial Inclusion Forum in Washington mehr als
deutlich:

»Es ist eine wundervolle Sache, in ein Land zu gehen und ein
breites Identifikationssystem aufzubauen. Indien ist ein interes-
santes Beispiel. Dort wird das Aadhaar-System, eine zwolfstel-
lige Identifikationsnummer, die mit biometrischen Merkmalen
unterlegt ist, gerade im ganzen Land allgegenwirtig. Wir haben
vor, diese ID so zu nutzen, dass, wenn Sie irgendeine tffentliche
Dienstleistung haben wollen, sagen wir, Sie gehen in eine Arzt-
praxis, wir in der Lage sein werden, diese ID zu nutzen, um sehr
schnell Thre Gesundheitsdaten aufzurufen. Wenn Sie von einem
Teil des Landes in einen anderen umziehen, werden Sie verfolgt
[tracked] und bedient.«%

Was in Amerika und Europa den Biirgern aus gutem Grund
nicht zuzumuten ist, lisst sich im gigantischen Freiluftlabor In-
dien ohne Weiteres durchsetzen und erproben. Die indische Re-
gierung hat inzwischen nach eigenen Angaben bereits iiber eine
Milliarde Einwohner des Landes in der zentralen biometrischen
Allzweck-Datenbank namens Aadhaar erfasst. Jeder Biirger be-
kommt eine mit seinen biometrischen Merkmalen verkniipfte
eindeutige Aadhaar-Nummer.

Architekt des Mega-Projekts war Nandan Nilekani. Der Griin-
der und Aufsichtsratsvorsitzende von Infosys, Indiens zweitgrofi-
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tem I'T-Unternehmen, wurde zum ersten Leiter der zustindigen
Behorde Unique Identification Authority of India (UIDAI) beru-
fen. Auch die Interessenvertretung der indischen IT-Branche, die
National Association of Software and Service Companies, hat er ge-
grindet. In den beiden Jahren, bevor er Chef von UIDAI wurde,
war Nilekani Mitglied des Stiftungsrats des Weltwirtschaftsfo-
rums. In Sachen Philanthropie arbeitet er in verschiedenen Pro-
jekten eng mit Bill Gates und seiner Stiftung zusammen. Die
biometrische Datenbank aller Inder ist also das Kind eines Ver-
treters der Branche, die am meisten in Form von Auftrigen und
Daten davon profitiert, und eines Interessenvertreters der grofien
multinationalen Konzerne, die sich mit Nachdruck solche Daten-
banken von den Regierungen gewiinscht haben.

Laut Nilekani geht es auch bei Aadhaar um finanzielle Inklu-
sion. »Der Gedanke ist, inklusiv zu sein. Die Oberklasse und die
Mittelklasse haben viele Identititsnachweise, aber die Armen ha-
ben keinenc, begriindete er das Projekt 2009.° Er erklirte nicht,
warum man dafiir iiber einer Milliarde Indern, die zumeist
schon eine »Identitit« haben, einen biometrischen Identitits-
nachweis aufzwingen muss, ohne den sie dann keine staatliche
Leistung mehr empfangen, keine Steuern zahlen, keinen Tele-
fonvertrag abschlieffen und keine Banktransaktion mehr vorneh-
men koénnen.

Reetika Khera, Professorin am Indian Institute of Technology,
widerspricht in einem Fachzeitschriftenaufsatz dem Verspre-
chen der Regierung, Aadhaar sei in der Lage, finanziellen Aus-
schluss zu beenden und die Lebensbedingungen fiir die Armen
zu verbessern.** Die begrenzten Vorteile der Aadhaar-Datenbank
hitte man mindestens ebenso gut auch auf anderem Wege errei-
chen kénnte, ohne die massiven Gefahren und Nachteile, die mit
einer derartigen zentralen Datenbank verbunden sind, schreibt
sie. Diese zentrale Datenbank habe aufler der Uberwachungs-
funktion nur den Vorteil, dass man etwas Geld spart, wenn man
nicht fiir verschiedene Zwecke mehrmals Fingerabdriicke erfas-
sen muss. Diese Kostenersparnis bezahle man mit einer Ver-
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vielfachung der Missbrauchsrisiken und der Gefahren fiir die
biirgerlichen Freiheiten. Wie schon die Londoner Forscher aus
Anlass des britischen Programms sagte Khera fiir Indien das vo-
raus, was dann tatsichlich geschah und noch geschieht: der mas-
senhafte Ausschluss der Armen statt ihrer Inklusion.

Es gibt viele Arten, wie man wegen Aadhaar ungerechtfertigt
von Programmen und Leistungen ausgeschlossen werden kann.
Wer stindig Ziegelsteine anfasst, hat nach einigen Jahren keine
lesbaren Fingerabdriicke mehr. Iris-Scanner kénnten das zwar
ausgleichen, aber die sind teuer und bei Weitem nicht tiberall vor-
handen. Leute entwickeln auferdem Augenkrankheiten, die das
Iris-Bild verindern. Kranke und Alte kénnen niemanden mehr
schicken, um Getreiderationen oder sonstige Hilfen fiir sie ab-
zuholen. Wanderarbeiter konnen oft kein Geld senden oder emp-
fangen, weil die Adresse nicht mit dem Datenbankeintrag tiber-
einstimmt. Die Gerite zur Ersterfassung funktionieren nicht
immer perfekt und werden auch nicht immer korrekt bedient.
Dasselbe gilt, wenn die Identitit eines Menschen spiter mit der
Datenbank abgeglichen wird.

Fehlender Internetanschluss und mangelhafte Mobilfunkab-
deckung tun ein Ubriges, um die Bestitigung der eigenen Iden-
titdt im Alltag fiir viele zu einem Gliicksspiel werden zu lassen.
Schlimm ist das vor allem fiir Menschen, denen die Reserven
fehlen: Arbeitslose, die beim staatlichen Arbeitsbeschaffungs-
programm abgewiesen werden, weil der Identititsnachweis nicht
klappt; Kinder, die nicht an der Schulspeisung teilnehmen kon-
nen, weil sie keine Aadhaar-Karte haben; Bediirftige, die ihre
staatlich subventionierte Reisration nicht kaufen kénnen. Ho-
mosexuelle, Prostituierte und Angehérige anderer Gruppen, die
befiirchten, diskriminiert oder attackiert zu werden, verzichten
manchmal lieber auf Leistungen als sich mit ihrer Nummer aus-
zuweisen. Die Regierung und die UIDAI-Behérde leugneten jah-
relang hartnickig diese massenhaft auftretenden Probleme, von
denen tiberall zu lesen war, und blieben bei ihrer Eingliederungs-
rhetorik.

Finanzielle Inklusion und biometrische Datenbanken 89

© Campus Verlag GmbH



Im April 2017 machte jedoch die Regierung des Bundesstaats
Telangana erstmals staatsweite Daten einer Untersuchung of-
fentlich. Danach war die Fehlerrate beim Arbeitsbeschaffungs-
programm fiir arme Landbewohner extrem hoch. Bis zu einem
Drittel der Arbeiter seien vom System nicht erkannt worden und
hitten keinen Lohn bekommen, vor allem wegen abgenutzter
Fingerabdriicke und nicht vorhandener Iris-Scanner.®

Schon die Art, wie diese monstrose Datenbank zustande kam,
sagt eigentlich alles. Von 2009 bis 2016 gab es kein Gesetz dazu,
nur Regierungsverordnungen ohne ernsthafte Parlamentsbetei-
ligung. Erst 2016 brachte die Regierung ein Gesetz zu Aadhaar
ein. Sie deklarierte es als Finanzgesetz, um die zweite Parlaments-
kammer auflen vor zu halten, in der die Regierungspartei sich
nicht auf eine Mehrheit verlassen konnte. Nachdem das Gesetz
durch war, schaffte die Regierung im Eiltempo Fakten und er-
lie} unzihlige Verordnungen, die die Aadhaar-Nummer fiir alle
moglichen Zwecke verbindlich machten, vom Steuerzahlen tiber
Bankgeschifte bis zu einer ganzen Reihe von sozialen Leistun-
gen. Viele private Unternehmen, von Telekommunikation iiber
Arztpraxen bis Amazon, taten von sich aus dasselbe.

Das indische Verfassungsgericht hat mehrmals geurteilt, die
Aadhaar-Nummer diirfe nicht fiir staatliche Leistungen ver-
pflichtend gemacht werden. Die Regierung Modi hat das hochste
Gericht jedes Mal zugunsten der erklirten Ziele von Bill Gates ig-
noriert. Im August 2017 kam dann wieder ein deutliches Signal
vom Verfassungsgericht. Es urteile zu Aadhaar, dass es in Indien
entgegen der Auffassung der Regierung ein Grundrecht auf Pri-
vatheit gibt; bei uns wiirde man dazu »informationelle Selbstbe-
stimmung« sagen.

Unter diesem Aspekt ist Aadhaar die grofite anzunehmende
Katastrophe. Denn die Regierung dringt darauf, dass die
Aadhaar-Nummer als zusitzliches Datenfeld in unzihlige pri-
vate und o6ffentliche Datenbanken eingetragen wird. Die iiber-
all einheitliche Nummer sorgt dafiir, dass all diese Datenban-
ken verbunden werden. Man kann durch Abfrage einer einzigen
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Nummer alles iiber eine bestimmte Person aus allen Datenban-
ken abrufen, die diese Nummer verwenden. Auf viele dieser Da-
tenbanken haben auch normale Biirger und Unternehmen {iiber
das Internet Zugriff. Der Biirger hat keine Moglichkeit mehr, zu
beeinflussen, wer was iiber ihn weify. Das kann Opposition ge-
gen michtige Interessen sehr gefihrlich machen und leistet tota-
litaren Verhiltnissen Vorschub.”

Unzihligen Medienberichten zufolge ist die Aadhaar-Da-
tenbank extrem anfillig fiir Missbrauch. Die UIDAI behaup-
tete jedoch in schoner RegelmiRigkeit, die Daten seien vollig si-
cher. Wer auf Schwachstellen hinweist, wird polizeilich verfolgt.
So ging es zum Beispiel dem Unternehmer Sameer Kochhaar.
Er hatte auf seiner Website einen Artikel publiziert, in dem er
zeigte, wie man Aadhaar-Daten leicht von Unternehmen stehlen
kann, die erfasste Daten bei sich speichern.®® Ebenso ging es ei-
ner Reporterin, die berichtet hatte, dass sie iiber WhatsApp fiir
nur 7 Euro einen Zugangscode fiir die Aadhaar-Datenbank kau-
fen konnte. Mit diesem Code war es ihr moglich, Namen, Tele-
fonnummern und Adressen von Millionen Menschen herun-
terzuladen. Fiir weitere 5 Euro bekam sie ein Programm, mit
dessen Hilfe sie Aadhaar-Karten unter diesen Namen ausdrucken
konnte.® Uberall, wo man sich mit der Aadhaar-Nummer auswei-
sen kann, kann der Inhaber solcher gefilschter Karten unter dem
Namen der Person auftreten, deren Daten gestohlen wurden. Das
ist zum Beispiel bei Bankgeschiften in Postfilialen auf dem Land
der Fall, wenn es dort gerade keine funktionierenden biometri-
schen Lesegerite gibt.

Gleichzeitig erlegt das Gesetz UIDAI keinerlei Verpflichtung
auf, Burger, deren Daten gestohlen oder missbraucht wurden,
hieriiber zu informieren. Biirger haben auch kein Auskunfts-
recht und keine Moglichkeit, von sich aus eine Untersuchung
moglichen Missbrauchs zu erzwingen. Chinmayi Arun, Che-
fin des Centre for Communication Governance an der Nationa-
len Rechtsuniversitit Delhi, kritisiert das heftig. »Andere Linder,
wie die USA, die so gern den indischen Biirgern die Idee zen-
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traler Regierungsdatenbanken andienen, verwalten ihre eigenen
nicht mit solch mutwilliger Gedankenlosigkeit.«”

Im Januar 2018 rdiumte UIDAI erstmals indirekt ein, dass das
System nicht sicher ist, und kiindigte eine zusitzliche Siche-
rungsebene in Form einer zweiten, temporiren Aadhaar-Num-
mer an, genannt virtuelle ID. Das ist eine Nummer, die die Biirger
statt ihrer originidren Aadhaar-Nummer angeben konnen. Diese
virtuelle ID soll kiinftig immer wieder abgeindert werden, sodass
Unternehmen, die die Daten speichern, nur Nummern haben,
die irgendwann verfallen.”

Doch die schlimmsten Formen des Missbrauchs kann man
auch so nicht abstellen. Fremde Fingerabdriicke lassen sich sehr
leicht in Besitz bringen. Und wer biometrische Daten erfasst, um
diese zu kontrollieren, kann diese auch missbrauchen, um un-
ter fremder Identitit aufzutreten. Er kann unter fremdem Namen
Geldgeschifte titigen oder einkaufen. Derjenige, dessen Identi-
tit gestohlen wurde, kann sich sehr schwer dagegen wehren und
den Missbrauch beweisen. Ein Passwort kann man indern, seine
Iris oder seine Fingerabdriicke nicht.

Wieder fiihren die Spuren in die USA

Der Impuls fiir dieses Mega-Biometrieprojekt scheint ebenso
aus Washington gekommen zu sein wie der Impuls fiir die Maf-
nahmen gegen das Bargeld, auch wenn das in der offiziellen Ge-
schichtsschreibung des Aadhaar-Programms nie erwihnt wird.
Laut Professor Reetika Khera geht die Planung dafiir, eine bio-
metrische Datenbank fiir die Verteilung von staatlichen Leistun-
gen zu nutzen, auf eine vom Indien-Biiro der Weltbank in Auf-
trag gegebene Studie des kalifornischen Software-Unternehmens
Call2Call von 2008 zuriick.”

Pionier war der Bundesstaat Andhra Pradesh. Das Andhra Pra-
desh Smartcard Programme war das Pilotprojekt fiir ganz Indien —
und ein riesiger Feldversuch mit den Armen des Bundesstaats als
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Versuchskaninchen. Es handelte sich um einen Randomized Con-
trolled Trial (RCT), iibersetzt etwa kontrolliertes Feldexperiment mit
Zufallskomponente, welches das Institut J-Pal aus Boston zusam-
men mit der Regierung von Andhra Pradesh durchfiihrte. J-Pal
ist das von Mitgliedern der Besser-als-Bargeld-Allianz und weite-
ren Geldgebern aus dem Silicon Valley duflerst grofiziigig finan-
zierte Forschungsinstitut von Abhijit Banerjee und Esther Duflo.
Die konkrete Evaluierung in Andhra Pradesh wurde vom Omi-
dyar Network gesponsert. Diesem danken die Autoren auch fiir
»langfristiges Engagement fiir die Erforschung der positiven
Wirkung biometrischer Identifizierung auf die finanzielle Ein-
gliederung und die Transparenz der Regierung«. Man beachte
die Beschrinkung auf Erforschung nur positiver Wirkungen, wo-
mit die unwissenschaftliche Vorfestlegung ganz klar eingeriumt
wird. Von Anfang an hatte man die Ubertragung auf ganz Indien
und insbesondere die Nutzung im Finanzbereich im Auge. Ent-
sprechend waren die Mitarbeiter der UIDAI-Behorde bis hinauf
zum Chef Nilekani fiir die Studienautoren von J-Pal verfiigbar,
um hiertiiber zu sprechen.”

Parallel zum Aufbau der Behérde UIDALI, die Aadhaar verwal-
ten sollte, bastelte man in Washington an einer e-Transform Initi-
ative, die im April 2010 im Beisein indischer Regierungsvertreter
verkiindet wurde. Es war eine 6ffentlich-private Partnerschaft der
Weltbank mit Frankreich und den Firmen Microsoft, L1 Identity
Solutions, IBM und Gemalto. Es sollte sich so ergeben, dass L1
drei Monate spiter einen der ersten groflen Auftrige zum Aufbau
von Aadhaar abstaubte. Das Unternehmen lieferte die Gerite fiir
die biometrische Erfassung der Biirger. Die Einbeziehung ausge-
rechnet Frankreichs in die Initiative deutet stark darauf hin, dass
man in Washington noch mehr ahnte oder wusste. Das franzgsi-
sche Unternehmen Safran gewann nimlich iiber eine indische
Tochter den Auftrag, die erfassten Daten in die Aadhaar-Daten-
bank einzupflegen, und direkt den Auftrag, die Daten auf Dopp-
lungen zu tiberpriifen. Nochmals einige Wochen spiter kaufte
Safran dann L1 Identity Solutions.”
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Auch MasterCard war bereit, als es losging, wie man einem
Bericht der New York Times aus dem Jahr 2010 iiber einen Trip
des frischgebackenen Chefs von MasterCard nach Mumbai ent-
nehmen kann. Kurz nach dem Start der Regierungskampagne,
jedem Inder eine mit Fingerabdriicken und Iris-Scans verkniipfte
Kennnummer zu geben, war Ajay Banga vor Ort, um seine Hilfe
anzubieten. MasterCard hoffe darauf, groft ins Geschift zu kom-
men, hiel es, wenn die Regierung dank der leichteren Identifi-
zierbarkeit der Begiinstigten statt Reis oder Lebensmittelmarken
kiinftig hdufiger Geld auf digitalem Weg an Bediirftige verteilte.”
Genau das gehort zu den Hauptforderungen der Besser-als-Bar-
geld-Allianz. Auch Staatsbedienstete sollen nach Méglichkeit kein
Bargeld, sondern nur noch Geld auf ein Konto oder eine Zahl-
karte bekommen, natiirlich gern von MasterCard oder Visa be-
reitgestellt, »um das digitale Okosystem zu stirken«, wie es so
schon heifdit. Die Zahlungsdienstleister bekommen dann mit je-
dem Zahlungsvorgang Geld und wertvolle Daten.

Unter diesen Umstinden braucht man sich auch nicht zu
wundern, dass das Aadhaar-Projekt trotz oder gerade wegen sei-
ner extremen Auswiichse in Washington auf grofe Gegenliebe
stofdt und viel Lob erntet. Die Weltbank lobt es ebenso wie die
Gates-Stiftung und die Besser-als-Bargeld-Allianz.” Besonders kre-
ativ und unredlich ging die Weltbank beim Loben vor. Von ihr
stammt der von UIDAI und indischer Regierung immer wieder
gern zitierte Befund, dass Aadhaar der Regierung jihrlich sagen-
hafte 11 Milliarden Dollar einspare, und zwar in Form von ver-
miedener Fehlleitung von Mitteln im Sozialetat. Die exorbitante
Summe stammt aus einem Bericht der Consultative Group to As-
sist the Poor, auf die die Weltbank in einer Fufinote verweist. Das
Problem war nur, wie die Wissenschaftler Jean Dréze und Ree-
tika Khera herausfanden: Die 11 Milliarden Dollar in der von der
Weltbank zitierten Quelle beziehen sich nicht auf Einsparungen,
sondern sie beziffern die gesamten staatlichen Sozialleistungen.

Und was tat die Weltbank, nachdem sie auf den Fehler auf-
merksam gemacht worden war? Sie inderte ihren Weltentwick-
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lungsbericht 2016, in dem das stand. Sie stellte aber nicht etwa die
falsche Behauptung klar, sondern idnderte nur den Beleg. Sie ver-
wies nun auf zwei eigene Berechnungen, die von bis zu 100 Mil-
liarden Dollar Sozialleistungen ausgingen. Von dort kam sie auf
geschitzte 11 Milliarden Dollar Einsparungen durch Aadhaar.
Damit dieser hohe Wert herauskam, erklirte die Weltbank ein-
fach Straflen, Briicken und alles Mogliche andere zu »Sozial-
leistungen«.”” Wie sagte doch EU-Kommissionsprisident Jean-
Claude Juncker einst? »Wenn es ernst wird, musst du ligen.« Der
Weltbank ist es offenbar todernst mit der biometrischen Erfas-
sung der Inder.

Das gilt tibrigens auch fiir das benachbarte, ebenfalls sehr be-
volkerungsreiche Bangladesch. Dort hat die Weltbank mit einem
mit 219 Millionen Dollar dotierten »Entwicklungshilfe«-Projekt
eine biometrische National Identity Smartcard entwickelt, die
keine Uberwachungswiinsche offenlisst.”® Abdriicke aller Finger
und der Iris-Scan werden auf diesen smarten Karten gespeichert.
Die seit Oktober 2016 an 100 Millionen Bangladeschis ausgegebe-
nen Karten sollen zum Steuerzahlen, fiir Bankdienstleistungen,
Gesundheitsdienste und iiber ein Dutzend weitere Leistungen
verwendet werden. Und das Beste: Uber sie sollen die Nutzer bio-
metrisch mit ihren Mobiltelefonen verkniipft werden, was diese
zu perfekten Uberwachungsinstrumenten macht.”

Direkter Zugang fiir Geheimdienste

Fiir die sogenannten Sicherheitsinteressen der USA ergeben sich
aus harmonisierten biometrischen Datenbanken mit einer ein-
heitlichen Nummer erhebliche Vorteile. Das beginnt schon da-
mit, dass im Land aktive US-Telekommunikationskonzerne
und Internetkonzerne wie Amazon die Daten verwenden und
speichern. Uber diese US-Unternehmen haben dann die US-
Dienste bei Bedarf Zugriff auf die Daten der Inder. Wegen der
leichten und eindeutigen Identifizierung der Personen durch die
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Aadhaar-Nummer sind diese Daten viel aussagekriftiger und
leichter automatisiert zu nutzen, als wenn jede Datenbank eigene
Ordnungsprinzipien hitte.

Hinzu kommt: Die drei privaten Unternehmen, die von der UI-
DAI-Behorde ohne offene Ausschreibung die ersten Auftrige be-
kamen, die Software und Technik bereitzustellen und die Daten
zu priifen, haben engste Verbindungen zu den amerikanischen
und franzésischen Geheimdiensten. L1 Identity Solutions ist ein
grofler Auftragnehmer der US-Geheimdienste und Sicherheits-
behorden. Im Aufsichtsrat (Board of Directors) von L1 saflen Ex-
CIA-Chef George Tenet und Louis French, Ex-Chef des FBI, sowie
Admiral Loy, damals Direktor der Homeland Security. Das halb-
staatliche franzosische Unternehmen Safran arbeitet ebenfalls
fur die Verteidigungs- und Sicherheitsindustrie.®® »Wenn man
solchen privaten Unternehmen Zugang zu der Datenbank gibt,
kénnen auslindische Geheimdienste auf Informationen tiber je-
den indischen Biirger zugreifen, kritisierte der frithere indische
Armeeoffizier und Geheimdienstexperte Mathew Thomas. Auch
die Technologie fiir Pakistans biometrische Bevélkerungsdaten-
bank Nadra wurde von L1 Identity Solutions geliefert. Pakistan
ist von besonders groflem Interesse fiir die US-Geheimdienste.®

In Bangladesch vergab die Weltbank den Auftrag fiir die bio-
metrischen Identity Smartcards an Oberthur Technologies aus
Frankreich, die dann prompt 2017 von dem fusionierten Unter-
nehmen Safran/L1 iibernommen wurden. Der zustindigen Be-
hérde in Bangladesch war das offenbar weder recht noch ge-
heuer. Sie lief} den Kontrakt mit der Firma auslaufen,® aber die
Daten bekam sie dadurch sicherlich nicht zuriick.

Das US-Unternehmen MongoDB, ein Spezialist fiir Daten-
bankmanagement, erhielt 2013 ebenfalls einen Auftrag von UI-
DAI. Zu den Investoren in das Start-up gehérte In-Q-Tel, der
Venture-Capital-Arm des Auslandsgeheimdiensts CIA.#* Das ist
durchaus nichts Seltenes. In-Q-Tel und damit die CIA sind meis-
tens beteiligt, wenn im Silicon Valley etwas Neues mit moglichen
Anwendungen fiir die Geheimdienste entsteht. UIDAI und die
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indische Regierung haben zwar immer bestritten, dass auslindi-
sche Unternehmen Zugang zu unverschliisselten biometrischen
Daten der Aadhaar-Datenbank hitten. Doch im Rahmen eines
Verfahrens vor dem indischen Verfassungsgericht war die Be-
horde genostigt, Vertrige mit den Geritelieferanten und Dienst-
leistern vorzulegen. Daraus geht hervor, dass Unternehmen wie
L1 vertragsgemifl Zugang zu allen Rohdaten hatten und diese
auch speichern durften und sollten.?*

Was prinzipiell moglich ist, wenn auslindische Geheim-
dienste tiber Biometrie-Firmen potenziellen Zugang zu den von
diesen erfassten Daten haben, zeigt eine Beschwerde des kenia-
nischen Oppositionsfithrers Raila Odinga iiber die Wahlen 2017.
Die Weltbank unterstiitzt Kenia beim sogenannten e-Govern-
ment und der biometrischen Registrierung der Bevolkerung.®
Die Wahlbehorde beauftragte Safran mit der Lieferung von Ge-
riten zur biometrischen Wihlererkennung und elektronischen
Abstimmung. Odinga schrieb nach der Wahl einen Beschwerde-
brief an die franzosische Regierung. Darin warf er Safran, inzwi-
schen fusioniert mit Oberthur zu OT-Morpho und dann umbe-
nannt in Idemia, vor, unerlaubten Zugang zur Datenbank und
Manipulation der Daten zugelassen zu haben. Dafiir seien die
Log-in-Daten des IT-Managers der Wahlkommission verwendet
worden, der zwei Wochen vor der Wahl tot aufgefunden worden
war. Odinga prisentierte Computerlogs, die zeigen sollten, wann
und wie die Datenbank gehackt wurde. Es sei ein Algorithmus
eingefiigt worden, der das Wahlergebnis manipulierte. OT-Mor-
pho widersprach dem und sagte, eine eigene Untersuchung un-
ter Einbeziehung externer Experten habe ergeben, dass es keiner-
lei Manipulationen gegeben habe.®® Das kann man glauben oder
nicht. Der oberste Gerichtshof Kenias tat es nicht und annullierte
die Wahl. Dass es dazu kam, lag sicherlich auch daran, dass die
Wahlkommission sich der Forderung des Gerichts widersetzte,
Zugang zu den Computerservern zu gewihren.¥

Im Sommer 2017 kam iiber die Enthiillungsplattform Wi-
kiLeaks sogar ans Licht, wie die CIA mithilfe von Software der
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US-Firma Crossmatch biometrische Daten »befreundeter« Ge-
heimdienste erbeutet. Die versffentlichten Dokumente enthal-
ten Gebrauchsanweisungen fiir CIA-Agenten, wie diese aus Da-
tenbanken der Partnerdienste heimlich biometrische Profile
auslesen kénnen, wenn sie, als Servicepersonal getarnt, die aus
den USA gelieferte Soft- und Hardware warten. Crossmatch,
ein Dienstleister der amerikanischen Sicherheits- und Geheim-
dienstbranche, war auch einer der ersten Auftragnehmer von UI-
DAI zum Aufbau der Aadhaar-Datenbank.3®

Der pensionierte Generalmajor der indischen Armee S.G.
Vombatkere schrieb in Bezug auf die Aadhaar-Datenbank: »Es ist
nur eine Frage des Aufwands, den man treibt, um in mit dem In-
ternet verbundene Systeme einzudringen.« Er fiigte hinzu, dass
der US-Geheimdienst das wohl gar nicht nétig habe. Denn die in-
dische Regierung habe sich die Soft- und Hardware fiir die bio-
metrische Datenbank von internationalen IT-Unternehmen zu-
sammengekauft. Dabei sei doch allgemein bekannt, dass die
US-Behorden gesetzliche Vollmacht haben, von US-Firmen Da-
tenherausgabe zu verlangen, wenn sie die nationale Sicherheit
fur tangiert erkliren. »Wenn eine fremde Macht die Daten fast
aller indischen Biirger hat, einschliefllich ihrer biometrischen
Merkmale, kann sie so viel Schaden anrichten, dass sich die in-
dische Regierung im Streitfall alles andere als Nachgeben gar
nicht mehr erlauben kann, lautete das Verdikt des Ex-General-
majors.%
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3. Der heimliche Krieg der Schatten-
machte gegen das Bargeld

An den Schauplitzen Kenia und Indien konnte man sehen, von
wem und wie dort die Agenda der Bargeldbeseitigung und To-
talilberwachung vorangetrieben wird. Ahnliches geschieht in
den Industrielindern. Es wird dort aber gradueller und indirek-
ter vorgegangen. Die Herkunft der entsprechenden Mafinah-
men ist weniger deutlich zu erkennen. Um zu verstehen, wa-
rum es im digitalen Geldverkehr keine Privatsphire mehr gibt,
warum Anti-Geldwische-Regeln bei uns immer bargeldfeind-
licher ausgestaltet und Bargeldnutzer mit immer neuen Schi-
kanen tiberzogen werden, miissen wir in eine diffuse interna-
tionale Schattenwelt eintauchen, deren Akteure wir teilweise
bereits kennengelernt haben. In dieser Schattenwelt wimmelt es
von Gruppen mit unverstindlichen Abkurzungen wie G20 und
FATF, BIZ und CPMI, G30 und WEF, BTCA, AFI und CGAP,
um nur die wichtigsten im Finanzbereich zu nennen. In ande-
ren Branchen gibt es sie ebenfalls in grofler Zahl. Fritz Glunk hat
sie im Titel seines lesenswerten Buches treffend Schattenmdchte
genannt. Im Untertitel hat er kurz und prignant beschrieben,
was sie tun: Wie transnationale Netzwerke die Regeln unserer Welt
bestimmen.! Auch der erste Satz seines Buches bringt die Wir-
kungsweise bereits gut auf den Punkt: »Viele Wege fithren am
Parlament vorbei.«

Transnational bedeutet dabei, im Gegensatz zu internatio-
nal, dass es nicht nur um Beziehungen zwischen Nationen geht,
sondern um nationentiibergreifende Einheiten, wie zum Bei-
spiel innerhalb multinationaler Konzerne oder im Rahmen der
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weltweiten Mitgliedschaft des Weltwirtschaftsforums oder der
Besser-als-Bargeld-Allianz.

Die Schattenmichte lieben es, im Hintergrund zu bleiben, so-
dass die meisten kaum jemand kennt. Dabei bestimmen sie weite
Bereiche unseres Lebens, gerade was die Finanzen angeht. Diese
transnationalen Gruppen machen zusammen das aus, was gern
als Global Governance bezeichnet wird. Sie bestimmen die Re-
geln einer globalisierten Wirtschaft, teilweise ganz an den Par-
lamenten vorbei, teilweise so, dass die Parlamente am Ende nur
noch ihren Haken unter die nationalen Umsetzungsgesetze ma-
chen diirfen. Trotzdem sehen manche, wie etwa die SPD-nahe
Friedrich-Ebert-Stiftung, in ihnen hoffnungsvoll den Sauerteig
einer kiinftigen Weltregierung.? Der ehemalige AufRenminister
und SPD-Chef Sigmar Gabriel hat das 2018 dahingehend konkre-
tisiert, dass er die G20, den Klub der 20 michtigsten Regierun-
gen, zu einem »Parlament des Multilateralismus« gemacht sehen
mochte, zu einer »informellen zweiten Kammer« der Vereinten
Nationen. Er riumt ein, dass die derzeitige Form eines »Klubs
der Michtigen« Verschworungstheorien und Ohnmachtsgefiihle
in den Bevélkerungen beférdere und damit Wasser auf die Miih-
len der Nationalisten und Populisten in aller Welt sei. So denun-
ziert er in einem Nebensatz alle berechtigte Kritik und wischt
sie damit summarisch beiseite. Wenn aber der Generalsekretir
der UN als 21. mit am Tisch sitzen und den groflen Rest der Welt
vertreten diirfte, wenn etwas mehr Transparenz geschaffen und
der Tagungsort nach New York verlegt wiirde, dann wire die G20
das Forum fiir das eintrichtige Streben nach allem Guten in der
Welt, von Frieden, Wohlstand, Klimaschutz, Digitalisierung und
vielem mehr.?

Zum Teil bestehen diese Gruppen nur aus Regierungs- oder
aus Behordenvertretern. Zum Teil sind es gemischte Gruppen,
in denen o6ffentliche Institutionen mit groflen Unternehmen und
unternehmensnahen Stiftungen zusammenarbeiten. Dazu ge-
hort die Besser-als-Bargeld-Allianz. Und schliellich gibt es noch
rein private internationale Allianzen oder Foren, wie etwa das
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Weltwirtschaftsforum, die aber informell oft staatliche Stellen
mitwirken lassen.

Alle diese Schattenmichte bewegen sich strikt im informel-
len Bereich, das heift, sie zeichnen sich durch Unverbindlichkeit
aus. Sie mogen eine feste Form haben, aber sie sind durch keine
festen Regeln gebunden und stellen keine verbindlichen Regeln
auf. Sie kénnen — eigentlich — niemandem etwas vorschreiben.
Das gilt auch fiir die von Regierungs- oder Behordenvertretern
gebildeten Gruppen wie die G20. Es sind Klubs, die sich ohne
Mandat von irgendwem selbst gegriindet haben. Statt Protokolle
gibt es bestenfalls wolkige Kommuniqués und unverbindliche
Empfehlungen. Das ist aber keine Schwiche, sondern ein Herr-
schaftsprinzip dieser Gruppen. Der Mangel an Formalitit geht
bei niherer Betrachtung mit der fast volligen Abwesenheit von
demokratischer Kontrolle einher. Uber die G20 sagte der briti-
sche Premier David Cameron einmal, ihre grofite Stirke sei »die
Macht der Nicht-Formalitit«.* Von nicht reprisentierten Lindern
wird die G20 zum Teil heftig kritisiert und ihre Legitimitit ange-
zweifelt.” Thre unter Demokratiegesichtspunkten sehr fragwiir-
dige Wirkungsweise wird dagegen im biirgerlichen Lager selten
problematisiert.

Eine seltene Ausnahme gab es im Fall der Group of Thirty
(G30) mit Sitz in Washington. Sie bringt die wichtigsten Noten-
banker mit den Spitzenmanagern der weltweit michtigsten Ge-
schiftsbanken und Kapitalanlagegesellschaften zusammen. Hier
wurden jiingst die Vermischung von privatem und 6ffentlichem
Interesse und der undurchsichtige Charakter der Gruppe zum
Thema. Die EU-Biirgerbeauftragte Emily O’Reilly kam zu dem
Urteil, dass es sich fiir den Prisidenten der Europiischen Zen-
tralbank nicht geziemt, in einem solchen Klub Mitglied zu sein
und hinter verschlossenen Tiiren Kungelrunden mit privaten Ge-
schiftsbanken abzuhalten. Geheim ist bei der G30 sogar, wer im
Stiftungsrat, dem Board of Trustees, sitzt. Dieses Gremium ent-
scheidet, wer Mitglied in dem exklusiven Klub werden darf.° Eine
ganze Reihe von Mitgliedern hat sich in der Anti-Bargeld-Kampa-
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gne in Wort und Tat hervorgetan. Dazu gehoren insbesondere der
frihere US-Finanzminister und Harvard-Prisident Larry Sum-
mers und sein Harvard-Kollege Ken Rogoff, aber auch EZB-Pri-
sident Mario Draghi und der spanische Ex-Minister und Gold-
man-Sachs-Banker Guillermo de la Dehesa.’

Es ist sehr selten, dass eine EU-Organisation einer solchen
Empfehlung der Biirgerbeauftragten nicht nachkommt. Die
EZB machte eine solche Ausnahme und stellte sich stur.® Of-
fenbar war der G30 die Teilnahme des EZB-Prisidenten wich-
tig genug, dass die Reputation der Notenbank als unabhingige
Institution dahinter zuriickstehen musste. Die Entscheidung
Draghis wurde in den Medien und in der Politik scharf kriti-
siert. Von einer gefihrlichen Nihe einer politisch nicht kontrol-
lierten Notenbank zur Finanzbranche war die Rede.” Und das
vollig zu Recht: Wer nach den Ursachen der grofen Finanzkrise
von 2008 oder der derzeitigen Krise des Euroraums sucht, die
viele Millionen Europier in Armut und Hoffnungslosigkeit ge-
stiirzt hat, sollte an der Kungelei der Notenbanken mit den Ge-
schiftsbanken, die in solchen Gruppen gefestigt wird, nicht
vorbeischauen. Was die anderen Gruppen angeht, in denen Re-
gierungsvertreter und internationale Organisationen mit Un-
ternehmenslobbys hinter geschlossenen Tiiren die Regeln der
Wirtschaft und Gesellschaft unter sich ausmachen, fehlt dieses
Problembewusstsein noch.

Drei der transnationalen Schattenmichte hatten wir bereits
kennengelernt, die Consultative Group to Assist the Poor (CGAP),
die Allianz fiir Finanzielle Inklusion (AFI) und die Besser-als-Bar-
geld-Allianz (BTCA). Ziel dieser Gruppen ist, moglichst viele
Menschen moglichst eng in das von den US-Konzernen gema-
nagte formale Finanzsystem einzubinden. Nun wollen wir uns
das Netzwerk offentlich-privater Partnerschaften dieser Grup-
pen ansehen, mit dem sie ihre Interessen und Pline durchset-
zen.
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Die G20-Regierungen im Dienste der
Besser-als-Bargeld-Allianz

Eine zentrale Rolle in der Kampagne zur weltweiten Beseitigung
des Bargelds hat die G20-Gruppe der 19 fithrenden Wirtschafts-
nationen und der Europiischen Union. In ihr vertreten sind ne-
ben Reprisentanten der EU die Regierungen der folgenden
Linder: USA, China, Indien und Deutschland, auflerdem Frank-
reich, Groflbritannien, Italien, Russland, Tiirkei, Kanada, Me-
xiko, Brasilien, Argentinien, Japan, Siidkorea, Australien, Indone-
sien, Saudi-Arabien und Siidafrika.

Die G20 ist aus der Krise geboren und in einer Krise grof3 ge-
worden. Im Dezember 1999, nach der gerade noch abgewendeten
Pleite des riesigen amerikanischen Hedgefonds LTCM und der
Asienkrise, rief US-Finanzminister Larry Summers zum ersten
Mal die Finanzminister und Notenbankchefs der Zwanzig zusam-
men. Summers ist heute einer der wichtigsten Akteure der globa-
len Kampagne gegen das Bargeld. Erklirtes Ziel war, »einer neuen,
sich globalisierenden Finanzwelt Stabilitit zu geben«!® Es ging
Summers also darum, krisenbedingte Riickschritte bei der finanzi-
ellen Globalisierung zu verhindern. Das darf man getrost iiberset-
zen mit »Bewahrung und Ausbau der globalen Dominanz von Wall
Street und Silicon Valley«. Dieses Vorhaben gelang, die Krisenver-
meidung funktionierte hingegen nicht so gut. Nur acht Jahre spiter
brach die grofite Finanzkrise seit der Weltwirtschaftskrise Ende der
1920er Jahre aus, die erneut fast zu einer Kernschmelze des (west-
lichen) Weltfinanzsystems fiithrte. Erneut galt es, einen Globalisie-
rungsriickschritt zu verhindern. Also wurden die Ministertreffen,
die bis dahin unregelmifig stattgefunden hatten, auf Initiative von
US-Prisident George W. Bush zum wichtigsten Koordinierungs-
gremium der weltweiten Wirtschafts- und Finanzpolitik hochge-
stuft. Im November 2008 traf sich zudem in Washington zum ers-
ten Mal die G20 auch auf Ebene der Staats- und Regierungschefs.

Die aufgewertete G20-Gruppe wurde umgehend dafiir instru-
mentalisiert, den Boden fiir die weitere Markteroberung durch
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die amerikanischen Tech- und Finanzkonzerne zu bereiten und
die strategischen Ziele der US-Regierung zu beférdern. Diese In-
strumentalisierung der G20 entsprach den ausdriicklichen Emp-
fehlungen des von Prisident Obama eingesetzten Nationalen Ent-
wicklungsrats. Dieser empfahl dem Prisidenten: »Speisen Sie das
in die G20 ein, zum Beispiel, indem Sie eine G20-Strategie fiir
globale finanzielle Inklusion initiieren.«" Der Entwicklungsrat be-
grufite dann auch enthusiastisch »das Engagement der US-Re-
gierung innerhalb der G20« und empfahl, die G20-Regierungen
miissten nun noch dazu gebracht werden, »sich zu Fortschritten
auf dem Weg zu den von der Besser-als-Bargeld-Allianz formulier-
ten Zielen zu verpflichten«.'

Washington nutzte seinen groflen Einfluss als Fithrungs-
macht und Geburtshelfer der G20, um die Zuriickdringung des
Bargelds als ein vorrangiges Ziel der Staatengemeinschaft zu eta-
blieren. Schon 2009 in Pittsburgh verpflichteten sich die G20-Re-
gierungschefs feierlich, »die sichere und gesunde Ausbreitung
neuer Darbietungsarten von Finanzdiensten fiir die Armen zu
unterstiitzen und, aufbauend auf dem Beispiel der Mikrofinanz,
erfolgreiche Modelle der Finanzierung von kleinen und mittle-
ren Unternehmen massentauglich zu machen«.* Dass man Mik-
rofinanz zum Erfolgsmodell erklirte, war mutig, um nicht zu sa-
gen frech. In bewihrter Manier tat man so, als ginge es um die
Finanzierung kleiner und mittlerer Unternehmen. Dabei ging es
bei Mikrofinanz — und geht es bei finanzieller Inklusion — fast
nur um Finanzdienstleistungen fiir Konsumenten und prekire
Selbststindige.

Auflerdem beschloss die G20, dass die Consultative Group to
Assist the Poor die Sache in die Hand nehmen sollte, also die Un-
ternehmen MasterCard, Visa und Citibank, die aus kommerziel-
len Griinden einen Krieg gegen das Bargeld ausgerufen hatten.
Neben der federfithrenden Consultative Group stellten die Alli-
anz fiir Finanzielle Inklusion (AFI) und die Weltbank die Mitglie-
der einer Expertengruppe, die die Anti-Bargeld-Strategie der G20
ausarbeiten sollte. In ihrem Bericht betonen die Experten-Lob-
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byisten, dass die armen Kunden typischerweise Marktpreise be-
zahlen und das Geschift mit ihnen daher gewinntrichtig sei.*
Die Verheiflung, dass das Programm die Regierungen der G20
nichts kosten wiirde, diirfte erkliren, warum die G20-Mitglieder
die von der Consultative Group entworfene Selbstverpflichtung
zur Forderung der finanziellen Inklusion so leicht unterschrie-
ben. Hinzu kam, dass sie inmitten der Weltfinanzkrise anderes
zu tun hatten, als sich dariiber Gedanken zu machen, ob das viel-
leicht nur ein Trick war — ein Trick, um ihnen eine Kampagne ge-
gen das Bargeld unterzuschieben, die spiter auch ihre eigenen
Linder betreffen wiirde.

Auf Basis dieses interessengeleiteten Expertenberichts rief die
G20 im Jahr 2010 die Globale Partnerschaft fiir finanzielle Inklusion
(GPFI) ins Leben.”” Zu Umsetzungspartnern erklirte sie die Lob-
byisten, die das Programm entworfen hatten, also die Consultative
Group, die Allianz fiir Finanzielle Inklusion, die Weltbank-Gruppe
und, mit deren Griindung 2012, auch die Besser-als-Bargeld-Alli-
anz. Fiir den Glamourfaktor bei Fotoshootings und als hochran-
gige Lobbyistin engagierte man Koénigin Madxima, Prinzessin der
Niederlande, als Sonderbotschafterin fiir finanzielle Inklusion. Die
jungste Aktion der Sonderbotschafterin: Sie rief auf dem Davoser
Treffen des Weltwirtschaftsforums 2018 eine CEO-Partnerschaft
fuir finanzielle Inklusion ins Leben. Teilnehmer sind, neben den
uiblichen Verdichtigen wie PayPal und MasterCard, auch grofRe
Konsumgiiterhersteller wie Unilever und PepsiCo. Sie sollen das
Bargeld zuriickdringen helfen, indem sie selbst iiberall nur noch
bargeldlos zahlen und Geld annehmen und dasselbe auch von all
ihren Lieferanten verlangen.'®

Die Umsetzungspartner der G20-Partnerschaft sind, wie be-
reits erwihnt, auch diejenigen, die fast alle »wissenschaftlichen«
Studien zur finanziellen Inklusion bezahlen. In den G20-Prinzi-
pien fiir Innovative Finanzielle Inklusion, dem Strategiepapier der
Partnerschaft, verweisen die Autoren von der Consultative Group
auf solche gekaufte Evidenz, um wie seinerzeit Mohammad Yu-
nus von einer Ausléschung der Armut durch Finanzdienstleis-
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tungen zu fabulieren.” Dabei haben wir bereits gesehen, dass
sich die Consultative Group schon 2009 duferst skeptisch iiber
diese Verheiflung geiuflert hatte. Hier und da liest man im wei-
teren Verlauf des Strategiepapiers, worum es wirklich geht, nim-
lich darum, »mit neuen Produkten und neuen Technologien un-
terversorgte Mirkte zu erreichen«. Mirkte, nicht Menschen, sind
das Ziel.®

Ganz im Sinne der Partnerschaft der Regierungen mit den
privaten Unternehmen, die im G20-Strategiepapier angemahnt
wird, beackert der United Nations Capital Development Fund (UN-
CDF) jungfriuliche Territorien in den drmsten Lindern, damit
diese spiter von kommerziellen Unternehmen gewinnbringend
kultiviert werden kénnen. Mit dem Programm Mobile Money for
the Poor, also Mobiles Geld fiir die Armen oder kurz MM4P, will die
Organisation »demonstrieren, wie technische, finanzielle und
politische Unterstiitzung helfen kann, nachhaltige, filiallose mo-
bile Finanzdienste fiir den Massenmarkt tauglich zu machenx.
Partner des Programms sind die Gates-Stiftung und die Master-
Card-Stiftung.”

Im Rahmen solcher Programme finanziert die Gates-Stiftung
dann schon mal mit 11 Millionen gemeinniitzig-steuerabzugsfi-
higen Dollar ein »Labor« von MasterCard, in dem neue Produkte
fiir Kenia und Afrika entwickelt werden, und stellt weitere 8 Mil-
lionen bereit, um die dort entwickelten Produkte marktreif zu
machen. Walt Macnee, Vize-Chef von MasterCard, duflerte sich
aus diesem Anlass begeistert dariiber, dass inzwischen alles als
Entwicklungshilfe zihlt, was die Gewinne von Unternehmen
steigert, die in armen Lindern Handel treiben. Die Trennlinien
zwischen gewinnorientierten Unternehmen, gemeinniitzigen
Stiftungen und Regierungen verschwommen, stellte er fest. »Un-
sere Unterhaltungen, oft ohne Zuhorer und bilateral, haben den
simplen Altruismus hinter sich gelassen«, so Macnee. Jeglicher
Antagonismus von frither, als man noch von unterschiedlichen
Interessen zwischen gewinnorientierten Unternehmen und ge-
meinwohlorientierten Regierungen und Stiftungen ausging, sei
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verschwunden.?® Heute ist alles gut fiir das gemeine Wohl, was
die Gewinne der Unternehmen mehrt.

Standardsetzer als Geheimtruppe gegen das Bargeld

Interessanterweise weifd kaum jemand von einer G20-Partner-
schaft gegen das Bargeld. Das liegt vor allem daran, dass sie fast
nur indirekt und im Hintergrund wirkt. Ihre wichtigste Waffe ge-
gen das Bargeld sind die »standardsetzenden Gruppen«im trans-
nationalen Schattenreich. Von Anfang an wurde sehr darauf ge-
achtet, diese Gruppen in die Kampagne einzubinden.

Die wichtigsten dieser ebenso informellen wie extrem einflus-
sreichen standardsetzenden Gruppen sind fiir unsere Zwecke die
Financial Action Task Force (FATF) und zwei Ausschiisse im Um-
feld der Bank fiir Internationalen Zahlungsausgleich (BIZ) in Ba-
sel. Wir wollen uns diese Gruppen und ihre Arbeitsweise niher
anschauen — wie sie auf das Ziel der Bargeldzuriickdringung
eingeschworen wurden und dieses seither beférdern.

Die Financial Action Task Force

Die Financial Action Task Force on Money Laundering and Finan-
cing of Terrorism, also Arbeitsgruppe fiir finanzielle Aktionen gegen
Geldwische und Terrorismusfinanzierung, kurz FATF, besteht aus
hochrangigen Vertretern von Notenbanken und Sicherheitsbe-
horden. Sie soll Geldwische, Kriminalitit und Terrorismus im
Finanzwesen bekimpfen helfen. Organisatorisch ist sie bei der
Organisation fiir wirtschaftliche Zusammenarbeit und Entwick-
lung (OECD) in Paris untergebracht, ebenfalls ein, aus dem Mar-
shallplan entstandenes, informelles Forum zum wirtschaftspo-
litischen Austausch der Industrielinder. Die FATF hat wie die
OECD fast doppelt so viele Mitglieder wie die G20. Den Unter-
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schied machen vor allem kleinere, meist europiische Industrie-
lander aus. FATF-Prisidentin ist derzeit die Vize-Staatssekretirin
im US-Finanzministerium Jennifer Fowler. Thr Aufgabengebiet
in Washington sind »Finanzsanktionen gegen andere Linder,
um Bedrohungen der nationalen Sicherheit der USA zu bekimp-
fen«. Hauptamtlicher FATF-Generalsekretir ist David Lewis, zu-
vor ein hochrangiger Kimpfer gegen Finanzkriminalitit in der
britischen Regierung.”!

Die FATF hat ein »Mandat«, das 2012 in Washington verab-
schiedet wurde — ein Titel, der eine offizielle Beauftragung sug-
geriert. Das »Mandat« ist jedoch nur eine selbst gewihlte Auf-
gabenbeschreibung des Klubs und begriindet, wie es am Ende
des Dokuments heiflt, keinerlei Rechte oder Pflichten.?? Das ist
die von Cameron erwihnte »Macht der Nicht-Formalitit«. Sie er-
laubt es der Weltbank und dem Internationalen Wihrungsfonds,
der FATF gegeniiber Selbstverpflichtungen abzugeben. Diese
sind zwar sehr wichtig, rechtlich aber unverbindlich, und so be-
kommen sie keinen Arger mit ihren Anteilseignern, die im Zwei-
fel nicht gefragt wurden. Ahnliches gilt fiir die Regierungen, die
sich andernfalls nicht ohne Parlamentsbeschluss so binden diirf-
ten, wie sie es in der FATF tun.

Es gibt einen Lenkungsausschuss, der die Agenda bestimmt.
Wer da lenkt, ist geheim. Doch das »Mandat« der FATF macht
deutlich genug, wer das Sagen hat. Nur leicht zugespitzt stellt es
sich so dar: Die FATF ist das Instrument, mit dem die USA als
Ankermacht des Weltfinanzsystems die Regeln fiir das globale
Finanzgeschehen noch direkter bestimmen kiénnen als tiber In-
ternationalen Wihrungsfonds und Weltbank. Im Prinzip kénnte
auch der IWF tun, was die FATF tut. Zu seinen Aufgaben gehort
das Setzen von Finanzstandards. Beim IWF gibt es jedoch eine
klare Geschiftsordnung und es wird abgestimmt. Jedes Land
kann mitreden. Washington hat zwar ein Vetorecht, aber keine
so weitreichende Gestaltungsmacht wie in der informellen FATF.

In der FATF werden Entscheidungen im Konsens vom Plenum
getroffen. Eleni Tsingou von der Copenhagen Business School
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beschreibt die Wirkungsweise dieses »Klub-Modells der globalen
Governance« so: »Es dient als Mechanismus, durch den selbst
erwihlte fithrende Mitglieder der Gemeinschaft ihre Macht aus-
spielen koénnen.«** Dass gegen die USA kein Konsens zustande
kommen kann, ist klar. Aber auch eine Initiative der USA abzu-
lehnen ist unter solchen Bedingungen schwer. Allein die Auf-
nahme in die FATF gilt schon als Privileg. Austreten ist keine
Option. Denn die Regeln der FATF, so unverbindlich sie formal
sind, miissen auch Nichtmitglieder anwenden. Wer das nicht tut,
gilt als nicht kooperierender Staat und wird von der FATF auf
eine schwarze, dunkelgraue oder graue Liste gesetzt, mit schlim-
men wirtschaftlichen und finanziellen Folgen. Das funktioniert
ihnlich wie das Schutzgeldprinzip der Mafia. Man bezahlt fiir
den Schutz vor Gefahren, die vom Beschiitzer selbst ausgehen.
Man kann in die Mafia aufgenommen werden, aber man kann sie
kaum lebend wieder verlassen.

Auf der schwarzen Liste der FATF stehen zwei Linder: die tra-
ditionell gréfiten Feinde Washingtons, Nordkorea und Iran. Auf
der dunkelgrauen Liste stehen neben dem weiteren US-Erzfeind
Syrien noch Jemen, Irak und eine Handvoll geostrategisch weni-
ger bedeutsamer kleiner Linder. Alle Mitgliedslinder haben sich
per FATF-Empfehlung Nr. 19 verpflichtet, mit aller Hirte gegen
Linder vorzugehen, die eine Gefahr fiir das Finanzsystem dar-
stellen. Das hat die Wirkung, dass keine Bank und wenige Un-
ternehmen tiberhaupt in Erwigung ziehen, mit und in diesen
Lindern Geschifte zu machen. »FATF-Handlungsaufforderun-
gen sind historisch betrachtet immer beachtet worden, insbeson-
dere in Bezug auf Hochrisikolinder und unkooperative Linder«,
schreibt die Consultative Group in feinem Understatement.?*

Fiir die schwarzen und grauen Listen ist innerhalb der FATF
eine International Cooperation Review Group (ICRF) zustindig,
eine Priifgruppe fiir internationale Kooperation. Aus wem diese
besteht, wer also diese unheimliche Macht in Hinden hilt, soll
die Offentlichkeit nicht interessieren. Bevor sie auf die Liste ge-
setzt werden, bekommen die entsprechenden Linder Gelegen-
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heit, sich einen Aktionsplan diktieren zu lassen. Diese Aktions-
pline bleiben geheim. Man will ja die Bevélkerung nicht kirre
machen.

Es gibt einen weiteren Sanktionsmechanismus, mit dem die
FATF dafiir sorgt, dass fast alle Linder der Welt die angeblich un-
verbindlichen Richtlinien der Organisation im Detail umsetzen.
Mit der Weltbank und dem Internationalen Wihrungsfonds hat
man michtige Durchsetzungspartner an der Hand. Die beiden
internationalen Institutionen haben sich gegentiber der Financial
Action Task Force ausdriicklich verpflichtet, bei den Beurteilun-
gen des Finanzsektors ihrer Mitgliedslinder die Umsetzung der
FATF-Richtlinien einflieen zu lassen. Je drmer und schwicher
ein Land ist, desto wichtiger ist die Note, die es von Weltbank und
IWF bekommt. Denn bei einer schlechten Beurteilung kommt es
nur noch zu schlechteren Bedingungen an Unterstiitzungskre-
dite und wird von privaten Investoren geschnitten.?

Die BIZ und ihre Satelliten

Die Bank fiir Internationalen Zahlungsausgleich ist ein diskre-
ter Treffpunkt fiir die politisch unabhingigen Notenbanker der
michtigsten Linder. Auflerdem liefert sie mit ihrem Personal die
organisatorische Basis fiir die ihr zugeordneten standardsetzen-
den Gremien. Der hochrangige BIZ-Manager Claudio Borio und
der Historiker Gianni Toniolo beschreiben die Vorziige der BIZ
so: »Sie schafft ein Umfeld, das besonders gut geeignet ist, Kon-
sens zu entwickeln, gegenseitig von den Erfahrungen der ande-
ren zu lernen und enge, lang andauernde personliche Beziehun-
gen aufzubauen.«*

Dass der Korpsgeist von demokratisch nicht kontrollierten No-
tenbankern in so einem Gremium auch unschéne Ergebnisse zei-
tigen kann, zeigte sich schon vor fast 80 Jahren an den engen
freundschaftlichen Beziehungen von Hitlers Bankier, Reichs-
bankprisident Hjalmar Schacht, mit dem Gouverneur der Bank
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of England, Montagu Norman. Die beiden hatten mafigeblichen
Anteil an der Griindung der BIZ. Im Jahr 1939 fand die Bank of
England unter Norman nichts dabei, der Reichsbank die Goldvor-
rite der von Hitler iiberfallenen Tschechoslowakei auszuhindi-
gen. Und das, obwohl die britische Regierung beschlossen hatte,
alle tschechischen Vermégenswerte in Grofbritannien einzufrie-
ren.”

Die BIZ wickelte unter einem amerikanischen Prisidenten die
Devisengeschifte von Hitlerdeutschland ab, darunter bizarrer-
weise auch einen Dollartransfer, mit dem Hitler Stalin dafiir be-
zahlte, dass dieser Giiter in das von den Westalliierten blockierte
Deutschland transportierte. Raubgold von Juden wurde iiber die
BIZ exportiert, damit andere Linder es nicht wegen seiner Her-
kunft ablehnten. In einem Bericht des Spiegel dazu heifdt es tref-
fend: »Die hoch bezahlten Bankherren in Basel kamen prichtig
miteinander aus, wihrend die Soldaten ihrer Linder einander an
allen Fronten auflerhalb der neutralen Idylle erbarmungslos ab-
schlachteten.«*®

Der bei der BIZ angesiedelte Baseler Ausschuss fiir Banken-
aufsicht legt die Regeln fest, nach denen global die Banken be-
aufsichtigt werden. Er hat eine Charta, in der steht, dass Ent-
scheidungen im Konsens gefillt werden und der Ausschuss
formal iiber keinerlei Befugnisse verfiigt. Die Sprache ist noch
etwas dreister als beim FATF. Obwohl nur 25 Linder Vertreter
in das informelle Gremium entsenden diirfen, das erklirterma-
Ren nur Empfehlungen abgeben kann, gibt sich der Ausschuss
selbst das Mandat, »globale Standards fiir Regulierung und Auf-
sicht von Banken zu setzen (...) und deren Umsetzung in Mit-
gliedslindern und dariiber hinaus zu kontrollieren«. Belgien und
Schweden mit je gut 10 Millionen Einwohnern gehéren zu den-
jenigen, die die Standards setzen und global durchsetzen. Lin-
der wie Nigeria, Bangladesch und Pakistan mit zusammen mehr
Einwohnern als die ganze EU miissen diese Standards piinkt-
lich und genau umsetzen. Sonst gibt es Arger mit Weltbank und
IWE. Die Delegierten der Mitgliedslinder sind hohe Beamte der
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Bankenaufsichtsbehérden und der politisch unabhingigen Zen-
tralbanken. Sie versprechen fiir ihre Linder laut Charta, die ver-
abredeten Regeln nicht nur piinktlich umzusetzen, sondern sie
moglichst sogar wortlich in nationale oder EU-Gesetze zu gie-
Ren. Nicht einmal ein Anschein von Respekt fiir die Hoheit der
Parlamente wird gewahrt.

Eine dominante Stellung in der BIZ und in ihren Untergre-
mien wie dem Baseler Ausschuss hat die Federal Reserve Bank
of New York (New York Fed). Diese Filiale der US-Notenbank ist
fur die Aufsicht iiber die Wall Street und damit indirekt tiber das
Weltfinanzsystem zustindig. Die New York Fed ist aber nicht,
wie man vermuten sollte, eine 6ffentliche Organisation; sie ge-
hort vielmehr den Wall-Street-Banken, die sie kontrollieren soll,
und wird selbst von diesen kontrolliert. Jedes Mitgliedsland hat
einen oder zwei Delegierte im Baseler Ausschuss, nur die USA
haben vier. Hauptamtlicher Generalsekretir des Baseler Aus-
schusses ist derzeit der Amerikaner William Coen, der von der
New York Fed kam. Diese ist der entscheidende Hebel fiir das,
was Elisabeth Rhyne vom Center for Financial Inclusion dem Pri-
sidenten empfahl: »Die USA sollten sicherstellen, dass der Base-
ler Ausschuss fiir Bankenaufsicht Regulierungen produziert, die
den Weg fiir finanzielle Inklusion 6ffnen.«*

Der Ausschuss tut wie geheiflen. Er hat in seine Regeln integ-
riert, dass die Banken die Vorgaben der FATF einhalten miissen
und die Aufseher das kontrollieren. So kénnen bargeldfeindliche
Regeln unauftillig als Teil eines Hunderte Seiten dicken Pakets
zur Bankenaufsicht durch die Parlamente geschleust werden,
ohne dass dort dartiber nachgedacht oder diskutiert wird.

Eine wichtige Rolle bei der indirekten Ausléschung des Bar-
gelds spielt, wie wir gleich noch sehen werden, auch der eben-
falls bei der BIZ angesiedelte Ausschuss fiir Zahlungsverkehr
und Marktinfrastruktur, nach seinem englischen Namen CPMI
abgekiirzt.
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Die Standardsetzer werden eingeschworen
und machen eifrig mit

Um diese wichtigen Standardsetzer aus dem transnationalen
Schattenreich auf den Kampf gegen das Bargeld einzuschwo-
ren, hielten Consultative Group und Besser-als-Bargeld-Allianz zu-
nichst bei diesen Gruppen Prisentationen ab. Es gab auch grofde
Konferenzen zum Thema Standardsetzer und finanzielle Inklusion
bei der BIZ und ein gemeinsames Papier von Consultative Group
und Weltbank.*® Schon im Oktober 2011 wurde eine formelle Zu-
sammenarbeit der Standardsetzer-Gruppen mit der G20-Partner-
schaft bei der globalen Bekimpfung des Bargelds beschlossen.
Grundlage war ein White Paper, das die Consultative Group und
die Weltbank in Abstimmung mit der FATF und den BIZ-Satel-
liten verfassten.* Darin wird beschrieben, in welchen Sachgebie-
ten die Regulierer Stellschrauben haben, um die finanzielle Ex-
klusion, also die Nutzung von Bargeld, zu bekimpfen. Im Jahr
2013 forderte die G20 die Standardsetzer dann auf, Vertreter der
Partnerschaft fiir finanzielle Inklusion an ihrer Arbeit teilhaben zu
lassen. Gemeint sind damit die Anti-Bargeld-Lobbygruppen Bes-
ser-als-Bargeld-Allianz und Consultative Group. Diese diirfen seit-
her mit an den identifizierten Stellschrauben drehen, um die
Standards so auszugestalten, dass die Bargeldnutzung zuriick-
geht und innovative Finanzdienste aus dem Silicon Valley sich
ungehindert ausbreiten kénnen.

Mit diesem Wissen wundert man sich nicht mehr tiber Geld-
wischeregeln, in denen Bargeldtransaktionen wie die gefihr-
lichsten aller Quellen von Geldwische und Terrorfinanzierung
behandelt werden. Was urspriinglich wie eine Zwangsbeglii-
ckung der armen Linder durch die G20-Regierungen und ihre
Konzerne aussah, sollte sich auf dem Weg tiber die Standardset-
zer in eine global wirkende Kampagne verwandeln, die immer
mehr auch die Industrielinder selbst betrifft. Die bargeldfeind-
lichen Standards miissen letztendlich tiberall eingehalten wer-
den.
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Einige Hinweise, wie die Standardsetzer das Bargeld bekimp-
fen konnen, stehen in einem Leitfaden der Besser-als-Bargeld-Alli-
anz von 2017 fiir die damalige deutsche G20-Prisidentschaft. Die
Allianz empfiehlt darin, alle Interessentriger zusammenzuspan-
nen, um ein forderliches regulatorisches Umfeld zu schaffen. Be-
sonders lobend erwihnt wird der Ausschuss fiir Zahlungsver-
kehrs- und Marktinfrastruktur (CPMI) bei der BIZ, der aktiv die
Entwicklung eines solchen regulatorischen Rahmens gegen das
Bargeld unterstiitzt habe.* So hat der CPMI Ende 2016 wichtige
Absprachen zur Beschleunigung der Bargeldbeseitigung getrof-
fen, von denen kaum jemand Notiz genommen hat. Er hat einen
Bericht abgesegnet, in dem die Mitgliedsnotenbanken ankiindi-
gen, sie wollten schnelle digitale Bezahlverfahren als Konkur-
renz zum Bargeld fordern. Im Fall des als vorbildlich dargestell-
ten Singapur wird ausdriicklich erwihnt, dass das dem Ziel einer
bargeldlosen Gesellschaft dienen soll. Zwei Vertreter der Bundes-
bank haben den Bericht mit unterschrieben.*® Wenn die Noten-
banken sich immer mehr aus der Bargeldversorgung der Banken
zuriickziehen und dafiir immer mehr die Entwicklung digitaler
Bezahlverfahren fordern und subventionieren, wird Bargeld im-
mer teurer und unbequemer und die digitale Konkurrenz immer
attraktiver. So einfach geht das — und so unmerklich.

Wie einseitig der CPMI-Ausschuss bei der Abwigung der Vor-
und Nachteile auf die Interessen der Finanzbranche fixiert ist —
und dabei die Interessen der Biirger vollig ausblendet —, ist fast
schon spektakulir zu nennen. Unter den Vorteilen wird aufge-
tithrt, dass die Zahlungsverkehrsdienstleister mehr Geschift ma-
chen, wenn Bargeld verdringt wird. Dass die Kunden das bezah-
len miissen, bleibt unerwihnt. Es gibt in dem Bericht auch gar
keinen passenden Platz fiir eine Erwihnung, denn man findet
nur die Abschnitte »Vorteile fiir Nutzer« und »Ubergreifende Vor-
teile von schnellen Bezahlverfahren«. Die Abschnitte »Nachteile
fiir Nutzer« und »Ubergreifende Nachteile« sucht man vergebens.

Entsprechend ist es fiir die Notenbanker in dem Gremium
nur ein Vorteil, dass wir auf Gedeih und Verderb all unser Geld
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bei insolvenzgefihrdeten Banken halten miissen, wenn es end-
lich kein Bargeld mehr gibt. Schliefllich wird es dann leichter, im
Zuge der »Gliubigerbeteiligung« unser von den Banken verwal-
tetes Geld zu enteignen, damit insolvente Banken wieder fliissig
werden. Als weiterer Vorteil gewertet wird auch, dass jeder unse-
rer Zahlvorginge liickenlos tiberwacht und dauerhaft gespeichert
werden kann, wenn es kein Bargeld mehr gibt.

Kaum vorstellbar, dass es eine derartig einseitige Diskussion
in einem Parlament geben wiirde. Aber die Parlamente sind ganz
auflen vor. Fiir die Umsetzung solcher bargeldfeindlichen Ver-
abredungen ist die politisch nicht kontrollierte Europiische Zen-
tralbank ganz allein zustindig. Sie kann, wenn sie will, durch
geeignete Gestaltung der Marktinfrastruktur dem Bargeld lang-
sam den Garaus machen, ohne dass Volksvertreter etwas zu sa-
gen hitten, ja ohne dass sie tiberhaupt verstehen, was passiert.
Fiir sie und die Offentlichkeit sieht es so aus, als wiirde die Bar-
geldnutzung von selbst immer weiter zuriickgehen.

Der gleiche CPMI-Ausschuss hat gemeinsam mit der Welt-
bank einen Bericht dazu verfasst, wie man die Bargeldbeseiti-
gung sonst noch férdern kann.** Zu den als vordringlich emp-
fohlenen Mafinahmen gehort, dass Regierungen Zahlungen nur
noch bargeldlos leisten sollen. Wenn sie wiederum Geld zu be-
kommen haben, sollen sie auf bargeldlosem Bezahlen bestehen.
Das wiirde die Menschen und Unternehmen zwingen, Bankkon-
ten zu nutzen. Auch die deutsche Regierung hat sich im Rahmen
der G20-Partnerschaft fiir finanzielle Inklusion verpflichtet, solche
bargeldfeindlichen Standards umzusetzen, und sie tut das auch.
Man versuche nur, seinen Rundfunkbeitrag oder seine Steuern
in Deutschland mit dem gesetzlichen Zahlungsmittel Bargeld
zu entrichten, dann sieht man, dass die Regierung diese Selbst-
verpflichtung ernst nimmt. Wer auf den Biirgerimtern in Ber-
lin-Moabit oder Wedding seine 5 Euro fiir eine Beglaubigung
oder eine andere Gebiihr entrichten muss, kann das seit 2016
nur noch mit Girokarte tun. Massenhafte Beschwerden empérter
Biirger nahmen die Amter in Kauf und blieben stur.® In vielen
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anderen Behorden wird Bargeld zwar noch akzeptiert, aber man
muss einen Aufschlag zahlen oder andere Nachteile in Kauf neh-
men, wenn man bar bezahlen will.

Auch die Europiische Zentralbank ist im Rahmen der
G20-Partnerschaft auf das Ziel der Bargeldzuriickdringung
verpflichtet. Der CPMI fordert sie und die anderen Zentralban-
ken ausdriicklich auf, ihre michtige Position bei der Organisa-
tion und Beaufsichtigung des Zahlungsverkehrs in diesem Sinne
zu nutzen. Aus dieser Perspektive ist es weniger verwunderlich,
dass die EZB immer fiinf gerade sein lief}, wenn sie zu Bargeld-
obergrenzen in Euro-Lindern Stellung nahm, obwohl es gegen
ihr eigenes Geld ging — gegen die Scheine, die EZB-Prisident
Mario Draghi unterschrieben hat.** Wir wundern uns deshalb
auch nicht mehr, wie schnell Mario Draghi den 500-Euro-Schein
abschaffte, nachdem der G20-Griinder und starke Mann in der
G30, Larry Summers, das verlangt hatte. Dazu kommen wir in
Kiirze noch.

In dem gemeinsamen Papier von CPMI und Weltbank fehlt
auch nicht der Hinweis, dass den Silicon-Valley- und Wall-Street-
Unternehmen keinesfalls verwehrt werden darf, den digitalen
Zahlungsverkehr tiberall unter eigene Kontrolle zu bringen. Im
Neusprech-O-Ton heifdt das: »Der regulatorische Rahmen for-
dert Innovation und Wettbewerb, indem der Marktzutritt von
neuen Arten von Zahlungsverkehrsdienstleistern, neuen Instru-
menten und Produkten, neuen Geschiftsmodellen und -kanilen
nicht behindert wird.« Neue Arten von Zahlungsdienstleistern, das
sind die FinTechs, die die US-Regierung als strategischen Sektor
zum Ausbau der US-Dominanz definiert hat. Sie kommen ent-
weder aus dem Silicon Valley und arbeiten mit dem Geld der Wall
Street oder sie werden von dort aufgekauft, wenn sie erfolgreich
sind. Neue Produkte und Geschiftsmodelle steht fiir das, was diese
FinTechs anbieten. Ein Ratsmitglied der Europiischen Zentral-
bank hat mir anvertraut, es gebe starke Bestrebungen innerhalb
der Europdischen Zentralbank, ein eigenes System fiir die Ab-
wicklung des allgemeinen Zahlungsverkehrs zu entwickeln. Auf
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diese Weise wolle man die befiirchtete véllige Ubernahme des
europiischen Zahlungsverkehrs durch US-Unternehmen — mit
allen Konsequenzen fiir die Datenhoheit — verhindern. Das Vor-
haben sei intern umstritten und werde unter der Decke gehalten.

Die Financial Action Task Force kimpft an vorderster Front
fur die Durchsetzung der finanziellen Totalitberwachung. Zu
den 40 Grundsitzen fiir gutes Finanzgebaren, die umzusetzen
die FATF ihre Mitglieder und den Rest der Welt verpflichtet hat,
gehort eine proaktive Strafverfolgung im Finanzbereich auf der
Grundlage von Analyseergebnissen. Das ist bei uns in Form der
verdachtsunabhingigen Schleppnetziiberwachung aller Konto-
bewegungen umgesetzt. Die Banken miissen Priifprogramme
iiber alle Kontobewegungen laufen lassen und ihre Kunden an-
zeigen, wenn sie verdichtige Muster entdecken. Auflerdem soll
Vermogenseinziehung mdoglichst leicht gemacht werden und
nicht von einer vorherigen Verurteilung abhingen. Dazu soll
die Beweislast umgekehrt werden, sodass derjenige, dessen Ver-
mogen konfisziert wird, beweisen muss, dass er es rechtmifRig
erworben hat. Es gibt in Briissel starke Bestrebungen, das um-
zusetzen, und schon erste Schritte in dieser Richtung, etwa im
Grenzverkehr mit Bargeld.

Uber die FATF werden die kithnsten Triume der Finanzer-
mittler Wirklichkeit. Dabei kommt es zwar vor, dass das poli-
zeilich Wiinschbare mit nationalen Gesetzen zum Datenschutz
kollidiert. Aber da lisst sich durch Internationalisierung und
Datenaustausch oft etwas machen. Dazu werden nicht etwa die
Gesetze geindert, sondern sie werden umgangen, oder wie der
EU-Rat in verriterischer Sprache betont: »Den geltenden Daten-
schutzvorschriften (soll) in gebiihrendem Mafle Rechnung getra-
gen werden.«* Vorschriften sind also nur solange und soweit ein-
zuhalten, wie sie nicht allzu sehr storen. Ganz in diesem Sinne
tat die FATF in ihrem Jahresbericht 2015/16 kund, bei der Infor-
mationsweitergabe von den Banken an den Staat und zwischen
den Instituten stehe oft das Datenschutzrecht im Weg. »Diese
Hindernisse fiir den Informationsaustausch zu tiberwinden
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bleibt eine Prioritit fiir die FATF«, formuliert die Schattenmacht
offenherzig ihre Verachtung fiir den gesetzlichen Schutz der Pri-
vatsphire. Wie man den Datenschutz in der Praxis tiberwinden
kann, leuchtet die FATF in gemeinsamen Foren mit Vertretern
der Finanzinstitute aus.*®

Schauplatz Malawi (und andere iibereifrige
arme Ldnder): Ein Ritsel

Es ist schwer nachvollziehbar, dass ausgerechnet die wirtschaft-
lich zurtickgebliebenen Linder der Welt, von Malawi bis Indien,
so grof3en Eifer bei der Bargeldbeseitigung und dem Aufbau bio-
metrischer Datenbanken an den Tag legen. Schlieflich sind dort
die Bedingungen dafiir besonders schlecht und diese Linder ha-
ben eigentlich viel dringendere Probleme.

»Malawi, der letzte Nachziigler in Sachen nationale Identi-
titsausweise«, lautete 2017 die Uberschrift eines Zeitungsarti-
kels aus dem armen Land in Afrika. Darin versprechen ein be-
schiamter Vertreter der Registrierungsbehorde und eine ebenso
eingeschiichterte Kultusministerin, die biometrische Registrie-
rung jetzt entschlossen voranzutreiben, damit Malawi nicht lin-
ger das einzige Land im siidlichen Afrika ohne allgemeine di-
gital-biometrische Identititsnachweise sei. Die Geldgeber hatten
sich zu einer Konferenz iiber biometrische Erfassung in Malawi
eingefunden und machten Druck.* Das Entwicklungsprogramm
der Vereinten Nationen UNDP war schon in Vorleistung getre-
ten, indem es das europiische Unternehmen Laxton mit der Lie-
ferung der biometrischen Registrierungsausriistungen aus dem
Entwicklungshilfeetat beauftragt hatte. Die Sets bestehen aus
Fingerabdruckscanner, elektronischem Unterschriften-Pad, Ka-
mera, Dokumentenscanner, Drucker und Laptop sowie der né-
tigen Software. Die mobilen Gerite sind mit Batterie und mit-
gelieferten Solarzellen zu betreiben. Von Freudenstiirmen der
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hungrigen Kinder in Malawi, von denen die wenigsten eine halb-
wegs anstindige Schulbildung oder eine verniinftige Gesund-
heitsversorgung bekommen, wird nicht berichtet. Malawi gehort
zu den irmsten Lindern der Welt. Das Durchschnittseinkom-
men betrigt rund 300 Dollar pro Person und Jahr.

Die erfassten biometrischen Daten kénnen direkt tiber ein von
Laxton bereitgestelltes Interface in die zentrale biometrische Da-
tenbank eingespeist werden. Laxton iibernimmt das Projektma-
nagement, die Logistik, den technischen Support und die Aus-
bildung der Anwender.*® Somit ist sichergestellt, dass Daten und
Know-how nicht in malawische Hinde gelangen. Das soll angeb-
lich jede Menge Geld sparen, weil Betrug unmdglich gemacht
werde. Wie man sicherstellt, dass diese zentrale Datenbank nicht
gehackt wird und dass Laxton und seine Mitarbeiter die Daten
nicht weitergeben, bleibt offen.

USAID rechnet sich diesen sonderbaren Eifer des armen Lan-
des in seiner Broschiire mit Tipps zur Durchsetzung der finanzi-
ellen Inklusion als eigenen Erfolg an. Noch 2013 seien erst 3 Pro-
zent der Zahlungen im Land digitalisiert gewesen, heif3t es darin.
Dann habe sich der Stab von USAID in Mali der Sache angenom-
men und Politiker, Regulierer, Geldgeber, Mobiltelefonbetreiber
und Banken in einer Koordinationsgruppe zusammengebracht,
um die Digitalisierung des Zahlungsverkehrs voranzubringen.
Auch habe man Malawi dazu bewegt, in die Besser-als-Bargeld-Al-
lianz einzutreten. Mithilfe einer Geldiiberweisung an den UN-
CDF sei es gelungen, einen Berater in das Finanzministerium
»einzubetten«, der die Nationale Strategie fiir den Ubergang zum
digitalen Bezahlen mitgeschrieben habe.*

Indem es seine »regionalen und globalen Kontakte hebelte,
hat USAID nach eigener Darstellung erreicht, dass Kolumbien
Grundungsmitglied der Besser-als-Bargeld-Allianz wurde und 2014
ein eigenes Gesetz zur finanziellen Inklusion verabschiedete. In
Nepal fuhr man eine andere Strategie: Ein von USAID bezahltes
wirtschaftliches Hilfsprogramm wurde so ausgestaltet, dass die
Schaffung eines giinstigen Umfelds fiir mobiles Geld und digi-
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tales Bezahlen im Mittelpunkt stand. AuRerdem motivierte man
ein Bankenkonsortium mit technischer Hilfe von USAID, eine ge-
meinsame digitale Bezahlplattform zu schaffen. Die Zentralbank
ihrerseits durfte mit mafigeschneiderten Regulierungen »ein ro-
bustes Wachstum des digitalen finanziellen Okosystems ermégli-
chen«. Auf den Philippinen nahm man die Sache gleich selbst in
die Hand und startete, mit der Regierung als Juniorpartner, das
E-Peso-Projekt zur Verzwanzigfachung des digitalen Zahlungs-
verkehrs.” Regierung und Behorden werden bei dem Vorhaben
unterstiitzt, Auszahlungen zukiinftig nur noch digital zu leis-
ten und Zahlungen der Biirger und Unternehmen auf bargeldlos
umzustellen. Obdachlose bekommen auf den Philippinen seither
elektronische Bezahlkarten statt Bargeld oder Sachleistungen.

In Mexiko hat die Nationale Banken- und Wertpapierkommis-
sion 2017 allen Banken befohlen, innerhalb von zwolf Monaten
Fingerabdruck-Scanner in simtlichen Filialen zu installieren, bei
jedem Geschift einen Fingerabdruck zu nehmen und den Ab-
druck mit den Daten im nationalen Wihlerregister zu verglei-
chen. Die Banken miissen auflerdem selbst eine Datenbank mit
den biometrischen Daten der Kunden aufbauen.”® MasterCard
stand bereit. Das Unternehmen hatte schon einige Monate zu-
vor seine Identity Check Mobile App in Mexiko ausgerollt, mit der
man Online-Zahlungen per Fingerabdruck oder Gesichtserken-
nung itber das Smartphone legitimieren kann.*

Die Mafiamethoden der transnationalen Schattenmichte

Das fiihrt uns zuriick zu dem erwihnten Ritsel: Warum erkli-
ren gerade die armen Linder feierlich die Absicht, bargeldlos zu
werden, obwohl Bargeld fiir ihren Entwicklungsstand so viel ge-
eigneter ist als elektronisches Geld, jedenfalls in Relation zu In-
dustrielindern? Warum wollen gerade sie mit solchem Eifer ihre
Bevolkerung in zentralen biometrischen Datenbanken erfassen,
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obwohl es kaum Datensicherheit und meist keinen ernsthaften
Datenschutz gibt? Nur wenn man die wirksame Strategie der
G20-Partnerschaft fiir finanzielle Inklusion von Zuckerbrot und
Peitsche kennt, versteht man diesen iberraschenden Befund.
Denn arme Linder sind mit wenig Zuckerbrot zu locken und
miissen besonders grofe Angst vor der Peitsche haben.

Seit die transnationalen Standardsetzer sich der G20-Kam-
pagne fiir finanzielle Inklusion angeschlossen haben, wird die
Effektivitit der Zuriickdringung des Bargelds bei der Beurtei-
lung der Lander durch Weltbank oder IWF berticksichtigt. »Von
210 Beurteilungen zwischen 2010 und 2015 enthielten 70 Pro-
zent Anmerkungen zur Férderung der finanziellen Inklusion,
lobt ein Bericht, den Autoren der Consultative Group unter Mit-
hilfe der Weltbank und der FATF verfassten. Darin empfehlen sie
recht offen Erpressung nach dem Schutzgeldprinzip, damit arme
Linder, die eigentlich ganz andere Sorgen haben, eifrig beim
Kampf gegen das Bargeld mitmachen. Sie schreiben: »Bewertun-
gen haben eine starke positive Wirkung auf Linder, die finan-
zielle Inklusion noch nicht zu ihrem Anliegen gemacht haben«
und »Fragen nach Mafinahmen, die ein Land unternommen hat,
um die Inklusion zu fordern, sollten dazu beitragen, Aufmerk-
samkeit von Lindern zu fokussieren, die Inklusion nicht foérdern«.
Hier wird recht offen eine kaum verbrimte Drohung empfohlen,
wie man sie aus Mafiafilmen kennt. Dort wird die Aufmerksam-
keit der Restaurantbesitzer fokussiert, indem man sie fragt, ob sie
sich vor Brinden oder Vandalismus fiirchten.

Ausdriicklich werden die Bewerter aufgefordert, Linder mit
hohem Bargeldanteil abzustrafen, wenn diese die Flexibilitit der
FATF-Kriterien nicht nutzen.® Eine Grundannahme der FATF
lautet, dass Bargeld in Sachen Geldwische und Terror besonders
gefihrlich ist. Die Flexibilitit der FATF-Kriterien soll dafiir sor-
gen, dass je nach Bargeldanteil in einem Land oder Sektor die
Regulierung und die Aufsicht so gestaltet werden, dass der Bar-
geldanteil zuriickgeht. Ein armes Land kann daher Arger mit der
FATF bekommen, wenn es den formellen Finanzsektor zu streng
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kontrolliert. Denn strenge Regeln kosten die Banken Geld, was
dazu fithren konnte, dass sie ihre Geschifte nicht schnell genug
ausdehnen und den informellen Bargeldsektor weniger schnell
zuriickdringen konnen. Es kann auch sein, dass ein armes Land
mit hoher Bargeldnutzung getadelt wird, »wenn es Geld und Per-
sonal fiir die Kontrolle seines Unternehmens- oder Wertpapier-
sektors aufwendet, anstatt sich auf diesen Bereich hohen Risikos
zu konzentrieren.« Auf gut Deutsch: Wer auslindische Multis
und Finanzinstitute mit Kontrollen belistigt, anstatt Bargeldnut-
zer zu bedringen, der bekommt Arger mit der FATF.*

Wegen des »risikobasierten Ansatzes«, wie die Flexibilitit der
FATF-Richtlinien auch genannt wird, wird zudem der Wunsch
geduflert, dass Linder mit hohem Bargeldanteil den Banken un-
sichere Identifizierungsverfahren erlauben. Das soll die Hiir-
den vor der Nutzung des formellen Finanzsektors niedrig halten.
Wenn ein Land trotzdem auf sichere Identifizierungsmethoden
besteht, um Betrug im offiziellen Finanzsektor zu bekidmpfen,
kann es eine schlechte Beurteilung durch Weltbank und IWF ge-
ben. Denn erst einmal sollen ja alle ein formelles Konto haben
und nutzen. Das soll ihnen und den Banken so leicht wie mog-
lich gemacht werden. Wer die Kunden wirklich sind, kann man
auch spiter noch herausfinden; das gilt besonders fiir diejenigen,
die von den Uberwachungsprogrammen als verdichtig markiert
werden. Erst wenn fast alle im System sind, will man die Zii-
gel anziehen. In den Industrielindern, wo alle schon im System
sind, konnen die Regeln dagegen gar nicht streng genug sein.

Wie absurd die Grundthese der FATF ist, Bargeldnutzung sei
ein zentrales Problem bei der Bekimpfung von Geldwische und
Terrorfinanzierung, zeigt ein Zitat des weltweiten Leiters der Ab-
teilung gegen Finanzkriminalitit der Deutschen Bank: »Die Digi-
talisierung der Finanzwelt und neue Zahlungslésungen verschar-
fen die Situation, denn Kriminelle nutzen neue Technologien fiir
ihre Zwecke.«” Aus der Sicht dieses hochrangigen Experten ver-
schirft die Zuriickdringung des Bargelds mit innovativen Be-
zahlverfahren also das Geldwischeproblem, anstatt es zu lésen.

122 Schénes neues Geld

© Campus Verlag GmbH



Auch ein Verfahren der nigerianischen Regierung gegen die
US-Bank JP Morgan zeigt, wie verlogen der Fokus der Geldwi-
schebekampfer auf das Bargeld ist. Nigeria will von JP Morgan
875 Millionen Dollar plus Zinsen, weil die Bank wissentlich die-
ses Geld an die Firma eines korrupten Ex-Ministers iiberwiesen
hatte. Dieser hatte als Olminister einer Firma, die er heimlich
selbst kontrollierte, eine Olkonzession zugeschanzt und diese
spiter fur iiber eine Milliarde Dollar verkauft. Die Bank hat zu-
gegeben, dass sie von einer Vorstrafe des Politikers wegen Geld-
wische wusste und davon, dass dieser heimlich die Empfinger-
firma kontrollierte. Der Clou aus der Verteidigungsschrift der
Bank: Sie hatte mehrfach die Geldiiberweisungen bei der obers-
ten britischen Geldwische-Bekimpfungsbehorde Soca angemel-
det und kein Veto bekommen. Das kénnte an nationalem Inter-
esse gelegen haben. Der korrupte Ex-Minister hatte netterweise
Angebote aus China und Russland abgelehnt und die Olkonzessi-
onen an den britischen Olkonzern Shell und die italienische Eni
verkauft.*® Der derzeitige FATF-Generalsekretir war in seinem
vorherigen Job ein hoher Beamter in ebendieser Soca.* Um eine
knappe Milliarde Dollar staatlich abgesegnete Geldwische wie-
der auszugleichen, miissen ziemlich viele Nigerianer dem Bar-
geld entwohnt und an Kleinkriminalitit gehindert werden.

Die Methode fiir Industrielinder: Gruppendruck

In Europa kann man sich eine derart autoritire und radikale Vor-
gehensweise wie die von Narendra Modi in Indien kaum vorstel-
len. Auch wire es kaum méglich, praktisch ohne Datenschutz
und unter Ausschaltung des Wettbewerbs fiir die Ausbreitung
mobilen Geldes zu sorgen, wie das in Kenia geschah. Nur in Lin-
dern wie Griechenland, wo die Regierung nicht mehr viel zu sa-
gen hat und eine Troika aus den bargeldfeindlichen Institutionen
EU-Kommission, Europiische Zentralbank und Internationa-
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lem Wihrungsfonds praktisch durchregiert, geht es offen und
drakonisch bargeldfeindlich zu. Dort muss, aufgrund der von
der Troika diktierten Gesetze, inzwischen fast jeder Hindler ei-
nen Vertrag mit Zahlkartenanbietern haben; die Arbeitnehmer
bekommen eine Steuerstrafe aufgebrummt, wenn sie nicht ge-
nug von ihrem Lohn und Gehalt digital ausgeben. Bargeld, das
zu Hause aufbewahrt wird, muss angemeldet und kann kont-
rolliert und konfisziert werden. Rechnungen iiber 500 Euro diir-
fen nicht mehr bar beglichen werden. Es gibt eine ganze Batterie
weiterer derartiger Mafnahmen gegen das Bargeld, regelmifig
begriindet mit dem Kampf gegen Steuervermeidung. Gleichzei-
tig geschah und geschieht extrem wenig, um die bekannten gro-
Ren Steuersiinder zur Rechenschaft zu ziehen. Die sogenannte
Lagarde-Liste der groflen im Ausland versteckten Vermogen rei-
cher Griechen wurde erst jahrelang in Schubladen versteckt und,
nachdem sie von einem Journalisten verdffentlicht worden war,
langsam dem Vergessen anheimgegeben.

Dort, wo die Demokratie nicht von Troika-Befehlen ersetzt
wurde, wird mit graduellen und indirekt wirkenden Maflnah-
men gearbeitet, um das bargeldliebende Volk nicht scheu zu ma-
chen, so wie der Internationale Wihrungsfonds das empfohlen
hat. Eine zentrale Rolle spielen dabei die im transnationalen Nir-
gendwo ausgekungelten Standards zur Geldwischebekimpfung.
Der Korpsgeist und Gruppendruck innerhalb dieser mafiaartig
verfassten Organisationen ist grof3. Wer sich in fiir die USA wich-
tigen Dingen querstellt, setzt sich dem Vorwurf aus, bei der Ter-
ror- und Geldwischebekimpfung nicht zu kooperieren oder kein
Herz fiir die Armen zu haben. Mit dem so aufgebauten Gruppen-
druck hat mir hinter vorgehaltener Hand ein hochrangiger Bun-
desbankvertreter den Widerspruch erklirt, dass die Bundesbank
offentlich immer das Bargeld verteidigt, aber in solchen Grup-
pen — wo die wirkliche Musik spielt — nichts gegen immer neue
bargeldfeindliche Standards unternimmt.

Finanzgesetze gegen das Bargeld, die Burger der Industrie-
linder betreffen, entstehen meist folgendermaflen: Ein tonange-
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bendes Mitglied, hiufig die USA, sorgt dafiir, dass die G20 der
FATF die Anregung gibt, einen passenden Standard zur Geld-
wischebekimpfung auszuarbeiten. Die FATF entspricht diesem
Wunsch und gibt ihren Vorschlag an die G20-Regierungen zu-
riick. Diese verabschieden eine Resolution, mit der sie ihre heimi-
schen Parlamente informell, aber hochst wirksam, zur Zustim-
mung verpflichten. »Wir bekennen uns dazu, diese Standards
im vereinbarten Zeitrahmen anzunehmen und uneingeschrinkt
umzusetzeny, lautet eine typische G20-Resolution.

Die von der G20 zu angeblichen internationalen Standards
aufgewerteten Vorschlige der FATF werden von der EU-Kom-
mission in einen Verordnungs- oder Richtlinienvorschlag gegos-
sen. Diesen bekommt dann irgendwann auch das EU-Parlament
zu sehen und zum Durchwinken vorgelegt. Texte der EU-Kom-
mission, mit denen sie ihre Gesetzesinitiativen zur Finanziiber-
wachung begriindet, sind durchzogen von Sitzen wie: »Auf der
Vorarbeit der FATF aufzubauen ist von besonderer Bedeutungx,
oder »Die Kommission schligt vor, detaillierte Vorgaben auf Ba-
sis der FATF-Standards aufzunehmen.« Die Beispiele stammen
aus einem Aktionsplan zur Verstirkung des Kampfs gegen Ter-
rorfinanzierung.*® Darin wird eine EU-weite Bargeldobergrenze
erwogen und eine Gesetzesinitiative fiir die leichtere Bargeldbe-
schlagnahmung an der Grenze begriindet.

Schauplatz Deutschland (und Europa):
Auf leisen Sohlen ins System

In Deutschland ist die offene Kampagne gegen das Bargeld ver-
hiltnismifRig spit angekommen, auch im europiischen Ver-
gleich. Die IWF-Empfehlung, Unternehmen vorzuschicken,
wird vorbildlich umgesetzt. Im Frithjahr 2017 hiuften sich die
Pressemeldungen, wonach zunichst immer mehr Sparkassen
und spiter auch andere Banken dazu iibergehen, fiir das Abhe-
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ben von Bargeld an Schalter und Geldautomat Geld zu verlan-
gen.’! Diese Maflnahme ist ganz im Sinne der G20-Partnerschaft
fur finanzielle Inklusion. Diese dringt darauf, die Nutzer mit den
»wahren Kosten« des Bargelds zu belasten. Die Notenbanken als
Teil dieser G20-Partnerschaft haben dies unter dem Vorwand
an die Banken herangetragen, diese miissten groflere Gewinne
machen, um zum Wohle der Nation stabil zu bleiben. Solchem
Dringen ihrer Aufseher wollten sich die Banken natiirlich nicht
entziehen.

Gebiihren fiir Barauszahlungen sind rechtlich problematisch,
weil wir Glaubiger der Bank sind, wenn wir ein Guthaben auf dem
Bankkonto haben. Die Bank ist Schuldnerin. Die Schuld besteht
darin, uns auf Verlangen das gesetzliche Zahlungsmittel auszu-
hindigen, also Bargeld. Wenn die Bank Gebiihren fiir Barabhe-
bungen vom Konto berechnet, bedeutet das, dass die Schuldnerin
Geld dafiir verlangt, ihre Schuld abzulésen. Der Bundesgerichts-
hof (BGH) hat 2015 festgestellt, »dass das Biirgerliche Gesetzbuch
und die Verkehrserwartung als selbstverstindlich davon aus(ge-
hen), dass ein Schuldner fiir die Erfiillung seiner Barleistungs-
pflicht nicht eine gesonderte Vergiitung verlangen kann«.>

Dartiber hinaus wird in einigen Lindern, inzwischen offenbar
auch in Deutschland, die Methode angewendet, Bargeld rarer zu
machen. Die schwedische Notenbank, die Reichsbank, war hier
Vorreiterin — sie hatte einen mafigeblichen Anteil daran, dass das
Bargeld in Schweden immer teurer und knapper wurde. Im Jahr
2007 beschloss sie, sich aus der Bargeldversorgung zurtickzuzie-
hen. Die Banken im hohen, diinn besiedelten Norden miissen
seither selber schauen, wie sie an das benétigte Bargeld kommen,
und fiir den Transport bezahlen. Die Mehrzahl der Bankfilialen
in Schweden nimmt heute kein Bargeld mehr an und gibt auch
keines aus. In weiten Teilen Nordschwedens ist die nichste Bank,
bei der die Kunden Bargeld einzahlen oder sich auszahlen las-
sen konnen, 40 Kilometer oder mehr entfernt.” Auch die Bundes-
bank hat sich inzwischen weitgehend aus der Bargeldversorgung
zuriickgezogen und das meiste privatisiert.
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Die Geldautomaten werden in den nordischen Lindern, die
uns gerne als Vorbilder in Sachen digitaler Modernitit prisen-
tiert werden, von einem legalisierten Kartell der groflen Ban-
ken betrieben. Das nutzen diese Kartelle, um die Bargeldausga-
bestellen sehr knapp zu halten. So mussten Finnen schon 2007
mit 38 Geldautomaten pro 100000 Einwohnern auskommen;
2016 waren es nur noch 26. In Schweden waren es 2016 auch nur
noch 34. Zum Vergleich: In den USA ist die Automatendichte gut
viermal so hoch, in Deutschland (noch) mehr als dreimal.** Aber
auch bei uns geht es seit 2015 steil abwirts. In nur zwei Jahren
sank die Automatendichte um gut 5 Prozent.>> Besonders stark
ausgediinnt wurde das Netz auch in Dinemark und den Nieder-
landen. Dort sank die Automatendichte seit 2007 von jeweils 70
je 100000 Einwohnern auf nur noch 48. Wenn die Nutzung von
Bargeld schlussendlich teuer und unbequem geworden ist, stellt
man diese absichtlich herbeigefithrte Unbequemlichkeit grof3
heraus, um im nichsten Schritt fiir — relativ dazu — billiges und
bequemes bargeldloses Bezahlen zu werben. Und die Bargeld-
nutzer werden in diesem Szenario zu Ewiggestrigen.

Dass die Bevolkerung in diesen Lindern dem Ende des Bar-
gelds mit Begeisterung oder wenigstens Gleichmut entgegengeht,
ist nur eine gern erzihlte Propagandaliige. In den Niederlanden
zeigte eine Umfrage eine ganz andere Tendenz: 71 Prozent der
Biirger wollen, dass Bargeld dauerhaft iiberall akzeptiert wird.
In Schweden ergab eine Umfrage der Notenbank, dass ein Drit-
tel der Schweden die abnehmende Bedeutung von Bargeld mit
Missfallen betrachtet.”® Hier gibt es eine Biirgervereinigung die
sich Kontanupproret, Bargeldaufstand, nennt. Thr Sprecher, Bjérn
Ericsson, war frither Chef der schwedischen Polizei. Auch fiir
ihn ist die Behauptung, dass die Bargeldabschaffung Krimina-
litit eindimme, nur eine Schutzbehauptung fiir eine ganz an-
dere Agenda. Die Unzufriedenheit mit der mangelhaften Bar-
geldversorgung wurde so grof}, dass der zustindige Ausschuss
des schwedischen Parlaments im Juni 2018 ein Gesetz vorschlug,
das darauf reagierte: Es verpflichtet die grofleren Banken, dafiir
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zu sorgen, dass 99 Prozent der Einwohner in hochstens 25 Kilo-
meter Entfernung eine Moglichkeit haben, Bargeld einzuzahlen
oder abzuheben.”” Kaum ein Medium in Deutschland berichtete
dartiber. Diese Nachricht stand wohl zu quer zu der iiblichen Er-
zihlung von den bargeldmiiden, modernen Schweden.

Bis Anfang 2016 hatte kaum ein Deutscher etwas davon mitbe-
kommen, dass es so etwas wie eine internationale Kampagne zur
Beseitigung des Bargelds gibt. Ein helles Auflodern der bis da-
hin in Deutschland strikt im Hintergrund gefithrten Anti-Bar-
geld-Kampagne gab es, als der damalige Deutsche-Bank-Chef
John Cryan am 20. Januar 2016 beim Milliardirstreffen des Welt-
wirtschaftsforums in Davos voraussagte, in zehn Jahren werde
es kein Bargeld mehr geben.® Nur sechs Tage spiter kam die
SPD-Fraktion im Bundestag wie aus dem Nichts mit einer Ent-
schliefung, in der sie forderte, Barzahlungen tiber 5000 Euro
zu verbieten. »Auflerdem sollen EU-weit die 500-Euro-Bankno-
ten abgeschafft werden, verlangte die SPD.”® Und nochmals we-
nige Tage spiter forderte am 2. Februar das CDU-gefiithrte Bun-
desfinanzministerium das Gleiche fiir Europa.®® Kurz danach
bekam die EU-Kommission von den Regierungen den Auftrag,
zu priifen, ob und wie sich das umsetzen liefle, und die Europi-
ische Zentralbank beschloss umgehend, keine weiteren 500-Eu-
ro-Scheine mehr zu drucken.

Fiir einen 1000-Mark-Schein konnte man sich 1964, als er auf
Druck des Handels eingefithrt wurde, fast so viel kaufen wie
heute fiir vier 500-Euro-Scheine. Vielleicht gab es ja in friihe-
ren Jahrzehnten noch keine Waffenhindler, die Politikern Biin-
del von Geldscheinen zusteckten, und keine Terrorfinanzierung?
Aber doch, es gab ziemlich viele Skandale dieser Art: Einer be-
traf den spiteren Bundesfinanzminister Wolfgang Schiuble und
viele hatten mit dem langjihrigen Bundeskanzler Helmut Kohl
zu tun. Und es gab die Rote Armee Fraktion und deren Terroran-
schlige. Trotzdem kam bis 2016 in Deutschland niemand auf die
Idee, zu behaupten, der 1000-Mark-Schein sei schuld an Terro-
ranschligen und politischer Korruption gewesen.
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Garniert wurde der choreografierte Vorstofl aus Politik und
Wirtschaft gegen das Bargeld durch eine kampagnenartige Serie
von Medienberichten, die uns die Vorziige und Modernitit des
bargeldlosen Bezahlens nahebringen sollten — sogar in der gru-
seligen Variante eingepflanzter Chips. So sendete das Heute Jour-
nal am 23. Februar 2016 nach der begeisterten Einfiihrung von
Claus Kleber einen ausfiihrlichen Videobericht iiber einen Chip
unter der Haut, mit dem man kiinftig all seine Einkidufe bezahlen
kénne. Die Schweden seien schon viel weiter bei der Einfithrung
von praktischeren Alternativen fiir das Bargeld, so die Botschaft.

Zwei Tage spiter erfreute an meinem Wohnort das dritte Radi-
oprogramm des Hessischen Rundfunks um 7:40 Uhr seine Horer
mit zwei Radiomoderatoren, die mit einer aufgekratzten Corinna
dariiber sprachen, wie diese sich einen Chip habe implantieren
lassen. »Cool« sei das, wie sie auf diesem Chip nun direkt vom
Handy ihr Adressbuch speichern konne. Auch Bezahlen kénne
sie mit diesem Wunderwerk und sogar Tiiren aufmachen. Dazu
gab es ein werbliches Video auf hr3.de. »Ich freu mich grad’ rie-
sig«, sagt Corinna, die sich hier als HR-Mitarbeiterin outet, eine
Information, die den Radiohérern nicht zugemutet wurde. Die
Prozedur tue so weh wie ein Wespenstich, lernt man in dem Vi-
deo noch und auflerdem: »Was wie Zukunftsmusik klingt, ist in
Lindern wie Schweden bereits Alltag.« Das war gelogen. Wie man
im Heute Journal immerhin erfahren hatte, gab es in Schweden
erst einen Feldversuch mit dem Chip unter der Haut. Die nicht
unerhebliche Information, von wem der organisiert und bezahlt
wurde, erhielt der Zuschauer allerdings trotz der Linge des Bei-
trags nicht. MasterCard? Visa?

Die Harvard-Kampagne
Vor der Abschaffung des 500-Euro-Scheins fand die Debatte da-

ritber fast ausschliellich in angelsichsischen Politikzirkeln und
Medien wie der Washington Post, New York Times und Financial
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Times statt. Befeuert wurde sie vom ehemaligen Harvard-Prisi-
denten und US-Finanzminister, G20-Griinder und G30-Domp-
teur Larry Summers, zusammen mit seinem Harvard- und
G30-Kollegen Ken Rogoff, dem Harvard-Okonomen und ehema-
lige Top-Banker Peter Sands und dem Chefvolkswirt der Citibank
Willem Buiter.

Summers hatte 2013 mit einer Rede beim Internationalen
Wihrungsfonds den Startschuss gegeben. Darin brachte er den
Ubergang zu einer bargeldlosen Gesellschaft als Option ins Ge-
sprach, um negative Notenbankzinsen zu erméglichen.® Rogoft.
prisentierte seinen Aufsatz iiber die Vorteile einer allmihlichen
Bargeldbeseitigung im November 2014 beim ifo-Institut in Miin-
chen.® Wie er sich die allmihliche Abschaffung des Bargelds
vorstellt, steht gleich in den ersten Sitzen: »Dieses Papier unter-
sucht die Kosten und Vorteile eines Auslaufenlassens von Papier-
geld, beginnend mit den gréfiten Scheinen, spiter aller aufler den
kleinsten Scheinen und Miinzen und am Ende auch dieser.« Ro-
goff trat am 18. Mai 2015 im Londoner Hotel Mandarin Oriental
als Hauptredner einer Konferenz unter Ausschluss der Offent-
lichkeit auf, die gemeinsam von der Schweizer Notenbank und
der Londoner Kapitalanlageszene ausgerichtet wurde. Buiter, ein
renommierter Wissenschaftler und fritherer Notenbanker, steu-
erte als zweiter Hauptredner ebenfalls ein Papier bei, in dem er
fur die Bargeldabschaffung warb. Die Europiische Zentralbank
war mit vielen Zuhorern und Vortragenden vertreten.®®

Kurz nach der Londoner Geheimkonferenz gewihrte Larry
Summers dem gerade geschassten Chef der britischen GrofSbank
Standard Chartered, Peter Sands, Asyl. Er erhielt eine »Senior
Fellowship« an einem von Summers geleiteten Harvard-Institut.
Sands’ Gesellenstiick war eine »Studie« mit dem Titel Wie man
es den bosen Jungs schwerer macht: Das Argument fiir die Eliminie-
rung grofier Banknoten. Sie bestand im Wesentlichen aus Berich-
ten und Fotos von groflen Bargeldfunden bei Kriminellen.® Die
»Studie« wurde auch hierzulande in die Medien gedriickt und
fand ihr Echo. Misstrauen gegen den Uberwachungsstaat verun-
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glimpft Sands darin als »libertire Antipathie gegeniiber Instituti-
onen wie Banken oder der Regierung«.

Summers verteilte die Sand-Studie Anfang 2016 breit tiber
das G20-Netzwerk, zu dem er als fritherer Finanzminister und
G20-Griinder Zugang hat. So ging sie auch an die Europiische
Zentralbank.® Das flankierte Summers mit Meinungsbeitrigen,
die jeweils in der Washington Post und der britischen Financial
Times abgedruckt wurden. Im ersten Stiick forderte er die Euro-
péische Zentralbank auf, keinen 500-Euro-Schein mehr zu dru-
cken.% Zitat: »500 Euro sind fast sechsmal so wertvoll wie 100 Dol-
lar. Wenn Europa sich bewegen wiirde, kénnte Druck auf andere
ausgeiibt werden, insbesondere auf die Schweiz.« Er forderte die
G20 auf, ein Abkommen dariiber abzuschlielen, dass zukiinftig
keine Banknoten gedruckt werden, die mehr als 50 oder 100 Dol-
lar wert sind. Nachdem wir die Wirkungsweise der G20 und ih-
rer Partnerschaft fiir finanzielle Inklusion in Kooperation mit den
Standardsetzern kennengelernt haben, lesen wir diese Aufforde-
rung als Forderung nach einem weltweit durchgesetzten Verbot,
Geldscheine zu drucken, die kaufkriftiger sind als der grofite
US-Dollar-Schein.

Nach diesem aus Harvard angefachten Aufflackern der offenen
Anti-Bargeld-Kampagne in Deutschland lief die deutsche Poli-
tik das unpopulire Thema sehr schnell wieder fallen. Uber den
Atlantik hinweg wurde es aber am Leben gehalten. Im Herbst
2016 verdfentlichte Harvard-Okonom Rogoff auf Deutsch, Eng-
lisch, Spanisch und Italienisch ein Buch mit dem kimpferi-
schen Titel Der Fluch des Geldes: Warum unser Bargeld verschwin-
den wird.” Dass es auch ihm dabei nicht um alle grofRen Scheine
geht, sondern nur um die groflen Nichtdollar-Scheine, zeigt ein
Blick auf seine fritheren Publikationen. Rogoft hatte schon 1998
einen Aufsatz geschrieben, in dem er gegen den damals geplan-
ten 500-Euro-Schein opponierte. Diesen hatte er als schindlichen
Versuch attackiert, dem Dollar Marktanteile im internationalen
Geldwischemarkt abzunehmen.®® Spiter hat Rogoff die Entste-
hung und den Inhalts dieses Artikels unrichtig und verzerrt dar-
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gestellt, um so zu verhindern, dass Leser einen Zusammenhang
herstellen.® Auch sonst nimmt es der Harvard-Okonom in sei-
nem Kampf gegen das Euro-Bargeld mit der Wahrheit alles an-
dere als genau.”

Im Jahr 2017 verbreitete Summers eine weitere Studie seines
Harvard-Schiitzlings Peter Sands.” Diesmal schaltete er sich in
die Diskussion um eine Bargeldobergrenze in der EU ein. Die
Bundesbank hielt dagegen. Im April 2017 veranstaltete sie eine
Fachkonferenz mit dem bemerkenswerten Titel The War on Cash.
Dort wurde die neue Studie aus dem Hause Harvard sehr kri-
tisch hinterfragt. Warum die Bundesbank die Studie derart ernst
nahm, werden wir gleich noch sehen. Der deutsche Okonom
Franz Seitz, der von der Bundesbank eigens den Auftrag bekom-
men hatte, eine Pro-Bargeld-Studie zu verfassen,’? berichtet Er-
staunliches. So mussten die Autoren um Sands zugeben, dass al-
les nur auf Mutmaflungen beruht. Es gebe keine Untersuchung,
die zeigt, dass Bargeldobergrenzen gegen Schattenwirtschaft und
Kriminalitit helfen. Auf der Tagung herrschte sogar Einigkeit
zwischen den Bargeld-Befiirwortern und den Gegnern dariiber,
dass Terrorbekimpfung kein vordringliches Ziel von Bargeldbe-
grenzungen sein kann. »Bargeldobergrenzen haben wahrschein-
lich (...) nur begrenzten direkten Einfluss auf Terrorismusfinan-
zierung, heiflt es in der Studie von Sands.

Sands und Team geben trotzdem einige geradezu zynische
Tipps, wie man eine hohe Bargeldobergrenze zunichst mit dem
Argument einfiithrt, sie tue in der Hohe hochstens Kriminel-
len weh — und wie man dann spiter Vorwinde schafft, die Ober-
grenze zu senken. Im Resiimee steht die Empfehlung an die Fi-
nancial Action Task Force (FATF), auf die es ankommt: »Die FATF
sollte ihre Mitglieder dazu anhalten, iiber Bargeldobergrenzen
nachzudenken, und so die Ubertragung von vorbildlichen Prak-
tiken befordern.« Damit wird, dhnlich wie bei Summers’ Appell
an die G20, effektiv eine von der FATF durchgesetzte weltweite
Pflicht zur Einfithrung von Bargeldobergrenzen gefordert. Die
Wirkung der Studie ist nicht an ihrem begrenzten Einfluss auf
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die Offentlichkeit zu messen, sondern an dem FEinfluss, den sie
innerhalb der FATF hat, wo die USA starken Einfluss ausiiben
und bei jeder Gelegenheit darauf verweisen werden.

Wohl wegen des Adressaten FATF schrieb Sands diese Studie
nicht nur zusammen mit einem Harvard-Kollegen sondern mit
zwei Koautoren des staatlichen britischen militirstrategischen
Forschungsinstituts RUSI — Spezialisten in Sachen Finanzsank-
tionen und somit in der Szene der Geldwischebekimpfer zu
Hause. Dem Druck, der auf diese Weise aufgebaut wurde, wollte
die Bundesbank offenkundig mit ihrer nicht 6ffentlichen Konfe-
renz zum War on Cash entgegenwirken. Diese erbrachte solide
wissenschaftliche Gegenstimmen, die es schwerer machen, in
der FATF nur mit Verweis auf die Sands-RUSI-Studie einen Kon-
sens fiir Barzahlungsobergrenzen als Standard guten Finanzge-
barens herzustellen.

Wie schon der indische Notenbankaufseher Nachiket Mor
wurde auch Sands von Bill Gates fiir seinen aufopferungsvollen
Einsatz fiir die finanzielle Inklusion belohnt. Seit 2018 ist er Ge-
neralsekretir des immer wieder von schweren Korruptions- und
Veruntreuungsskandalen heimgesuchten Globalen Fonds zur Be-
kampfung von Aids, Malaria und Tuberkulose. Die Gates-Stiftung
ist mit annihernd einer Milliarde der mit Abstand grofite private
Geldgeber dieses offentlich-privaten Kooperationsfonds. Gliick-
wunsch!

Mit Geldwischeregeln gegen das Bargeld

Mit der Umsetzung der Standards aus dem transnationalen Schat-
tenreich wird die Agenda der finanziellen Totaliiberwachung in
bewihrt indirekter und unmerklicher Weise vorangetrieben. In
Berlin werden Taxifahrer per Gesetz gendtigt, Vertrige mit Kar-
tenfirmen abzuschlieRen und generell Kartenzahlungen an-
zunehmen. Seit Januar 2018 ist es Hindlern verboten, fiir Kar-
tenzahlung eine Zusatzgebithr zu verlangen.”? Kaufleute und
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Hindler, die Bareinnahmen haben, miissen inzwischen nicht
mehr nur korrekt Kassenbuch fithren. Sie miissen tiglich nach-
zihlen und aufschreiben, wie viel von jeder einzelnen Stiicke-
lung Banknoten und Miinzen sie in ihrer Kasse haben. Und sie
miissen diese detaillierten tiglichen Kassenabschliisse jahrelang
aufbewahren. Sonst drohen hohe Buf3gelder. Banken wurden von
der EU-Kommission mit der absurd schikandsen Vorschrift iiber-
zogen, jede Miinze aufwendig auf Filschung zu priifen, bevor sie
wieder ausgegeben wird. Das hat die Miinzversorgung fiir Hind-
ler drastisch verteuert.”* Dabei werden Miinzen nicht in relevan-
tem Umfang gefilscht, schon gar nicht die kleinen.

Ein aktuelles Beispiel fiir den Einfluss der Financial Action
Task Force ist ein Verordnungsentwurf der EU-Kommission zur
Behandlung von Barmitteln durch den Zoll an EU-Grenzen. Sie
passierte im November 2017 die zustindigen Ausschiisse des
EU-Parlaments. Einer der beiden zustimmenden Ausschiisse
heifdt ironischerweise Biirgerliche Freiheiten.”” Kunftig kénnen
Bargeld und Gold an der Grenze auf bloflen Verdacht hin fiir bis
zu 30 Tage konfisziert werden. Das gilt selbst dann, wenn ihr
Wert unter der Meldeschwelle von 10000 Euro liegt. Ohne das so
zu nennen, wird damit eine Rechtfertigungspflicht und eine Be-
weislastumkehr light eingefiihrt.

Eine Beweislastumkehr hat die FATF in Finanzdingen emp-
fohlen. Allein weil sie das gesetzliche Zahlungsmittel bei sich
fithren, miissen Reisende, bei denen Bargeld gefunden wird, seit-
her eine hochnotpeinliche Befragung iiber sich ergehen lassen.
Wie bisher schon den Bankangestellten muss man kiinftig auch
den Zollnern Rede und Antwort dariiber stehen, woher das Bar-
geld, Gold oder Schmuck im Gepick stammt und was genau man
damit machen will. Auskunftsverweigerung ist sehr verdichtig,
und ein Verdacht wiirde die Zsllner berechtigen und verpflich-
ten, das Geld zu konfiszieren. Geschieht das, miissen Reisende
sich noch auskunftsfreudiger zeigen, damit die Behorden das
Geld wieder aushindigen. Auflerdem steht in der Verordnung,
die sich vielfach auf FATF-Standards beruft, dass die Informa-
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tionen uber verdichtige Bargeldbewegungen an eine nationale
Anti-Geldwischestelle zu melden sind, die diese Informatio-
nen dann wiederum an die entsprechenden Stellen der anderen
EU-Staaten weitergibt.

Ebenfalls unter dem Vorwand der Geldwische- und Terroris-
musbekidmpfung hat die EU-Kommission mit ihrer Erginzung
der 4. EU-Geldwischerichtlinie fast vollig die Moglichkeit be-
seitigt, im Internet unter Wahrung der Privatsphire zu zahlen,
indem man sogenannte Prepaid-Karten benutzt. Das sind Ein-
weg- oder aufladbare Kreditkarten, die an Kiosken oder Tankstel-
len erhiltlich sind. Mit diesen Karten darf man jetzt nur noch
im Laden einkaufen oder — wenn es eine nationale Bagatellaus-
nahme gibt — bis hochstens 50 Euro im Internet.”® Die Kommis-
sion hat mit den anonymen Prepaid-Karten schon einmal das
durchexerziert, was beim Bargeld noch nicht geht — abschaffen.
Peter Schaar, ehemaliger Bundesdatenschutzbeauftragter, hat
das heftig kritisiert. Denn es nimmt den Nutzern die Méglich-
keit, das Risiko eines Missbrauchs ihrer Finanzdaten zu redu-
zieren. Vielleicht noch wichtiger: Anonymer Medienkonsum per
Online-Medien wird dadurch unmoglich gemacht oder stark er-
schwert. Schaar schreibt dazu in seinem Gutachten: »Die Ande-
rung widerspricht den Vorgaben des Bundesverfassungsgerichts
zum Grundrecht auf informationelle Selbstbestimmung.«’”7 Aber
das zihlt alles nicht, wenn es gilt, internationale Standards um-
zusetzen.

Rigide Vorgaben an die Banken, selbst bei kleinen Bargeldge-
schiften aufwendig die Identitit zu priifen, fithren dazu, dass
viele Institute sich schlicht weigern, Bargeld anzunehmen. Ein
Lehrer in Berlin, der seit iiber zehn Jahren einmal im Jahr mit
seinen Schiilern einen Wohltitigkeitsbasar veranstaltet, wird von
seiner langjihrigen Bank plotzlich abgewiesen. Sie nimmt kein
Bargeld von Privatkunden mehr an. Das Bargeld zu einer ande-
ren Bank zu bringen, bei der man nicht Kunde ist, kann man
gleich vergessen. Auch eine sogenannte Bariiberweisung zu titi-
gen — weil eine Person zum Beispiel kein Konto hat und trotzdem
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ihre Rundfunkgebiihren bezahlen méchte — scheint bei kaum
einer Bank noch méglich zu sein. Und wenn doch, kostet diese
Transaktion inzwischen leicht 10 oder 15 Euro.

Im Personalausweisgesetz steht ausdriicklich, dass man das
Fotokopieren des Ausweises nicht dulden muss. Das hielt den
Gesetzgeber jedoch nicht ab, im Gesetz zur Umsetzung der
4. EU-Geldwischerichtlinie den Banken vorzuschreiben, die zur
Identititsfeststellung verwendeten Dokumente »vollstindig op-
tisch digitalisiert zu erfassen«.”® Man darf sich also zwar nach
einem Gesetz weigern, seinen Personalausweis kopieren und
speichern zu lassen, man darf dann aber nach einer anderen Be-
stimmung, die aus dem transnationalen Schattenreich herunter-
gereicht wurde, nicht mehr bedient werden. Es gibt zwar Aus-
nahmeregeln, die es den Banken ermdoglichen, in Bagatellfillen
die Identitit weniger umfassend zu priifen. Aber das wire extra
zu begriinden und zu dokumentieren und bringt nur noch mehr
Aufwand und nicht vergiitetes Risiko.

Der Zahlungsverkehr werde mit der tiberarbeiteten Geldwi-
scherichtlinie kiinftig fast vollstindig tiberwacht, moniert die
niederlindische Rechtswissenschaftlerin Carolin Kaiser. Finan-
zinstitute miissten Belege zu simtlichen Transaktionen bis zu
zehn Jahre nach Beendigung der Geschiftsbeziehung speichern.
Da ein Bankkonto oft jahrzehntelang gefiihrt wird, ergeben sich
extrem lange Aufbewahrungsfristen. Auf diese Daten kann nicht
nur die Bank zugreifen. Die sogenannten Financial Intelligence
Units (FIU) der EU-Regierungen kénnen diese Daten ohne rich-
terliche Anordnung von den Banken anfordern und fast unkont-
rolliert auswerten. Verfahrensrechtliche Sicherungen fehlen fast
komplett.”” Und dann werden die Daten auch noch zwischen den
europdischen FIUs ausgetauscht.

Schon ab 1000 Euro, die ein Kunde bar abhebt oder auf ein
Konto einzahlt, macht er sich unter Umstéinden verdichtig. Noch
verdichtiger macht man sich mit regelmifig etwas weniger als
1000 Euro. Das kann dann als Trick gewertet werden, der Be-
obachtung zu entgehen. Im Buch Die Abschaffung des Bargelds
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und die Folgen habe ich das Experiment beschrieben, 15000 Euro
ohne lingere Wartefrist von meinem Bankkonto abheben zu
wollen. Es gelang mir, aber nur mit viel Hartnickigkeit. Inzwi-
schen weifl ich, warum das so schwierig war, und warum nie-
mand sagen kann und will, wie viel von seinem eigenen Geld ein
Kunde ohne Probleme und sofort bar abheben kann. Die Banken
sind laut Geldwischegesetz verpflichtet, bei Bartransaktionen
ab 10000 Euro erst die Behérden zu benachrichtigen und diesen
zwei Geschiftstage Zeit zur Priifung zu geben. Erst am dritten
Tag diirfen die Banken das Geschift ausfithren. Diesen Grund
wird Thnen aber niemand offen sagen. Man kann sich auch kei-
neswegs darauf verlassen, weniger als 10000 Euro von seinem
Geld umstandslos zu bekommen. Wenn sonstige Verdachtsmo-
mente vorliegen — wenn etwa der Betrag grofRer ist, als es ver-
meintlich zu den tiblichen Umsitzen und der Hohe des Gutha-
bens passt —, gilt die Dreitagesfrist auch bei deutlich niedrigeren
Betrigen. Und das, obwohl Giroguthaben auf der Bank jederzeit
ohne Kiindigungsfrist kiindbar, also auszahlbar sind.

Nun sollte man meinen, die Banken miissten dann eben ihre
Geschiftsbedingungen dndern und eine Dreitagesfrist fiir gro-
Rere Betrige offen einfithren. Aber das geht nicht. Die Fiktion,
dass Bankguthaben so gut sind wie Bargeld, muss am Leben er-
halten werden. Wenn die Bank verbindlich mitteilen wiirde,
dass man von seinem Konto hochstens einen bescheidenen Be-
trag kurzfristig ausbezahlt bekommt und ansonsten mindestens
drei Geschiftstage warten muss, wire rechtlich verbindlich ein-
gerdumt, dass Bankenbuchgeld nicht so gut wie Bargeld ist. Das
hitte drastische Konsequenzen bis hinein in die Rechnungsle-
gung der Unternehmen. Dariiber hinaus steht das Heimlich-
keitsprinzip im Geldwischegesetz einer Anderung der Geschifts-
bedingungen entgegen. Niemand soll wissen, wie die Fallen fiir
Geldwischer aussehen und wo genau die Grenzen liegen. Des-
halb werden von den Banken nie Grenzen genannt und es bleibt
immer im Ungefihren, ab wann man sich verdichtig macht. Das
schafft maximale Verunsicherung fiir hartnickige Bargeldnutzer.
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»Nur fiir den internen Gebrauch« steht auf der Anti-Geld-
widsche-Richtlinie fiir die Beschiftigten einer grofen deutschen
Bank, die mir zugespielt wurde, und das hat seinen Grund. Da-
rin heifdt es zum Beispiel: »Keinesfalls darf ein Kunde, gegen den
die Bank einen Verdacht (...) hat, informiert werden. Ein vorsitzli-
cher oder leichtfertiger Verstof} kann mit einem Bufigeld von bis
zu EUR 100000 geahndet werden.« Da wiirde ich als Bankange-
stellter auch lieber liigen, wenn ein Kunde fragt, was los ist. Wer als
Kunde hartnickig auf Vertragserfiillung besteht, bekommt zwar
sein Geld am Ende ausbezahlt. Denn die Regeln schreiben den
Bankangestellten vor, das Geschift auszufithren, wenn sie andern-
falls dem Kunden reinen Wein einschenken miissten. Ich kann
das aber nicht empfehlen. Denn man macht sich damit verdichtig.
Und auf einer Verdachtsliste fiir Geldwischer will niemand lan-
den — schon weil man davon praktisch nicht mehr herunterkommt.

Rechtsstaatliche Prinzipien gelten nimlich nicht, wenn es ge-
gen bargeldnutzende potenzielle Geldwischer geht. Die Bank
muss auftillig gewordene Kunden besonders tiberwachen und ge-
gebenenfalls anzeigen. Wenn man schon auf der Verdachtsliste
steht und sich dann zufillig ein verdichtiges Muster im eigenen
Zahlungsverkehr ergibt, kann man auch als Unschuldiger herbe
Konsequenzen spiiren. In seltenen Fillen reichen diese bis zum
Einfrieren aller Konten. Typischerweise werden Betroffene aber
nichts mitbekommen und sich nur wundern, warum manche Ge-
schiftspartner auf Bitten um ein Vertragsangebot nicht reagieren.

Es gibt in der mir zugespielten Handreichung eine Liste mit
Verdachtsmomenten. Ganz oben stehen Bargeldgeschifte. Wenn
man dann noch »kein Interesse an zusitzlichen Dienstleistun-
gen« hat, »zum Beispiel an Anlagen mit hohen Zinsgewinnen,
oder sich sehr selten in der Filiale blicken l4sst, dann reicht das
fur eine handfeste Verdichtigung. Auf mich trifft das alles zu.
Dann greift die Arbeitsanweisung »Funktion Warnkunde«. Ein
Warnkunde ist ein »unerwiinschter Kunde«. Konzernintern grei-
fen alle Banken auf die Warnkundenliste zu. Ob die Banken die
Listen auch konzerniibergreifend austauschen, weifd ich nicht. Ich

138 Schénes neues Geld

© Campus Verlag GmbH



wiirde mich allerdings wundern, wenn sie es nicht titen. Schlief3-
lich hilt die FATF mit den Banken Workshops ab, um Wege zum
Datenaustausch an Datenschutzregeln vorbei zu erkunden.
Wenn jemand als Warnkunde eine neue Geschiftsbeziehung
eingehen will, erscheint der Warnkundenhinweis auf dem Mo-
nitor der Bankangestellten. Die Mitarbeiter sind dann verpflich-
tet, heimlich bei der zustindigen Anti-Geldwische-Einheit anzu-
rufen und sich Instruktionen zu holen. »Geben Sie dem Kunden
keinerlei Erklirungen zu diesem internen Sicherungssystem,
gleichgiiltig, ob es sich tatsichlich um die Person handelt, vor
der gewarnt wird, oder nur um eine zufillige Namensgleichheit,
steht in der Arbeitsanweisung. Auch wenn die Bank die Eroff-
nung der Geschiftsbeziehung ablehnt oder wenn ein bestehen-
des Konto gekiindigt wird, gilt: »Geben Sie auf keinen Fall Aus-
kunft iiber die Griinde«, denn sonst drohen strafrechtliche und
arbeitsrechtliche Sanktionen. Den Bankmitarbeitern ist also bei
Androhung schwerster Strafen verboten, den Kunden die Gele-
genheit zur Aufklirung eines Missverstindnisses zu geben. Es
ist, als wiirde man Polizisten und Richtern verbieten, Biirgern
den Grund fiir ihre Verhaftung und Verurteilung zu nennen — ge-
rade so, wie es dem Prokuristen Josef K. in Der Prozess von Franz
Kafka ergeht. Obwohl er sich keinerlei Schuld bewusst ist, wird
K. an seinem 30. Geburtstag verhaftet und angeklagt, kann sich
aber noch frei bewegen und weiter seiner Arbeit nachgehen. Ver-
geblich versucht er herauszufinden, weshalb er angeklagt wurde
und wie er sich gegentiber dem fiir ihn nicht greifbaren Gericht
rechtfertigen kénnte. Es endet nicht gut fiir ihn. Es ist eine totali-
tire Vorgehensweise, die die transnationalen Schattenmichte an
den Parlamenten vorbei im Finanzbereich installiert haben.
Ganz allmihlich breitet sich dieses System auch auflerhalb des
Finanzbereichs aus, etwa in Form von computergestiitzter pri-
ventiver Polizeiarbeit in den USA. Das Los Angeles Police De-
partment arbeitet bereits mit dem Programm Laser der beriich-
tigten Datenanalysefirma Palantir. Aus den Daten dariiber, wer
wen kennt und wer was tut und getan hat, errechnet das Pro-
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gramm, wer wahrscheinlich ein Krimineller ist. Diese Personen
werden dann Objekt stindiger Kontrollen. Auch hier weifl keiner
genau, was er tun und unterlassen muss, um nicht auf die Ver-
dachtsliste zu geraten. Keine dunkle Hautfarbe zu haben hilft si-
cherlich enorm. Auch hier erfahren die Betroffenen hochstens
indirekt, dass sie auf der Liste stehen, und auch hier kénnen sie
praktisch nichts tun — aufler wegziehen —, um wieder ein norma-
les Leben fithren zu konnen.** Auch unsere Polizeibehorden fan-
gen an, mit solchen Programmen zu arbeiten. Aber noch ist es
hierzulande eher Zukunftsmusik, weil es groflere Hiirden gibt
als in den USA. Im Finanzbereich ist dieses Vorgehen jedoch
auch bei uns bereits Realitit.

Fiir den Kontrast eignet sich diese Geschichte: Die deutsche
Bankenaufsicht BaFin untersuchte 2017, ob die deutschen Ban-
ken, die bei den Enthiillungen der Panama Papers eine fithrende
Rolle spielten, gegen Geldwischeregeln verstoflen hatten. Immer-
hin hatten sie reichen Privatpersonen und Unternehmen gehol-
fen, ihr Geld digital nach Panama zu tibertragen, auf Briefkas-
tenfirmen, die keinen plausiblen Firmenzweck haben, auer der
Verschleierung der Besitzverhiltnisse. Der Befund war negativ:
keine VerstoRe. Die Banken hatten die fiir die Untersuchung no-
tigen Dokumente selbst zusammenstellen und iibermitteln diir-
fen. Der Vizechef des Bundes der Polizeibeamten protestierte of-
fentlich und erklirte, es sei ausgeschlossen, dass die involvierten
Banken nicht gegen Geldwischeregeln verstoflen hitten.® Aber
wehe, jemand zahlt 50 Euro Bargeld auf ein fremdes Konto ein
und die Bank versdumt es, den Personalausweis zu kopieren und
die Kopie aufzuheben!

Bankgeheimnis war einmal
Die Behérden haben schon vorher immer wieder ihr Desinter-

esse an Aufklirung und Unterbindung von grofvolumiger bar-
geldloser Geldwische durch Banken bewiesen. Erinnert sei nur
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Fille der vier hessischen Steuerfahnder, die als unzurechnungs-
fahig aus dem Dienst entfernt wurden, weil sie Commerzbank
und Co. zu genau priiften,® oder an den Fall Gustl Mollath, der
sieben Jahre lang in die Psychiatrie gesperrt wurde, nachdem er
Geldwische durch eine Bank angezeigt hatte.®?

Dennoch nahmen die Regierungsparteien ausgerechnet die
Panama Papers zum Vorwand, um 2017 Anderungen der Abga-
benordnung zu beschliefRen, mit denen sie der finanziellen Total-
iiberwachung aller Buirger Tiir und Tor 6ffneten. Der Paragraf der
Abgabenordnung mit dem Namen Schutz von Bankkunden wurde
ersatzlos gestrichen. Die Banken wurden gegeniiber den Finanz-
und Sozialimtern umfassend auskunftspflichtig gemacht. Seit-
her miissen diese Behorden keinem Biirger mehr irgendetwas
glauben. Sie diirfen zum Zweck der Rasterfahndung deren Daten
automatisiert und regelmiflig abfragen. Ein nicht niher bestimm-
ter »hinreichender Anlass« geniigt. Behérden, die fiir die Grund-
sicherung, die Ausbildungsférderung und das Wohngeld zustin-
dig sind, diirfen tiber das Bundeszentralamt fiir Steuern bei den
Kreditinstituten Daten abrufen. Es geht also offenkundig darum,
alle Biirger glisern zu machen, damit ja niemand, der noch etwas
Geld auf dem Konto hat, Hartz IV oder BAf6G bezieht.

Wenn das so ist, dann leuchtet auch ein, warum die Nutzung
von Bargeld weiter kriminalisiert und zuriickgedringt werden
muss. Fir die Bekimpfung der groflvolumigen Steuervermei-
dung wire das nutzlos. Aber wenn man von allen Biirgern zu-
verlissig durch Bankabfrage erfahren will, ob sie irgendwelche
niedrigen Einkommens- oder Vermogensgrenzen tiberschreiten
und wofiir sie ihr Geld ausgeben, dann wird Bargeld wichtig, weil
sehr hinderlich.

Mit ihrer zweiten Zahlungsverkehrsdirektive Payment Services
Directive 2, oder kurz PSD 2, legt die EU-Kommission den Ban-
ken noch weitere Verpflichtungen auf. So miissen sie dafiir sor-
gen, dass FinTech- und andere Drittfirmen, die Finanz-Apps an-
bieten, alles tiber unseren Zahlungsverkehr erfahren kénnen.
Wir diirfen kiinftig Dritten gestatten, Uberweisungen direkt auf
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unserem Girokonto auszulésen und dabei Einblick in all unsere
Finanzdaten zu nehmen. Dazu miissen die Banken — auf eigene
Kosten — die erforderlichen Daten-Schnittstellen schaffen und ab-
sichern. Dass die Sicherheit leiden wird, wenn Hunderte kleine
Klitschen mit einer Zahlungsverkehrs-App Zugang zur Ban-
ken-IT bekommen, ist offenkundig. Es werden sich sicherlich
trotzdem eine Menge technikaffiner Leute finden, die meinen,
sie hitten »nichts zu verbergen«, und das trotz des orwellschen
Uberwachungspotenzials mitmachen.

Wenn das geschehen ist, werden immer mehr Firmen mit
Marktmacht, wie PayPal, Apple oder Amazon, die Zustimmung
zur Voraussetzung fiir die Nutzung populirer Angebote ma-
chen. Je mehr Menschen das akzeptieren, desto mehr wird es
zur Norm werden. Das wird so weit gehen, dass man irgendwann
nicht mehr online einkaufen kann, ohne sich in Finanzdingen
vollig glisern zu machen. Denn Anbieter, die unsere wertvollen
Finanzdaten vergolden, konnen ihre Zahlungsdienstleistungen
billiger bereitstellen. Diesen Kostenvorteil werden sie, zumindest
zu Anfang, an die Hindler weitergeben, sodass diese solche Zah-
lungsanbieter bevorzugen werden.

Die kleinen FinTechs, die sich bei uns tummeln, sind da nur
die Vorhut. Apple, Facebook, Microsoft, Amazon und PayPal sit-
zen auf riesigen Kriegskassen und warten nur darauf, alles, was
sich durchsetzt, aufzukaufen und sich einzuverleiben. Auch sie
selbst konnen solche Apps anbieten, um an alle Finanzdaten ih-
rer Kunden zu kommen.

Biometrische Uberwachung in Trippelschritten

Datenschutz sei nicht mehr zeitgemif, sagte Bundeskanzle-
rin Angela Merkel unter grofdem Protest der Datenschiitzer. Die
Bundesregierung handelte entsprechend. Der 2008 eingefiihrte
biometrische Personalausweis wurde 2017 zu einem allgemeinen
Uberwachungsinstrument ausgebaut. Alle bei Einfithrung gege-
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benen Versprechen waren wieder einmal hinfillig. Nur ein Drit-
tel der Ausweisinhaber hatte die E-ID-Funktion freischalten las-
sen, mit der man sich tiber das Internet ausweisen kann. Also
wurde per Gesetz bestimmt, dass sie kiinftig zwangsweise bei al-
len freigeschaltet wird. Heftige Proteste der Datenschiitzer igno-
riert man. Behorden aller EU-Staaten wurden ermichtigt, die
Ausweisdaten auszulesen. Und die wichtigste Neuerung: Poli-
zei und Sicherheitsbehérden, Zoll und Steuerfahndung bekamen
eine Moglichkeit, die biometrischen Daten, also vor allem das di-
gitale Foto und kiinftig wohl auch Fingerabdriicke, ohne Vorbe-
dingung automatisiert bei den Meldeimtern abzurufen.®

Die Behorden konnen also kiinftig — frither oder spiter wohl
europaweit — Fotos von Uberwachungskameras oder aus dem In-
ternet per Rasterfandung mit Ausweisfoto-Datenbanken abglei-
chen. Damit kénnen sie uns nach Belieben im &ffentlichen Raum
uiberwachen, zum Beispiel automatisiert feststellen, ob wir auf ei-
ner Demonstration waren, bei der die Polizei oder die Medien ge-
filmt haben. Eine Protokollierung der Zugriffe bei den Meldeim-
tern ist nicht vorgesehen. Eine Kontrolle findet nicht statt. Zwar
gilt weiter Paragraf 28 Personalausweisgesetz, wonach eine zen-
trale biometrische Datenbank ausgeschlossen ist. Aber wenn Po-
lizei, Geheimdienste und Behorden nach Belieben tiberall auto-
matisiert zugreifen konnen, ist die zentrale Datenbank faktisch
da.®

Das war alles absehbar. Schon 2005 hatte der Chaos Compu-
ter Club in seiner Stellungnahme zur Einfithrung der Biome-
trie in Passen und Ausweisen gewarnt: »Biometrische Verfah-
ren bieten mannigfaltige Moglichkeiten zur Uberwachung von
Menschen. Dass einmal installierte Technologien zur Identifizie-
rung und Uberwachung die Begehrlichkeiten von Geheimdiens-
ten, Ermittlungsbehérden, aber auch kommerziellen Unterneh-
men wecken werden, ist kein neues Phinomen.«®* Eines dieser
kommerziellen Unternehmen ist MasterCard. Das Unternehmen
hat Banken in der EU eine Frist bis April 2019 gesetzt. Bis da-
hin miissen sie MasterCard Identity Check unterstiitzen, wenn sie
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weiter MasterCard-Karten anbieten oder MasterCard-Zahlungen
abwickeln wollen. Identity Check ist ein System, das es Kunden
»ermoglicht«, sich mit biometrischen Merkmalen zu identifizie-
ren, wenn sie ein mobiles Gerit benutzen.

Am Berliner Bahnhof Suidkreuz hat die Bundespolizei schon
einmal getestet, wie gut die automatische Gesichtserkennung
funktioniert. Den 300 teilnehmenden Freiwilligen hat sie als Be-
lohnung pikanterweise Amazon-Gutscheine geschenkt.®”

Die Amazon-Gutscheine sind unter anderem deshalb pikant,
weil Amazon im Geschift der polizeilichen Uberwachung in
den USA bereits stark engagiert ist. Amazon nutzt die Uberwa-
chungstechnologie, die es vermeintlich fiir seine Amazon-Go-Li-
den entwickelt hat, auch noch auf andere Weise. Seit 2017 ver-
marktet das Unternehmen {iiber seinen Cloud-Dienst Amazon
Web Services eine Gesichtserkennungs-Software namens Reko-
gnition erfolgreich an Polizeibehérden in den USA. Im Mai 2018
forderten die American Civil Liberties Union (ACLU) und eine
Reihe weiterer Organisationen Amazon-Chef Jeff Bezos auf, das
einzustellen. Sie sehen die Gefahr, dass die Polizeibehérden das
Programm fiir die Schleppnetziiberwachung aller Biirger im 6f-
fentlichen Bereich nutzen. Immerhin ist schitzungsweise schon
fast die halbe US-Bevolkerung in Fotodatenbanken erfasst, die
die Polizei auf der Suche nach Personen durchforsten kann. Und
es werden sehr schnell mehr. Der Versicherung der Polizei, man
werde die Technologie verantwortungsbewusst einsetzen, will
man nicht unbesehen glauben — zumal die ACLU E-Mails einer
Polizeibehtrde bekommen hat, in der diese laut dariiber nach-
dachte, Filmmaterial aus Korper- und Uberwachungskameras
oder Drohnen mit dieser Datenbank zu verkniipfen.

Der New York Times zufolge kostet Rekognition nur einmalig
400 Dollar und dann nur wenige Dollar pro Monat. Auch auf die-
sem Gebiet scheint Amazon mit Kampfpreisen den gesamten
Markt an sich ziehen zu wollen, damit spiter die Amazon-Cloud
die grofite Foto-Datenbank der Welt und konkurrenzlos umfas-
send ist. Auch Fernsehsender und die New York Times nutzten
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bereits die Technologie, zum Beispiel um im Mai 2018 automa-
tisch alle Teilnehmer der Hochzeit von Prinz Harry und Meghan
Markle zu identifizieren. Wer noch alles diese billige Technologie
nutzt oder nutzen kénnte, um bei Demonstrationen oder sonsti-
gen offentlichen Anlissen alle Teilnehmer zu identifizieren oder
bestimmte Personen zu suchen, bleibt der Fantasie jedes Einzel-
nen iberlassen. Dass Amazon betont, jeder Geschiftspartner
miisse versichern, die Gesetze zu beachten, beruhigt vielleicht
nicht jeden.®

Der heimliche Krieg der Schattenmichte gegen das Bargeld 145



4, Im ost-westlichen Panopticon

Der britische Philosoph Jeremy Bentham (1748 bis 1832) entwi-
ckelte nicht nur das bei Okonomen beliebte Prinzip des Utilita-
rismus, sondern auch das Bauprinzip des Panopticons, gedacht
tur Fabriken, Schulen und Gefingnisse. Die griechische Wort-
schopfung bedeutet in etwa »alles sehend«. Es handelt sich um
eine Anstalt, die so gebaut ist, dass die Insassen davon ausgehen
miissen, stindig tiberwacht zu werden — ohne jedoch feststellen
zu konnen, ob sie im konkreten Moment tatsichlich beobachtet
werden. Deshalb verhalten sie sich der Idee nach auch unbeauf-
sichtigt so, wie ihre Aufseher das méchten. Es gibt ein paar his-
torische Gefingnisse, die nach Benthams Plinen gebaut wurden.
Dabei ist der Zellentrakt im Halbkreis gebaut. In der Mitte steht
ein Wachturm, von dem aus alle Zellen einsehbar sind. Die Zel-
leninsassen kénnen aber nicht sehen, ob und wie viele Augen von
dort auf sie gerichtet sind.

Der franzosische Philosoph Michel Foucault (1926 bis 1984)
ging so weit, Panoptismus als Ordnungsprinzip westlich-libera-
ler Gesellschaften zu bezeichnen. Diese Sicht muss man nicht
in dieser Schirfe teilen, zumal das deutsche Grundgesetz Privat-
sphire und Schutz vor Totaliiberwachung gerade auch deshalb
garantiert, um sanft erzwungenes Duckmiusertum zu verhin-
dern. Das Bundesverfassungsgericht schrieb 1983: »Wer unsi-
cher ist, ob abweichende Verhaltensweisen jederzeit notiert und
als Information dauerhaft gespeichert, verwendet oder weiterge-
geben werden, wird versuchen, nicht durch solche Verhaltens-
weisen aufzufallen. Wer damit rechnet, daf} etwa die Teilnahme
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an einer Versammlung oder einer Biirgerinitiative behoérdlich re-
gistriert wird und daf ihm dadurch Risiken entstehen kénnen,
wird moglicherweise auf eine Ausiibung seiner entsprechenden
Grundrechte verzichten.«! In der Sozialwissenschaft ist fiir diese
Verhaltensanpassung der Uberwachten auch der Begriff Chilling
Effect gebrauchlich.

Das, was unter den Stichworten »finanzielle Inklusion« und
»digitale Identitit« seit einigen Jahren weltweit betrieben wird,
folgt definitiv dem Panoptismus-Prinzip. Es fiigt sich ein in eine
breitere Strémung, die uns in diese Richtung treibt. Die Welt
soll in ein digitales Panopticon verwandelt werden, in dem fast
alle wegen des hohen Uberwachungsdrucks darauf achten, ab-
weichendes Verhalten zu vermeiden, und in dem die wenigen
Abweichler leicht auf Linie zu bringen sind. Wohin das fithren
kann — und soll —, macht die chinesische Regierung mit ihrem
Sozialpunktesystem auf geradezu erschreckende Weise deutlich.
Es ist keine Zukunftsmusik mehr, es wird bereits umgesetzt.

Schauplatz China: Uberwachung und Volkserziehung
in Vollendung

Wenn man wissen will, wie sich die Kombination aus digitalem
Bezahlen und eindeutiger biometrischer Identifizierung ein-
setzen lisst, um die Bevélkerung bis ins Kleinste zu kontrollie-
ren, zu manipulieren und umzuerziehen, muss man nach China
schauen. Die Fithrung der kommunistischen Partei will bessere
und gehorsamere Biirger. Es hat eine nicht geringe Symbolkraft,
dass das Hauptquartier der chinesischen Zentralbank aussieht,
als wire es von Jeremy Bentham personlich entworfen: ein fast
idealtypisches Panopticon, mit einem grofen halbrunden, ver-
glasten Bau und einem kleineren runden Bau in der Mitte.
Lange betrachtete die chinesische Fithrung das Internet mit
Misstrauen und war zunichst vor allem damit beschiftigt, die
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Freiheiten, die es bot, zu beschrinken. Das Misstrauen wurde
auch dadurch befordert, dass das Internet als eine amerikani-
sche Erfindung unter amerikanischer Kontrolle wahrgenommen
wurde. Doch inzwischen ist es gelungen, die amerikanischen
Anbieter weitgehend auszusperren, und man hat mit Firmen wie
Baidu, Alibaba und Tencent dhnlich grofle, der Regierung ver-
pflichtete Tiirsteher des Internets groflgezogen wie Facebook,
Google und Amazon. Somit macht sich die Parteifithrung schon
seit einiger Zeit mit Eifer daran, die Méglichkeiten der Kontrolle
und Beeinflussung zu nutzen, die das Internet bietet.

Mit starkem Riickenwind von Staat, Partei und Zentralbank
wurden neue mobile Bezahlverfahren in Rekordzeit durchge-
setzt. In den groflen Stidten nutzt fast jeder ein Smartphone zum
Bezahlen selbst von kleinen Betrigen. Die Smartphone-Apps We-
Chat und Alipay sind dort teilweise gebriuchlicher als Bargeld.
WeChat ist fast so etwas wie eine Kombination aus WhatsApp,
Facebook und Amazon. Man muss diese Allround-App nur fiir
wenige Dinge des tiglichen digitalen Lebens verlassen, aber auf
keinen Fall zum Bezahlen. Jeder Nutzer hat einen eigenen QR-
Code. Scannt ein anderer WeChat-Nutzer den Code, sind beide
verbunden und man kann Geld oder Botschaften austauschen.
Betrieben wird WeChat von dem Telekommunikations-, Spiele-
und Social-Media-Giganten Tencent. Das konkurrierende Alipay,
ein ganz dhnliches System, wird von Ant Financial betrieben, ei-
ner Tochter des chinesischen Amazon-Pendants Alibaba. Exper-
ten rechnen damit, dass WeChat und Alipay noch 2018 Master-
Card und Visa bei der Zahl der abgewickelten Transaktionen
hinter sich lassen.?

Da man fast alles mit WeChat oder Alipay bezahlen kann —
und sehr viele Menschen das auch tun — und die Nutzer dariiber
hinaus ihre sozialen Kontakte und anderes mehr iber diese Apps
laufen lassen, bekommen die Betreiber Unmengen detaillierter
Daten tiber ihre Kunden. Beide Apps nutzen diese Daten, um die
Kunden und deren Handeln zu bewerten und das Ergebnis zu ei-
nem Rating zu verdichten.
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Auch der Staat arbeitet an einem solchen Biirgerbewertungs-
system. Die entsprechenden Pline von Staat und Alipay wurden
gleichzeitig entwickelt, man darf vermuten, nicht ganz unabhin-
gig voneinander. Die Alibaba-App startete 2014 mit einem Kre-
dit-Ratingsystem namens Sesam-Kredit, benannt nach dem Zau-
berspruch »Sesam 6ffne dich« aus Alibaba und die 40 Riuber. Aus
allen verfiigbaren Informationen iiber seine Kunden errechnet
Alipay einen Wert fiir die Vertrauenswiirdigkeit eines Nutzers zwi-
schen 350 und 950. Darin gehen nicht nur finanzielle Informatio-
nen ein, etwa ob man seine Rechnungen ptinktlich bezahlt, son-
dern auch solche, die auf den Charakter schliefRen lassen. Es geht
zum Beispiel darum, wie jemand seine Freizeit verbringt, ob er
dem Luxus zugeneigt ist und womoéglich sogar Luxusgiiter auslin-
dischen Ursprungs nutzt. Auch der Schulabschluss oder akademi-
sche Grad und das Sesam-Rating von Freunden und Bekannten
spielen eine Rolle. Die Folge: Wer ein niedriges Rating hat, wird
geschnitten und hat Schwierigkeiten, neue Freunde zu finden.

Je hoher das Rating, desto leichter und giinstiger bekommt
man Kredit und das eine oder andere Privileg. Wer ein sehr hohes
Sesam-Rating hat, darf vielleicht sogar durch die Sicherheitskon-
trolle am Flughafen marschieren. Ist das Rating hingegen nied-
rig, muss man fiir alles Mégliche, zum Beispiel fiir Leihfahrri-
der, eine Geldsicherheit hinterlegen oder wird sogar abgewiesen.
Es soll nicht uniiblich sein, bei der Partnersuche das eigene Ra-
ting anzugeben oder das des potenziellen Partners zu recherchie-
ren. Praktisch gleichzeitig mit der Entwicklung von Sesam-Kre-
dit verkiindete die Regierung, dass sie an einem umfassenden
Sozialpunktesystem arbeite, das ganz ihnlich ausgestaltet sei.
Bis zum Jahr 2020 sollen alle Biirger angeschlossen sein. Sie sind
dann mit ihren Daten und ihrem Sozialpunktestand in einer Da-
tenbank erfasst, die sich anhand des Namens und biometrischer
Merkmale durchsuchen lisst. Das Ziel: der bessere, tugendhafte
Biirger, der Energie spart, heimische Produkte kauft, keine Ge-
riichte verbreitet und die Autoritit der Partei ohne Wenn und
Aber anerkennt.
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Ant Financial unterstuitzt diese autoritire Vision des schonen
neuen China voll und ganz. Im Juni 2015, als sich fast 10 Mil-
lionen junge Chinesen fiir die landesweiten Universitits-Auf-
nahmepriifungen vorbereiteten, sagte die Chefin von Sesam Kre-
dit, sie hoffe, von den Behorden eine Liste all derer zu bekommen,
die dabei schummeln, um ihnen kriftig Punkte abziehen zu kon-
nen. »Unehrliches Verhalten sollte Konsequenzen nach sich zie-
hen, sagte sie.> Auch WeChat hat so ein Bonititssystem und ist
tiber diverse Kooperationen in das entstehende Sozialpunktesys-
tem eingebunden.

Parallel zu diesen Ubungen in Volkserziehung durch die gro-
Ren Anbieter mobilen Bezahlens testen chinesische Stidte ver-
schiedene Varianten des Sozialpunktemodells. Das Grundprin-
zip ist iiberall das Gleiche: Alle haben zunichst ein einheitliches
Ausgangsniveau von Punkten und bekommen Zuschlige und
Abschlige. Fiir einen hohen Punktestand gibt es Privilegien, fiir
einen niedrigen Nachteile. Je nach Stadt kénnen die Punktelie-
feranten zum Beispiel darin bestehen, sich um alte Verwandte
zu kiitmmern, den Armen zu helfen oder gute Bewertungen von
Kunden oder Kollegen zu bekommen.

Abziige kann es geben, wenn man unter Alkoholeinfluss fihrt,
versucht, Beamte zu bestechen, bei Rot iiber die Strafle geht, in ei-
ner zu groflen Wohnung lebt oder nicht »freiwillig« beim Baumpf-
lanzen mitmacht.* Ein niedriger Punktestand kann zur Folge ha-
ben, dass man bei der Arbeitsplatzsuche und bei der Schulwahl der
Kinder ans Ende der Bewerberlisten gestellt wird. Leute mit vielen
Sozialpunkten haben den ersten Zugriff auf die jeweils attraktivs-
ten Angebote. Wenn das Niveau niedrig ist, bekommt man viel-
leicht keinen Fiithrerschein oder sonstige Genehmigungen mehr
und staatliche Leistungen werden verweigert. Wer sich aus Sicht
der Partei ganz schlecht benimmt, bekommt unter Umstinden auf
Reisen gerade noch die schlechten Sitze in den langsamsten Regio-
nalziigen. Auch bessere Hotels sind dann aufser Reichweite.

Derzeit wird daran gearbeitet, die verschiedenen lokalen So-
zialpunktmodelle und die zugehorigen Datenbanken in ein ein-
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heitliches staatliches System zu iiberfithren. Der Internetriese
Baidu, das chinesische Pendant zu Google, wurde beauftragt,
diese einheitliche Datenbank bis 2020 aufzubauen.

Es heifdt, schon jetzt wiirden regierungskritische Auferun-
gen auf WeChat im WeChat-Bonititssystem mit Punktabzug be-
straft.® In den Nutzungsbedingungen von WeChat heift es aus-
driicklich, dass Tencent die Nutzerdaten aufbewahrt und sie
preisgibt, wenn eine Regierungsbehérde anfragt.® Es ist also klar
absehbar, dass die Daten von WeChat und Alipay in die Sozial-
punkteberechnung der Regierung einflieflen. Im August 2017
ordnete die Zentralbank zudem an, dass sich die Anbieter von
Online- und mobilen Bezahlverfahren einem zentralen Abwick-
lungszentrum der Notenbank anschlieffen miissen. Das gibt der
Zentralbank und damit der Regierung direkten Zugang zu allen
Zahlungsverkehrsdaten.’

Im Mai 2018 begann die Zentralregierung ganz offiziell da-
mit, die Sozialpunktedatei auf Bahn und Fliige anzuwenden.
Wem eine Untat zur Last gelegt wird, der kommt auf eine Liste
und kann bis zu einem Jahr diese Transportmittel nicht benut-
zen. Zu den relevanten »Siinden« gehort das Verbreiten »falscher
Nachrichten«, das Nichtbezahlen von Strafen und das Rauchen
im Zug. »Einmal vertrauensbriichig, immer eingeschriankt« lau-
tet das Motto. Inoffiziell und auf lokaler Ebene gab es das System
schon linger. So verkiindete das Hochste Volksgericht schon An-
fang 2017, dass bereits iiber 6 Millionen Chinesen wegen sozialer
Missetaten das Fliegen verboten worden sei.?

Das Magazin Wired berichtet von dem Journalisten Liu Hu,
dem 2017 tiberraschend ein Flugticket verweigert wurde. Bei sei-
nen Nachforschungen musste er feststellte, dass er von Sesam
Kredit auf einer Liste mit »unehrlichen Leuten« gefithrt wurde.
Der Grund: Er war wegen iibler Nachrede zu einer Strafe verur-
teilt worden und hatte bei der Strafzahlung an das Gericht eine
falsche Kontonummer eingetragen. Es half ihm nicht, dass er die
Uberweisung fotografiert und an den Richter geschickt hatte.
Nachdem er erneut bezahlt hatte, blieb er weiterhin auf der Liste.
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Und doch duflerste sich Liu recht gnidig tiber diese moderne
Form des Hausarrests. Er habe auch schon ein Jahr im Gefingnis
gesessen, weil er iiber unsaubere Geschifte eines Biirgermeisters
berichtet habe. Das sei wesentlich schlimmer. So kénne er we-
nigstens bei seiner Familie sein.’

Die Regierung macht sich zunutze, dass China international
Vorreiter bei der Entwicklung und Nutzung von biometrischen
Erkennungsverfahren wie Gesichts- und Stimmerkennung ist.
Nach Grof3britannien hat China die héchste Kameradichte der
Welt. Es laufen bereits Grof3experimente wie das Bezahl mit ei-
nem Licheln-Programm von Ant Financial, bei denen der Kunde
bezahlt, indem er freundlich in eine Kamera schaut.

In der siidchinesischen Grofistadt Shenzen wurden in der
Nihe von Fuflgingerampeln grofle Bildschirme aufgestellt. Auf
diese werden Bilder von Fuflgingern projiziert, die bei Rot tiber
die Strafle gehen. Dank der Fortschritte in der Gesichtserken-
nung wurde das System umgestellt. Nun werden auch gleich die
Namen auf den Bildschirmen und noch mal auf einer Website
offentlich gemacht. Zusitzlich werden die Ubeltiter unmittelbar
per WeChat informiert, dass sie erkannt wurden und wie hoch
die bereits abgebuchte Strafe fuir ihre Untat ist. Im Mirz 2018 war
das System zwar erst in der Lage, 10 Prozent der Regelbrecher
zu identifizieren. Man versprach sich jedoch eine erheblich bes-
sere Performance, sobald die Zusammenfithrung der verschiede-
nen Regierungsdatenbanken umgesetzt ist. In anderen Stidten
wurde die Streifenpolizei bereits mit einer Ausriistung ausgestat-
tet, die es ihr erlaubt, laufend automatisch die Identitit aller Per-
sonen oder die Halter von Fahrzeugen festzustellen, die sie im 6f-
fentlichen Raum beobachten.”

In Kooperation von Tencent und dem Ministerium fiir innere
Sicherheit wird die WeChat-App seit Anfang 2018 sogar zu ei-
nem elektronischen Personalausweis ausgebaut. Wer ein Smart-
phone bei sich trigt und sich biometrisch bei der App angemel-
det hat, braucht sein staatliches Ausweisdokument innerhalb des
Landes nicht mehr mitzunehmen und kann sich sowohl bei Be-
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hérden als auch privaten Institutionen ausweisen. Ohnehin ist
es den Plattformen in China nicht mehr erlaubt, Personen ohne
Identititsnachweis ihre Dienste nutzen zu lassen. Inzwischen ge-
schieht das meist durch Gesichtserkennung.!? Man ist also fest
mit seinem Gerit verbunden.

Lob aus dem Westen

Die Besser-als-Bargeld-Allianz ist von Chinas Fortschritten bei der
Digitalisierung des Zahlungsverkehrs begeistert. Auch die bio-
metrische Mega-Datenbank aller Inder findet sie vorbildhaft. In
einem euphorischen Bericht zur Vorbildfunktion der beiden Lin-
der aus dem Jahr 2017 werden Alipay und WeChat dafiir gefeiert,
dass sie eine Verzwanzigfachung der digitalen Bezahlvorginge
auf 3 Billionen in nur vier Jahren erméglicht haben. Ein riesiger
Fortschritt in Sachen finanzieller Inklusion sei das. Dem gruseli-
gen Sozialpunktesystem der Regierung, das mit diesen Daten ge-
futtert wird, widmet der lange Bericht nur einen kleinen Absatz.
Die Monstrositit der Projektes wird sogar nur in einem einzigen
distanzierten Satz angedeutet: »Aus der Perspektive des Daten-
schutzes und der buirgerlichen Freiheiten werden Bedenken hin-
sichtlich der méglichen Verwendung dieser Daten in China ge-
juflert.« Das war’s. Sonst ist alles prima und nachahmenswert.”
Aber auflerhalb Chinas sei das ja viel besser mit dem Daten-
schutz, beruhigt die Besser-als-Bargeld-Allianz. Deshalb seien Di-
gitalisierung und Big-Data-Sammelei generell eine nachahmens-
werte Sache.

Das kann man anders sehen. Ganz abgesehen davon, dass
diese Allianz, die im Auftrag der G20-Regierungen das Bargeld
bekimpfen darf, den praktisch nicht vorhandenen Datenschutz
in Afrika und Indien zu erwihnen vergisst, darf man auch in
den reichen Industrielindern des Westens ein grofies Fragezei-
chen machen, wenn es um die Durchsetzung des Grundrechts
auf Schutz vor Totaltiberwachung und Verhaltensmanipulation
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geht. China scheint lediglich auf dem Weg, auf den wir alle ge-
schickt werden, schneller voranzuschreiten.

Die westliche Variante

Wie bereits erwihnt, nutzt Amazon die Uberwachungstech-
nologie der Amazon-Go-Liden nicht nur, um das Einkaufen
zu erleichtern, sondern vermarktet sie auch an die Sicherheits-
behorden. Die Unterschiede zum chinesischen Totaliiberwa-
chungsansatz verschwimmen nicht nur dadurch.

Wenn es um wichtige Fragen geht, werden im Westen bei der
Nutzung der Daten aus der Finanziiberwachung ganz dhnliche
Methoden angewendet wie in China. In Grof(britannien sind es
die Einwanderer, gegen die der Staat seine finanzielle Sanktions-
macht ausspielt. Seit Januar 2018 miissen alle britischen Banken
vierteljghrlich die Inhaber ihrer 70 Millionen Konten mit einer
schwarzen Liste von Auslindern abgleichen, deren Aufenthalts-
status als nicht in Ordnung gilt. Das soll erklirtermaflen dazu
beitragen, ein »feindseliges Klima fiir illegale Immigranten« zu
schaffen. Die Konten derer, die sich auf diesen Listen finden, wer-
den eingefroren, »um es den Betroffenen schwer zu machen, ein
normales Leben im Vereinigten Kénigreich zu fithren«. Fehler
durfen die Banken nicht selbst korrigieren. Die Gefahr, dass Ban-
ken diesem Arger und Aufwand priventiv aus dem Weg gehen,
indem sie Auslindern — auch allen legalen Auslindern — grund-
sitzlich keine Konten mehr anbieten, sah die Regierung durch-
aus, nahm sie aber offenbar gern in Kauf.**

Auf der Ebene der Unternehmen, vor allem der Finanzunter-
nehmen, macht sich der Chilling Effect des Lebens im Panopti-
con bereits seit Jahren massiv bemerkbar: Grofse Unternehmen
mit Aktivititen in den USA und grofle Banken generell machen
keine Geschifte mehr in und mit Lindern, deren Regierungen in
Washington nicht wohlgelitten sind. Das schonfirberische Fach-
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wort dafiir heifit De-risking, also Risikosenkung. Das Risiko: Die
US-Regierung konnte beschlieffen, dass ein solches Geschift ge-
gen irgendwelche internen US-Gesetze verstofden hat, und ver-
hingt deshalb drakonische Strafen. Es geht wohlgemerkt um Ge-
schifte auslindischer Unternehmen auflerhalb der USA, die in
Einklang mit allen einschligigen Gesetzen und dem Vélkerrecht
stehen. Doch die US-Regierung verlangt mehr. Sie verlangt, dass
alle Finanzinstitute weltweit, die Dollargeschifte abwickeln, und
alle Unternehmen, die in groferem Umfang Geschifte in den
USA machen, sich iiberall auf der Welt an US-Gesetze halten.
Und sie kann das tun, weil sie die Macht dazu hat. Denn eine in-
ternational titige Bank muss in Dollar handeln kénnen. Entzieht
die US-Regierung ihr die Lizenz dazu, ist die Bank erledigt. Ma-
nager sonstiger Unternehmen und die Unternehmen selbst lan-
den leicht auf schwarzen Listen, wenn die Konzernzentrale sich
irgendwo nicht an die US-Gesetze hilt.

Zuverlissig verborgen bleibt der US-Regierung kaum ein re-
levantes Finanzgeschift. Fast der gesamte grenziiberschreitende
Zahlungsverkehr wird tiber die in Belgien ansissige Bankenge-
nossenschaft Swift abgewickelt. Fiir die Uberwachung méglicher
terroristischer oder sonstiger krimineller Aktivtiten ist ein Zu-
gang zu den Swift-Daten extrem niitzlich. Dasselbe gilt fiir Wirt-
schaftsspionage oder das Ausspionieren von Regierungen. Im
April 2017 machte nicht zum ersten Mal die Nachricht die Runde,
dass sich der US-Geheimdienst NSA Zugang zu Swift verschafft
habe, um Banken im Nahen Osten zu tiberwachen. Das legten
Dokumente der Hackergruppe Shadow Brokers nahe, die Fach-
leute fiir echt hielten. Schon 2010 war 6ffentlich geworden, dass
die USA unerlaubterweise in groRem Umfang den Swift-Ver-
kehr kontrollieren durften. Daraufhin einigte man sich, dass das
kiinftig nur noch nach Freigabe eines Uberwachungsersuchens
durch die Polizeibehérde Europol moglich sein sollte. Enthiillun-
gen des ehemaligen Geheimdienstmitarbeiters Edward Snowden
im Jahr 2013 legten jedoch nahe, dass Swift von der NSA weiter-
hin direkt angezapft wurde. Das EU-Parlament wollte daraufhin

Im ost-westlichen Panopticon 155

© Campus Verlag GmbH



den US-Zugang zu Swift aussetzen, aber die gewohnt willfihrige
EU-Kommission verweigerte sich diesem Ansinnen.!

Wegen der Gefahr, dass die USA iiber Swift und auf sonstige
Weise Wind von unliebsamen Finanzgeschiften bekommen, tun
alle Banker gut daran, sich an US-Sanktionen gegen Personen,
Unternehmen oder Linder zu halten — ob die USA die Daten nun
tatsdchlich umfassend auswerten kénnen oder nicht. Es ist also
durchaus im Interesse Washingtons, dass solche vermeintlichen
oder tatsichlichen Uberwachungsskandale immer wieder an die
Offentlichkeit dringen. Das ist das Panopticon-Prinzip in Rein-
form. Wer will schon riskieren, beim nichsten USA-Aufenthalt
verhaftet oder auf andere Weise ruiniert zu werden? Deutsche
Banken hielten sich auch Jahre nach Aufhebung der US-Sank-
tionen gegen Iran aus Vorsicht von jeglichen Finanzgeschiften
mit dem Land fern. Sie durften sich bestitigt fiihlen, als Prisi-
dent Trump im Mai 2018 verkiindete, die USA fiihlten sich nicht
mehr an das international vereinbarte und vom UN-Sicherheits-
rat abgesegnete Atomabkommen mit dem Iran gebunden, und er
die im Rahmen dieses Abkommens beendeten Sanktionen wie-
der einfiihrte.

Das Prinzip machte im Januar 2018 ein New Yorker Staats-
anwalt im Prozess gegen den tiirkischen Banker Mehmet Atilla
prignant deutlich. Dieser wurde der Konspiration und des Bank-
betrugs schuldig gesprochen, weil sich die staatseigene tiirki-
sche Bank, deren internationale Abteilung er leitete, nicht an ein
US-Embargo gegen Iran gehalten habe. »Man kann sich entschei-
den, mit Sanktionen belegten Lindern zu helfen, US-Recht zu
umgehen, sagte Staatsanwalt Joon Kim, »oder man kann sich
dafiir entscheiden, Teil der internationalen Banking-Gemein-
schaft zu sein und in US-Dollar Geschifte zu machen, aber nicht
beides.«

Anfang 2018 hitte Washington mit seiner extraterritorialen
Machtanwendung beinahe dafiir gesorgt — ob absichtlich oder
unabsichtlich —, dass der iranische Auflenminister nicht an
der Miinchener Sicherheitskonferenz teilnehmen konnte. Aus
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Angst, gegen US-Sanktionen zu verstoflen, wollte kein Mine-
ralslkonzern den iranischen Regierungs-Airbus betanken. Am
Ende musste die Bundeswehr einspringen, die Washington als
wichtigen Nato-Partner nur schwer auf eine schwarze Liste set-
zen konnte.'

Wie wenig es niitzt, sich im internationalen Geschift an die
heimischen Gesetze und internationale Regeln zu halten, wenn
die US-Regierung andere Priorititen hat, erfuhr auch Ulrich
Wippermann, der sich plétzlich auf der schwarze Liste der Spe-
cially Designated Nationals and Blocked Persons (SDN) wiederfand.
Der Journalist Liu Hu auf der schwarzen Liste der chinesischen
Regierung wiirde nicht tauschen wollen. Auf der SDN-Liste ste-
hen Leute und Unternehmen, die angeblich den Terror finanzie-
ren oder Massenvernichtungswaffen verbreiten. Das US-Finanz-
ministerium befullt sie nach Gutdiinken. Wie die Frankfurter
Allgemeine Zeitung berichtete, war Wippermann als Vorstands-
mitglied der Leasing-Firma Deutsche Forfait zustindig fiir das
Irangeschift. Die Deutsche Forfait kauft Exporteuren ihre For-
derungen mit Preisabschlag ab und holt sich das Geld bei den
Kunden im Ausland wieder. Diese Geschifte waren jeweils von
der Bundesbank genehmigt worden: Auch eine nachtrigliche
Priifung durch die Bundesbank ergab, dass alles in Einklang mit
deutschen und internationalen Vorschriften stand.

Aber den USA gefallen Geschifte mit dem Iran nun einmal
nicht. Nach dem Eintrag auf der schwarzen US-Liste im Jahr
2014 trudelte die Deutsche Forfait in Richtung Insolvenz. Sie
wurde zwar von der Liste genommen, nachdem sie dem US-Be-
fehl nachgekommen war, Wippermann zu entlassen. Die Insol-
venz verhinderte das allerdings nicht mehr. Wippermann wur-
den Bankkonten und Kreditkarten gekiindigt. Die Deutsche
Telekom wollte ihm kein Apple-Handy mehr aushindigen. Auch
eine deutsche Spedition weigerte sich aufgrund des Eintrags in
der US-Liste, seine Mébel zu transportieren. Auf seine Eingaben
in Washington hin, doch bitte von der Liste genommen zu wer-
den, wurde Wippermann erpresst. Er sollte dem US-Finanzmi-
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nisterium erst alles mitteilen, was er tiber seine Geschiftspartner
wisse und was genau er mit diesen verhandelt hatte. Eine miind-
liche Befragung, die Wippermann als Anwerbeversuch wahr-
nahm, zeigte, dass seine Gegeniiber exzellent iiber alle seine Rei-
sen nach Russland und Nahost informiert waren. Wippermann
hatte jedoch keine Lust zum Agenten der US-Dienste zu werden
und lehnte ab. Das Ergebnis: Er blieb auf der schwarzen Liste.”

Heute wird er sich zu dieser Entscheidung begliickwiinschen.
Denn 2016 kaufte ein Shahab Manzouri dem Insolvenzverwalter
die Mehrheit an Forfait fiir schlanke 7,5 Millionen Euro ab. Der
neue Figentiimer zog in den Vorstand ein und wollte sich selbst
um den Vertrieb kitmmern. Ein halbes Jahr spiter wurde er in
Teheran verhaftet und Anfang 2018 zu sechs Jahren Gefingnis
wegen Spionage verurteilt.’®

Ahnlich wie Wippermann erging es vier Mitarbeitern der
Commerzbank. Uber ihre New Yorker Niederlassung wurde die
Commerzbank gezwungen, alle Dokumente und interne Korres-
pondenz zum Irangeschift offenzulegen. Sie akzeptierte eine
vom US-Finanzministerium freihindig festgesetzte Strafe von
1,3 Milliarden Dollar, aus Angst, sonst ihre Dollar-Lizenz zu ver-
lieren. Andere Banken, wie BNP-Paribas, akzeptierten noch viel
hohere Strafen. Den vier untadeligen Mitarbeitern der Commerz-
bank in Deutschland wurde auf Druck der US-Regierung ge-
kiindigt. Sie wehrten sich trotz Abfindungsangeboten, denn ein
bei der US-Regierung in Ungnade gefallener Banker hat prak-
tisch keine Chance mehr auf einen verniinftigen Job im Finanz-
bereich. Die Commerzbank ging notgedrungen zwei Jahre lang
durch alle Instanzen gegen ihre Mitarbeiter und gab erst auf, als
das Bundesarbeitsgericht signalisierte, dass sie wieder verlieren
wiirde. Nach dem Diktat aus den USA musste sie allerdings ver-
hindern, dass die Mitarbeiter Aufgaben erhalten, die etwas mit
US-Dollar-Transaktionen zu tun haben. Sie kénnen also nicht
mehr ihrer Qualifikation entsprechend arbeiten. Die Commerz-
bank selbst bekam im Zuge des Vergleichs mit dem US-Finanz-
ministerium einen amerikanischen Aufpasser, den sie selbst be-
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zahlen muss. Geschifte mit dem Iran oder anderen bei den USA
unbeliebten Lindern sind damit fiir die Bank praktisch ausge-
schlossen.”

Lehrreich ist auch das Beispiel Uruguay. Die Regierung dort
legalisierte, dihnlich wie einige US-Bundesstaaten, die kontrol-
lierte Abgabe von Cannabis. Damit will sie Beschaffungskrimina-
litat und illegalem Drogenhandel die Basis entziehen. Lizenzierte
Apotheken geben das Rauschmittel ab. Binnen Kurzem schick-
ten deren Hausbanken auf Druck ihrer Korrespondenzbanken in
den USA den Apotheken Briefe, in denen sie androhten, ihnen die
Konten zu kiindigen. Die staatliche Banco Republica sprang ein.
Doch auch sie bekam innerhalb von Tagen ein Ultimatum von
den amerikanischen Groflbanken, dass ihre Dollar-Operationen
in Gefahr seien, wenn sie damit weitermache. Der Hintergrund:
der US Patriot Act, volkerrechtlich giiltig nur in den USA, wonach
der Umgang mit Geld aus dem Verkauf von Cannabis illegal ist.
Fiir US-Bundesstaaten, die Cannabis legalisiert haben, machten
sich die US-Regulierer immerhin die Miihe, zu verkiinden, dass
Banken nicht verfolgt wiirden, wenn sie die beteiligten Unter-
nehmen finanzieren. Fiir Uruguay aber gab es keine solche Frei-
stellung. Banco Republica kiindigte an, dem Ultimatum Folge zu
leisten. Es steckt keine geringe Ironie darin, dass ein US-Gesetz
im Ausland Anwendung findet, aber nicht im Inland.?

Im Fall der Enthiillungsplattform WikiLeaks geniigte eine in-
formelle Bitte der US-Regierung an eine Handvoll grofler ameri-
kanischer Zahlungsanbieter, und dem unbotmifligen Transpa-
renzportal waren die wichtigsten Spendenkanile versperrt.”! Es
dauerte eine Weile, bis sie sich auf indirektem Weg wieder Zu-
gangsmoglichkeiten zu den Spendentdpfen erschloss, die aber
labil blieben. Im April 2018 blockierte Coinbase mit Sitz in Ka-
lifornien, eine der ganz groflen Krypto-Boérsen, Zahlungen an
den WikiLeaks-Shop mittels Bitcoin und anderer Kryptowih-
rungen. Wie der Laden, der T-Shirts und Ahnliches mit dem
WikiLeaks-Logo vertreibt, die Richtlinien von Coinbase verletze,
wurde nicht mitgeteilt.?
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Auch fiir so banale Dinge wie die Durchsetzung des Gliicks-
spielmonopols amerikanischer Casinos wurde die Sanktions-
macht der Dollarnation schon genutzt. Das Gesetz zur Durch-
setzung des Verbots ungesetzlichen Internetgliicksspiels von
2006,% das seit 2011 weltweit Anwendung findet, stellt es unter
Strafe, Geld fiir verbotenes Gliicksspiel anzunehmen. Verboten
ist es, wenn US-Amerikaner teilnehmen. Nicht die Spieler und
nicht die amerikanischen Zahlungsverkehrsdienstleister wurden
belangt, sondern die oft auslindischen Anbieter von Gliicksspiel,
das so banal und harmlos sein kann wie das Anbieten von In-
ternet-Backgammon zu kleinen Einitzen. In Einzelfillen wurden
durchreisende Manager dieser Unternehmen sogar in Haft ge-
nommen.

Hilfsbereite Zuchtmeister

Das durch die Furcht vor dem US-Finanzministerium ausge-
loste De-risking lisst die internationalen Bankbeziehungen aus-
diinnen. Diese Entwicklung betrifft nicht nur Linder, die mit
der US-Regierung politisch im Clinch liegen, sondern auch sol-
che, bei denen die 6ffentliche Verwaltung und die Durchsetzung
des Rechts nicht auf fortgeschrittenem Industrielinderstandard
sind. Nach einer Studie der Weltbank gehoren Scheckeinlésun-
gen und internationale Geldanweisungen von Gastarbeitern zu
den am meisten vom De-risking betroffenen Zahlungsarten. Au-
Rerdem werde vor allem fiir kleine und mittlere Exporteure in be-
troffenen Lindern die Handelsfinanzierung iiber lokale Banken
immer schwieriger, weil diese keine Banken in den Ziellindern
finden, die mit ihnen Geschifte machen.?*

Ausgerechnet diese Schwierigkeiten werden mit einer geho-
rigen Portion Chuzpe von der US-dominierten Besser-als-Bar-
geld-Allianz und ihren Mitstreitern als ein wichtiges Argument
tiur die Digitalisierung des Zahlungsverkehrs ins Feld gefiihrt.
Sie tun so, als sei die verbreitete Bargeldverwendung schuld da-
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ran, dass Gastarbeiter Probleme mit Heimiiberweisungen und
Hilfsorganisationen Schwierigkeiten mit dem Uberweisen von
Gehiltern und Unterstiitzungszahlungen haben. Dabei wird die-
ser sogenannte finanzielle Ausschluss vor allem durch die vlker-
rechtswidrige globale Anwendung heimischen Rechts durch die
US-Regierung hervorgerufen.

Doch die Zuchtmeister in Washington sind nicht nur hart,
sondern auch hilfsbereit. Thre Losung sieht so aus: Die Biirger
der betroffenen Linder werden umfassend biometrisch erfasst.
Das ermoglicht es innovativen Zahlungsverkehrsanbietern, den
dortigen Unternehmen und Biirgern giinstige Moglichkeiten fiir
internationale Geldtransfers anzubieten. Dass diese innovativen
Angebote meist aus dem Silicon Valley kommen oder von dort
ihre Software oder Hardware beziehen und dass sie oft mit Mas-
terCard oder Visa kooperieren, gehért zu den ungenannten Vor-
teilen dieses Arrangements. Die Kosten trigt in weiten Teilen
die internationale Gemeinschaft itber die Weltbank oder die UN.
Den Rest iibernehmen die Profiteure und ihre Stiftungen und
rechnen es sich grofiziigig auf ihr Konto fiir Philanthropie und
soziale Verantwortung an.

Der Financial Stability Board (FSB), zu Deutsch Finanzrisiko-
rat, ist das informelle oberste Koordinationsgremium der Finanz-
schattenmichte. Im Mirz 2018 hat der FSB einen Bericht zum
De-risking veroffentlicht. Darin erfihrt man, wie schwerwiegend
das Problem ist. In acht Lindern machen Heimiiberweisungen
von Gastarbeitern mehr als 20 Prozent der Jahreswirtschaftsleis-
tung aus, in 21 weiteren Lindern sind es mehr als 10 Prozent.
Viele der Dienste, die von Gastarbeitern fiir Heimiiberweisun-
gen genutzt wurden, haben den Zugang zum Bankensektor ver-
loren. Keine der Empfehlungen des FSB geht in Richtung Ursa-
chenbehebung. Keine ist an die USA gerichtet. Stattdessen wird
empfohlen, die nationalen Aufseher sollten innovationsfreund-
lich regulieren und die Nutzung neuer digitaler Techniken zur
Identifizierung von Kunden sowie das Entstehen von FinTech-
Firmen fordern. Der Weltbank und dem IWF empfiehlt der FSB,
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dafiir zu sorgen, dass weniger Bargeld ins Spiel kommt. Als wei-
tere mogliche Mafinahme bringt er noch die Aufhebung des Da-
tenschutzes ins Gesprich, freilich ohne das so zu nennen. Der
FSB empfiehlt, die Datenbanken der beteiligten Finanzinstitute
so miteinander zu verkniipfen, dass alle Institute die Informatio-
nen tiiber alle frither getitigten Transfers der jeweiligen Sender
und Empfinger abrufen kénnen.

Der schone Effekt fiir die US-Regierung: Gerade in den etwas
problematischeren Lindern wird die Dominanz amerikanischer
Finanz- und IT-Unternehmen verstirkt. Das verbessert den Da-
tenfluss und verfeinert die Moglichkeiten, mit gezielten Sankti-
onen Druck auszuiiben. Das kénnte erkliren helfen, warum so
etwas Schidliches wie De-risking iber so viele Jahre stattfinden
und immer schlimmer werden kann, ohne dass diejenigen, die
es konnten, etwas dagegen unternehmen. Es dient schlicht der
Erweiterung ihrer Macht.

Dem ostafrikanischen Land Somalia und seinen Bewohnern
haben die USA mit ihren Finanzsanktionen den Zugang zum in-
ternationalen Finanzsystem weitgehend versperrt und so die ka-
tastrophale wirtschaftliche und humanitire Lage noch verschirft.
Dort arbeitet USAID mit Nachdruck daran, die humanitiren
Geldstrome in die Krisenregion zu digitalisieren und zu kanali-
sieren. Damit das in einer leicht kontrollierbaren Weise geschieht,
hat USAID alle wichtigen staatlichen und privaten Hilfsorganisa-
tionen zu einem transnationalen Forum namens Cash Learning
Group zusammengespannt. Dieses soll dafiir sorgen, dass mog-
lichst viel humanitire Hilfe auf »Cash« umgestellt wird.?® Den
Hilfsorganisationen bleibt kaum etwas anderes iibrig, als mit-
zumachen, wollen sie nicht riskieren, ohne Unbedenklichkeits-
bescheinigung der US-Regierung dazustehen und in der Folge
keine Hilfen und Lohne mehr nach Somalia schicken zu kénnen.
Die EU-Kommission und USAID sind die Hauptgeldgeber der
Cash Learning Group. Das Auswirtige Amt ist auch dabei.”

Was USAID Cash Transfers nennt, soll aber gerade nicht
»Cash« sein, also Bargeld, sondern stattdessen iiber mobiles Geld
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oder elektronische Bezahlkarten laufen. Im Jahr 2017 sollen auf
diese Weise schon 3 Millionen Somalis, ein Viertel der Bevolke-
rung, versorgt und registriert worden sein. Seit Januar 2018 ist
aus der lockeren Allianz ein festes Hilfskonsortium geworden,
das gemeinsam operiert. Erklirte Absicht ist es, eine zentrale Da-
tenbank aufzubauen, in der gespeichert wird, wer wie viel Geld
von wem bekommt oder bekommen hat. Auch der genaue Stand-
ort der Person und weitere Informationen sollen dort gespeichert
werden. Das soll selbstredend nur dazu dienen, Doppelzahlun-
gen und Liicken zu vermeiden — nicht zur allgemeinen Uberwa-
chung oder um Fliichtlingsstréme zu verhindern oder zu lenken.

Die Einschlige kommen néher

Wem Somalia zu weit weg ist und wer darauf vertraut, dass ihm
weder das Schicksal eines Leasing-Managers noch das eines
Commerzbank-Mitarbeiters im Irangeschift droht, der sollte sich
trotzdem nicht in Sicherheit wiegen. Die Einschlige kommen ni-
her. Auch in Deutschland gibt es bereits einige sozialpunktartige
Mafinahmen, die das Verhalten der Kunden indirekt bewerten
und lenken. So wurde im April 2018 eher zufillig bekannt, dass
bereits eine ganze Reihe von Banken eine Zusatzgebiihr verlangt,
wenn ein Kunde seine Kreditkarte fiir Gliicksspiel nutzt. Bei der
ING-DiBa kosten die Chips im Spielkasino und die Wette auf
eine Fuflballmannschaft im Wettbiiro 3 Prozent extra, mindes-
tens aber 3,90 Euro. Die Bank erklirte das gegentiiber der Frank-
furter Allgemeinen Zeitung als geschiftspolitische Maflnahme,
die auch bei anderen Banken {iiblich sei. Und tatsichlich verlan-
gen dem Bericht zufolge auch Consorsbank, Comdirect und Post-
bank eine solche Zusatzgebiihr.?®

Die wenig iiberzeugenden und unterschiedlichen Erklirungen
der Banken fiir diese seltsame und stillschweigend eingefiihrte
Sondergebithr kénnten darauf hindeuten, dass eine Empfehlung
der Financial Action Task Force dahinter steht. Schlieflich ist es
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Banken nicht erlaubt, der Offentlichkeit in Sachen Geldwisch-
ebekdmpfung reinen Wein einzuschenken. Casinos und Wett-
biiros gelten als beliebte Orte, um schwarzes Geld weifd zu wa-
schen. Vielleicht wollen sich die Banken aber auch nur von den
gliicksspielaktiven Nutzern die Zusatzkosten fiir deren intensi-
vere Uberwachung zuriickholen.

So oder so macht der Vorfall deutlich, was im Hintergrund
passiert, wenn wir mit Karte bezahlen. Das Bemerkenswerte da-
ran: Es gibt einen Empfingercode. Jeder Hindler hat einen Code,
der einer Produktkategorie zugeordnet ist. Es gibt eine Katego-
rie fiir Medikamente, aus der sich schlieflen lisst, wie krank
oder gesund jemand wahrscheinlich ist. Es gibt einen Code fiir
Schulden-, Ehe- und psychologische Beratung, aus dem sich ab-
leiten lisst, ob jemand wahrscheinlich psychische oder finanzi-
elle Schwierigkeiten oder teure Eheprobleme hat. Auch Partner-
vermittlungs- und Escortdienste haben eine Nummer und, wie
bereits erwihnt, Gliicksspielanbieter. Die Hindler selbst haben,
wenn man mit Karte bezahlt, zusitzlich auch noch alle Informa-
tionen iiber jedes einzelne Produkt, das man je bei ihnen gekauft
hat. Die Kartenanbieter sollten keinen Zugang zu diesen Detail-
informationen haben, aber ich méchte meine Hand dafiir nicht
ins Feuer legen.

Unabhingig davon sind die Systeme kiinstlicher Intelligenz
fortgeschritten genug, um aus einer hinreichend groflen Anzahl
von Einkdufen bei allen verschiedenen Hindlerkategorien sehr
genau ermitteln zu kénnen, wie unser Charakter und unsere Le-
bensumstinde sind und was wir wann tun. Diese Informationen
werden unter anderem genutzt, um unsere Attraktivitit und Ver-
trauenswiirdigkeit als Kunde zu bewerten. Das Perfide daran ist,
dass kein Mensch, im wahrsten Sinne des Wortes, weif3, anhand
welcher Kriterien das System zu einer Einschitzung gekommen
ist. Niemand hat es entsprechend programmiert. Das System
ist selbstlernend. Es tiberpriift stindig statistische Zusammen-
hinge einzelner Faktoren und dariiber hinaus aller moglichen
Kombinationen von Faktoren, die das interessierende Charakte-

164 Schoénes neues Geld

© Campus Verlag GmbH



ristikum aufweisen. Es untersucht beispielsweise, was Leute sta-
tistisch eint, die spiter ihre Rechnungen nicht bezahlen oder
hohe Krankenversicherungsausgaben produzieren.

Wenn man aufgrund von Parallelen als eine Person dieser Ka-
tegorie eingestuft wird, zahlt man mehr fiir seine Versicherung
oder bekommt bestimmte Angebote gar nicht. Niemand kann
feststellen, ob das Programm aus statistischen Griinden Frauen,
Farbige oder andere Gruppen diskriminiert. Selbst wenn man
von dem Rating weifs, was selten der Fall ist, kann man es nicht
hinterfragen und korrigieren. Ein Forscher der britischen Lan-
caster University hat durch Ausprobieren herausgefunden, dass
sich sein Kreditrating bei manchen Anbietern allein schon da-
durch dnderte, dass er die Bildschirmauflgsung variierte. Auch
wie oft man sein Handy auflidt, kann eine Rolle fiir das Rating
spielen, und welche Marke dieses Handy hat, sowieso.?’

Google gab 2017 iiberraschend bekannt, dank ungenannter
Partner die Daten von 70 Prozent der Kreditkartenumsitze in den
USA zu haben. Dies wolle das Unternehmen fiir ein neues Pro-
dukt nutzen, das es Online-Werbetreibenden ermdoglicht, fest-
zustellen, ob ihre Anzeigen im stationiren Handel zu Mehrver-
kaufen gefithrt haben. Google hilt sich zugute, jahrelang am
Datenschutz fiir dieses Produkt gearbeitet zu haben, sodass die
Werbekunden keine Informationen tiber einzelne Kiufer bekom-
men kénnten. Doch selbst wenn Google tatsichlich die individu-
ellen Daten nicht weitergibt, bleibt doch die Tatsache, dass Goo-
gle diese Daten hat und nach Gutdiinken nutzen kann, um seine
Dossiers iiber die Menschen mit detaillierten Daten iiber ihren
Zahlungsverkehr aufzufiillen.*® Das Einzige, was dagegen hilft,
solange der Staat nicht schiitzend eingreift: in bar zahlen, keine
Kundenbindungsprogramme nutzen und den Hindlern weder
Telefonnummer noch E-Mail-Adresse geben.

Wenn sich die antiliberalen Tendenzen im Westen weiter ver-
stirken sollten, wirkt es nicht mehr weit hergeholt, dass bald
auch ganz normale Aktivititen, wie das Aufern regierungskri-
tischer Ansichten in sozialen Medien, der Bezug der »falschen«
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Zeitschriften oder Kontakte mit den »falschen« Leuten zu Nach-
teilen fithren. Zuckerbrot und Peitsche kénnen dabei iiber privat-
wirtschaftlich ermittelte (Kredit-)Ratings verabreicht werden. Ein
indisches Unternehmen etwa, das Informationen aus den sozia-
len Medien nutzt, um die Kreditwiirdigkeit von Individuen zu be-
werten, sagt unumwunden: »Es ist kein gutes Zeichen, wenn je-
mand politisch aktiv ist und sich in politischen Kampagnen auf
eine Weise engagiert, die tiber seine Social-Media-Profile sichtbar
wird. Es ist kein gutes Zeichen, weil wir keinen Arger haben wol-
len, wenn wir die Riickzahlung einsammeln. Es kénnte bedeu-
ten, dass die Person in diesen politischen Gruppen unbequeme
Themen anspricht, wenn die Zeit zur Riickzahlung kommt.«*
Wenn sich herumspricht, dass Versicherungen, Telefonvertrige
und alles Mégliche andere fiir diejenigen teurer werden, die sich
in der Offentlichkeit als unbotmiRiger Charakter zu erkennen
geben, wird das einen dhnlichen Effekt haben wie die Sozial-
punkte der chinesischen Regierung.

Firmen wie der US-Kaufhausriese Walmart nutzen bereits Da-
ten der Anbieter von Wellnessprogrammen fiir die Beschiftig-
ten und von Versicherern, um — angeblich — den Mitarbeitern
besser beim Vermeiden von Gesundheitsrisiken helfen zu kon-
nen. Dazu gehoren Daten iiber Medikamente, die die Beschif-
tigten einnehmen; auflerdem geht es darum, was sie einkaufen
und ob sie wihlen gehen. Wer als Diabetiker identifiziert wird,
bekomme regelmifig hilfreiche SMS-Erinnerungsbotschaften.
Natiirlich, so soll man annehmen, nutzen diese hilfreichen Kon-
zerne die Informationen nicht, um kranken und krankheitsge-
fihrdeten Mitarbeitern zu kiindigen, obwohl das zum Nutzen
von Unternehmen und Versicherer wire.*

An die chinesischen Sozialpunktedatenbank erinnert auch
das Vorgehen der Unternehmen Tala und Branch, die von Kali-
fornien aus iiber das mobile Bezahlsystem M-Pesa Kredite in Ke-
nia vergeben, auch unter Nutzung dessen, was man in den sozi-
alen Medien iiber die Kunden findet. Auflerdem werden die SMS
ausgewertet, die bei M-Pesa-Zahlvorgingen verschickt werden
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und Absender, Empfinger und Verwendungszweck enthalten,
ebenso alle Telefondaten der potenziellen Kreditkunden. Hiufige
Anrufe bei Mama sind gut fiir das Rating, auch gute Freunde mit
hohem Rating bei Facebook helfen.

Das direkte Pendant zum Sozialpunktemodell ist die Entwick-
lung am Markt fuir Versicherungen. So diirfen heute schon die-
jenigen, die eine giinstige Kfz-Versicherung haben wollen, ein-
willigen, ihren Fahrstil tiberwachen zu lassen oder wie viel Sport
sie treiben. Irgendwann werden die Versicherungsnehmer, die
sich dazu bisher nicht bereiterkliren, auch einwilligen mis-
sen, wenn sie eine bezahlbare Versicherung bekommen wollen.
Wenn das eingetibt ist, werden die Versicherer frither oder spi-
ter fiir einen giinstigen Tarif die Erlaubnis haben wollen, alle
moglichen Daten tiber uns zu bekommen, am liebsten nattirlich
unsere Finanzdaten. In den Publikationen des Weltwirtschafts-
forums ist das ausdriicklich die grofle Verheiflung fiir die Versi-
cherungswirtschaft, natiirlich nur zum Wohl der Kunden. Spi-
testens dann heifdt es fiir uns: blof keine Bilder von Motorridern
im Internet anschauen und keine Krankheiten im Netz recher-
chieren, keine Ausriistung fiir als gefihrlich geltende Sportarten
mehr kaufen — es sei denn bar, solange das noch geht. Und na-
ttirlich keinen Alkohol und keine Zigaretten. Und es wird sich
auch ein Rechenmodell finden, das nachweist, dass Regierungs-
kritiker — oder generell 6ffentliche Kritiker von irgendetwas — sta-
tistisch ein Risiko darstellen, zum Beispiel, weil sie vermutlich
auch bei Streitigkeiten mit der Versicherung auf vermeintliche
oder tatsichliche eigene Rechte pochen.

Die Kreditratings, aus denen sich das chinesische Sozialpunk-
temodell ableitet, sind schliefRlich keine chinesische, sondern
eine amerikanische Erfindung. Schon seit Jahrzehnten sammelt
eine ganze Reihe von Kreditauskunfteien Informationen tiber so
gut wie alle Biirger und Unternehmen. Die meisten Amerikaner
haben Kreditratings von Dutzenden solcher Firmen. Die wenigs-
ten kliren die Menschen dariiber auf oder geben ihnen Gelegen-
heit, sich der Datensammelei zu entziehen. Nicht selten werden
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fur die Dossiers inzwischen auch Informationen aus den sozia-
len Medien und andere Verhaltensdaten verwendet. Was genau
wie einflieft, weif} keiner.*® Einige der grofien amerikanischen
Firmen betreiben das Kreditrating weltweit. Sie haben Milliarden
von Dossiers angelegt. In Europa gibt es dhnliche Geschiftsmo-
delle. Auch iiber uns existiert also eine Vielzahl von Kreditratings
europiischer und amerikanischer Firmen, von denen wir nichts
wissen. Informationen iiber unseren digitalen Zahlungsverkehr
sind die wertvollste und ergiebigste Quelle fiir diese Datensamm-
ler und Ratingerzeuger.

Wohin unsere PayPal-Daten gehen

Schauen wir deshalb einmal, was mit den Daten passiert, die der
weltweit fiihrende Internet-Bezahldienst PayPal sammelt. Wer
bekommt sie von PayPal, und an wen gehen sie von dort aus? Seit
Anfang 2018 weifs man von dieser Datenkette, weil PayPal, vom
Datenschutzrecht genétigt, eine deutschsprachige Liste der Un-
ternehmen und sonstigen Stellen versffentlicht hat, an die die
Daten von Kunden weitergegeben werden. Die Liste ist aufge-
schlusselt nach Art der Daten und Zweck der Weitergabe. Sie ist
ausgedruckt viele Dutzend Seiten lang und sehr eindrucksvoll.3*
Ein kleiner Auszug muss hier geniigen.

Fur den in alle Welt ausgelagerten Kundendienst gehen Daten
der Kunden, einschlieflich Identifikationsdaten, Kontostand und
Transaktionsdaten, an rund 30 Unternehmen, darunter an Ar-
vato von Bertelsmann - ein Unternehmen, das Profile von Men-
schen anlegt, um diese fiir Marketing- und sonstige Zwecke zu
verkaufen. Die Daten gehen auch an verschiedene US-Unterneh-
men, die von ihren heimischen Gesetzen verpflichtet werden, auf
Anforderung alle Informationen an Geheimdienste und Strafver-
folgungsbehorden herauszugeben.

Fur ein ganzes Potpourri von Zwecken gehen praktisch alle
Daten an Dutzende Kreditauskunfteien und andere Unterneh-
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men, viele davon in Grofbritannien und den USA. Dabei weist
PayPal darauf hin, dass diese Kreditauskunfteien und sonstigen
Unternehmen diese Daten unbegrenzt speichern diirfen. Fur die
sonderbare Zweckkombination aus Betrugsprivention und Aus-
probieren neuer Produkte gehen Kundendaten an drei US-Un-
ternehmen und an den Telekommunikationskonzern Telefénica
in Grofbritannien. Ein umfassender Datensatz geht an die Aus-
kunfteien Accumio Finance Services, CEG Creditreform Boni-
versum, Biirgel Wirtschaftsinformationen, Infoscore Consumer,
Informa Solutions und Schufa. Die Daten kénnen von dort aus-
driicklich weltweit weitergegeben werden. Eine Zweckbindung
oder Begrenzung dieses Rechts auf Weitergabe scheint nicht zu
existieren. An den weltweit fithrenden personenbezogenen Da-
tensammler Acxiom, der sehr umfangreiche Dossiers iiber die
Mehrheit der Erdenbiirger fithrt, gehen Name, Adresse, Telefon-
nummer, E-Mail-Adresse und Geburtsdatum. Eine ThreatMet-
rix Inc. in den USA bekommt unsere Gerite-ID, IP-Adresse und
Cookies sowie E-Mail-Adresse und alle bei der Anmeldung er-
fassten Informationen. Damit soll sie Risikoinformationen gene-
rieren und — wieder in dieser sonderbaren Kombination — beim
Testen neuer Produkte helfen.

Fur die Validierung von Identititsdokumenten und das Testen
neuer Produkte und Dienstleistungen erhilt eine Mitek Systems
Inc. in den USA eingereichte Ausweisdokumente und sonstige
personliche Informationen sowie alle Daten der Kreditwiirdig-
keitspriifung. Die gleichen Daten gehen noch an eine AulOtix
Limited in Zypern, die auf das automatische Auslesen von Do-
kumentendaten spezialisiert ist. Ein weiterer weltweit fithrender
US-Datensammler namens Zoot Enterprises bekommt alle un-
sere Dokumente und praktisch alle weiteren Daten, »um diese
mit Betrugs- und Kreditauskunfteien auszutauschen«. An eine
First Data Corporation in den USA gehen »alle Kontoinformatio-
nen und -unterlagen« mit dem bemerkenswerten Zweck, »diese
zu speichern«. Daneben gehen »jegliche Kontoinformationen
und IP-Adresse sowie Kreditkarteninformationen« an eine Max-
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Mind Inc. in den USA. Dort werden sie zum Zweck der Betrugs-
privention gespeichert, konnen aber auch an Dritte weltweit
uibermittelt werden.

Das geht noch lange so weiter, aber spitestens hier sollte klar
sein: Alles, was PayPal an Informationen von uns bekommt oder
einsammelt, lisst in allen bedeutenden Datenbanken der Welt die
Dossiers iiber uns anschwellen. Alles wird dort dauerhaft gespei-
chert. So wird noch einmal klarer, was PayPal-Chef Dan Schul-
man meinte, als er sagte, finanzielle Inklusion bedeute, die Leute
»ins System zu bringen«.

Nach deutschem und wohl auch europiischem Recht der All-
gemeinen Geschiftsbedingungen diirfte es unzulissig sein, sich
derart weitreichende Befugnisse als Bedingung fiir die Nutzung
des Dienstes einrdumen zu lassen. Aber zustindig ist die Daten-
schutzbehérde des Steuerparadieses Luxemburg. Und die hat,
wie die dortige Steuerbehorde, vor allem das Ziel, den Ministaat
fur Grofskonzerne als Standort attraktiv zu halten.

Je nach bekannten oder aus dem Verhalten erschlieRbaren
Eigenschaften werden wir also einsortiert. Das kann bedeuten,
dass man auf Anfrage von Anbietern nur ungiinstige Angebote
bekommt, weil man in eine unattraktive Kategorie eingruppiert
wurde. Das merkt der Betroffene im Zweifel gar nicht. Existen-
ziell wichtig wird es, wenn potenzielle Arbeitgeber oder Vermie-
ter diese Daten abfragen und jemand wegen schlechter Werte kei-
nen verniinftigen Arbeitsplatz und keine anstindige Wohnung
zu einem verniinftigen Preis mehr bekommt. Die Informationen
kénnen auch falsch sein. Die Person, die unter den Folgen lei-
det, wird in der Regel nichts davon wissen und es nicht korrigie-
ren konnen. Es gibt kaum etwas, was autoritire Regierungen und
Geheimdienste davon abhalten kénnte, diese Datenschitze gegen
Kritiker und Dissidenten zu nutzen.

Wo die Reise hingehen soll — zur umfassenden Charakterbe-
wertung und Verhaltenssteuerung nach Art des chinesischen
Modells —, erfihrt man am ehesten, wenn man das liest, was
die einschligigen Organisationen, wie die MasterCard-Stiftung,
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iiber Afrika schreiben. Anders als bei den AuRerungen {iiber ihre
Pline fiir Industrielinder und deren um Datenschutz besorgte
Biirger lassen sie hier wenig Vorsicht walten. Da sagt dann die
MasterCard-Vorstindin Ann Cairns treuherzig, was fiir eine gute
Sache es doch sei, dass man den Fliichtlingen in den Camps in
Libanon oder Jordanien Bezahlkarten gibt: »Durch die digitale
Bezahlform kénnen wir kontrollieren, ob das Geld wirklich nur
fur Essen oder Medizin ausgegeben wird. Andere Dinge — Alko-
hol etwa — kénnen automatisch blockiert werden.«*

So erfihrt der aufmerksame Leser auch, dass Big Data immer
wichtiger wird, »um die nichste Stufe der Kreditwiirdigkeitsbe-
urteilung zu ziinden«. Wenn mit Finanzdaten einmal festgestellt
ist, dass jemand die Fihigkeit hat, seine Zahlungsverpflichtun-
gen zu erfiillen, dann gehe es als Nichstes darum, festzustellen,
wie es um die Zahlungswilligkeit bestellt ist. Und in diese Beur-
teilung kénnten alle Daten einflielen, die etwas iiber Vorlieben
und Charakter einer Person aussagen. »Psychometrische Daten —
einschliefllich Online-Ritsel, um den Charakter oder Charak-
tereigenschaften zu beurteilen, oder die Analyse von Facebook-
Likes — ziehen immer mehr Aufmerksamkeit auf sich«, heifdt es
in einer Publikation der Kreditkartenstiftung zu Big Data und fi-
nanzieller Inklusion in Ostafrika. Equity Bank, die nach Kunden-
zahl grofite afrikanische Bank, die zu einem betrichtlichen Teil
britischen und anderen europiischen Aktioniren gehort, hat be-
reits mit psychometrischen Ratingmodellen experimentiert — in
Afrika kann man hervorragend experimentieren — und fand sie
niitzlich, heifdt es in der Publikation. Die Bank plane, die Psycho-
metrie in der ganzen Region einzufiihren.

Auch wir werden in der digitalen Welt auf Schritt und Klick
bewertet. Wer den Fahrdienstvermittler Uber nutzt, hat ein in
Punkten ausgedriicktes Rating. Es wird bewertet, ob wir unsere
E-Mails zuverlissig 6ffnen. Jeder Klick wird registriert und ge-
speichert, um spiter wahrscheinlich irgendwann fiir irgendeine
Form des Ratings verwendet zu werden. Es werden schon Apps
vertrieben, deren Zweck darin besteht, Gesundheitsapps auszu-
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tricksen, die messen, wie viel wir gehen, laufen oder sitzen. Das
Vertriebsargument lautet sinngemif3: »Wenn Sie lieber noch sit-
zen bleiben, ein Bier trinken und eine rauchen: Unsere App sorgt
dafiir, dass Thnen wihrenddessen Schritte gutgeschrieben wer-
den. Dann riskieren Sie nicht, dass spiter vielleicht einmal ihre
Versicherung teurer wird.«

Jedes Rating kann als Grundlage fiir ein anderes Rating ge-
nutzt werden und dieses beeinflussen. Wer ein besseres Rating
hat, bekommt besseren oder billigeren Service. Wenn wir nichts
mehr anonym und bar bezahlen kénnen und wenn irgendwann
vielleicht fast alle Daten bei einem Konzern oder bei einem Daten-
hindler zusammenlaufen, lisst sich jedes beliebige System der
Verhaltenskontrolle und -steuerung umsetzen. Wenn es darum
geht, »Gedankenverbrecher« aufzuspiiren, wie es bei George Or-
well so schon heifét, bleiben die dafiir verwendeten Kriterien ge-
heim. Wenn es um Verhaltensmanipulation mittel Panoptimsus
geht, wird man dafiir sorgen, dass die Kriterien zwar erahnt wer-
den, aber moglichst nicht im Detail bekannt sind. Dann hat man
genug Information, um sein Verhalten in die erwiinschte Rich-
tung zu modifizieren, aber nicht genug, um den Bewertungsal-
gorithmus auszutricksen.

Mit Hilfe und im Auftrag der Schlapphiite

Alle groRRen IT-Unternehmen der USA sind in den nationalen Si-
cherheitsapparat eingewoben. Schon das Internet hatte seinen Ur-
sprung in der Agentur fiir fortgeschrittene Forschungsprojekte
(DARPA) des US-Militirs. Auch die grafischen Nutzerschnittstel-
len, die uns erlauben, mit unseren Geriten das Internet zu nut-
zen, heftet sich die DARPA als von ihr gesponserte Entwicklung
ans Revers, ebenso wie Spracherkennung und die fiir Smart-
phone-Displays nétigen Polymere.”

DARPA und die Wagniskapitalfirma In-Q-Tel der CIA bie-
ten Wissenschaftlern und jungen Unternehmen finanzielle und
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sonstige Unterstiitzung, wenn sie an Technologen arbeiten, die
fur Militir und Geheimdienste niitzlich sein kénnten. Die Pa-
tente und das Recht zur kommerziellen Verwertung bleiben bei
den privaten Forschern und Unternehmen. In den meisten Fil-
len werden mit Regierungsgeld geférderte Start-ups irgendwann
von einem der groflen Fiinf des Silicon Valley aufgekauft, so-
dass die entwickelte Technologie in diese Groffkonzerne inte-
griert wird.

Linda Weiss hat das sich daraus ergebende Geflecht in ihrem
Buch America Inc.? eine 6ffentlich-private Hybridwirtschaft ge-
nannt.*® Google Maps entstand aus einer von In-Q-Tel finanzier-
ten Firma namens Keyhole Inc. Die Cloud-Technologie, bei der
Computernutzer ihre Programme und Daten auf Servern von Mi-
crosoft und Co. laufen lassen, wird von Unternehmen wie Frame
entwickelt, das von In-Q-Tel mitfinanziert wurde. Weiss zufolge
ist das Innovationsforschungsprogramm fiir kleine US-Unter-
nehmen SBIR, dessen Budget von jihrlich 2,5 Milliarden Dollar
iiberwiegend von den US-Geheimdiensten finanziert wird, die
wichtigste Finanzquelle fiir amerikanische Hightech-Neugriin-
dungen. Sie zitiert einen Bericht des Verteidigungsministeriums
an den Kongress aus dem Jahr 2002, der die Intention dieser Ini-
tiativen so erklirt: »Das letztendliche Ziel ist es, technisch iiber-
legene, bezahlbare Verteidigungssysteme zu bekommen und
gleichzeitig sicherzustellen, dass Technologien, die fiir Zwecke
der nationalen Sicherheit entwickelt werden, in den Privatsektor
integriert werden, um unsere industrielle Basis zu stirken.« Die
Wirtschaftsforscherin Mariana Mazzucato hat sich niher mit der
Geschichte von Apple beschiftigt und stellt einen interessanten
Zusammenhang her: Der Erfolg des Unternehmens beruht nach
ihren Nachforschungen darauf, dass Apple Technologien kom-
merzialisieren durfte, deren Entwicklung vom Militir und den
Geheimdiensten finanziert wurde.*

Der Wirtschaftsforscher Martin Libicki von der militirnahen
Rand Corporation formulierte 2007 in seinem Buch Eroberung im
Cyberspace die Strategie, die offenkundig verfolgt wird. Indem
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man andere Linder von US-Technologie wie der von Microsoft ab-
hingig macht, kénne man sie auf freundlichem Wege erobern.*
Zbigniew Brzezinski, der Geostratege und spitere Sicherheitsbe-
rater der US-Regierung, wusste schon 1969, als die DARPA ge-
rade erst ein paar Universititscomputer zum Arpanet, dem Vor-
ldufer des Internets, verkniipft hatte, welches Machtinstrument
fiir die USA hier gerade entstand. In seinem Buch Between Two
Ages: America’s Role in the Technotronic Era schrieb er: »Die Verei-
nigten Staaten (...) treiben die Entwicklung eines weltweiten In-
formationsnetzes voran. (...) Zum ersten Mal in der Geschichte
wird das kumulierte Wissen der Menschheit auf globaler Ebene
zuginglich werden.« Thema seines Buches sind die verschiede-
nen Formen nichtmilitirischer globaler Machtaustibung, die in
dem aufziehenden Informationszeitalter méglich werden.

Der Ertrag der Vorleistungen von Militir und Geheimdiens-
ten fiir die US-Regierung besteht zum Teil in der weichen Macht,
die ihr aus den globalen Quasi-Monopolen ihrer groflen fiinf
Technologiekonzerne erwichst. Der andere Teil des Deals sieht
so aus, dass diese Konzerne denjenigen, die sie gepippelt haben,
keine wichtigen Wiinsche abschlagen. Und das beschrinkt sich,
wie wir spitestens seit 2013 wissen, nicht darauf, dass zum Bei-
spiel Eric Schmidt, der frithere Chef von Alphabet (Google) dem
Rat fiir Verteidigungsinnovation des Pentagon vorsitzt, dem auch
Amazon-Chef Jeft Bezos schon angehért hat.

Nach den von Edward Snowden 2013 versffentlichten Geheim-
dokumenten helfen dem US-Geheimdienst NSA praktisch alle
groflen amerikanischen IT- und Internetkonzerne, ebenso wie
die Banken, bei der umfassenden Uberwachung des weltwei-
ten Daten- und Zahlungsverkehrs. Als das aufflog, gelobten die
Konzerne das Ende der Datenweitergabe, was der US-Journalist
James Bamford so kommentierte: »Jedes Mal, wenn eine solche
Kooperation auffliegt, wird sie fiir kurze Zeit eingestellt, nur um
dann wieder von Neuem zu beginnen.«* Dabei wird bewusst und
gezielt die Kontrolle der weltweiten Netze durch US-Konzerne
fiir Uberwachungszwecke genutzt. Das NSA-Programm Prism
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erlaubte es dem Geheimdienst, die Daten von Unternehmen wie
Microsoft, Apple und Facebook direkt von deren Servern abzu-
greifen. Das Dateneinsammeln begann aber schon viel friiher.
Bill Gates’ Firma Microsoft war 2007 der erste grofle IT-Konzern,
der bei der globalen Uberwachungskooperation mit den Ge-
heimdiensten mitmachte. Es folgten Google, Facebook, YouTube,
Skype, AOL und schlieflich Apple. In der von Edward Snowden
an die Presse gegebenen PowerPoint-Prisentation der NSA heifét
es, der Cloud-Dienst Dropbox werde bald dazustoflen.*

In Groflbritannien scheint es ganz dhnlich zu laufen: Die Lon-
doner Start-up-Firma StatusToday bietet Firmen eine Software
an, die alle Informationen tiber die Aktionen der Mitarbeiter auf-
zeichnet und laufend analysiert, von Computeraktivititen bis zur
Betitigung der elektronischen Einlasskarten an den Tiiren. Dar-
aus leitet die Software fiir alle Beschiftigten ein typisches Muster
ab. Tun diese etwas, was nicht in dieses personliche Muster passt,
wird das Aufsichtspersonal alarmiert.® Anfang 2017 war das Un-
ternehmen drei Monate im sogenannten Inkubator des Geheim-
dienstes GCHQ — einer Art Forderprogramm fiir junge Firmen.*
Dariiber duflerte sich Griinder Ankur Modi begeistert: »Es half
uns sehr, dass wir Zugang zu sehr hochrangigen Experten des
GCHQ bekamen, die uns halfen, die Technologie zu verfeinern.«
»Auch zur Uberwachung des Arbeitseifers und der Produktivitit
der Mitarbeiter kann das Uberwachungssystem eingesetzt wer-
den«, wirbt das Unternehmen.

Weltbeherrschungsfantasien aus dem Silicon Valley

Die Gedankenwelt des Panopticon-Erfinders Bentham erlebt in
der Tech-Szene eine Wiedergeburt. Der Internetriese Amazon ar-
beitet eifrig an seiner eigenen Panopticon-Fabrik. Amazon be-
kam Anfang 2018 Patente fiir zwei Methoden gewihrt, mit de-
nen man iiber ein Armband die genaue Position der Hinde von
Lagerarbeitern erfassen und aufzeichnen kann. Das Armband
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kann dem Lagerarbeiter tiber Vibration steuernde Riickmeldung
geben. Ahnliche Technologien wurden in Amazon-Lagern schon
vorher eingesetzt. Max Crawford, der zwei Jahre fiir Amazon ar-
beitete, bevor er wegen Burn-out kiindigte, berichtet in der New
York Times, er habe sich gefiihlt, als sei er zu einer speziellen Art
Roboter geworden: »Sie wollen Arbeiter zu Maschinen machen,
weil die Robotertechnologie noch nicht so weit ist. Bis sie so weit
ist, verwenden sie menschliche Roboter.«*

Noch viel wichtiger, als ihre eigenen Beschiftigten in die rich-
tige Richtung zu manipulieren, ist es fiir die Tech-Konzerne, ihre
Kunden genau zu kennen und deren Verhalten und Wiinsche
manipulieren zu kénnen. Finanzielle Inklusion und umfassende
digital-biometrische Erfassung helfen ihnen dabei.

Der ehemalige US-Botschafter in Deutschland, John Korn-
blum, schrieb 2017: »Systeme kiinstlicher Intelligenz werden
auch den politischen Entscheidungsprozess tibernehmen.« Die
neue Elite werde eine Wissenselite sein, die es versteht, aus gigan-
tischen Datenmengen Vorteile zu ziehen, und die Politik werde
eine dienende Funktion itbernehmen: »Die Diplomatie wird sich
auf die Steigerung des zeitlichen und riumlichen Einflusses auf
Informations- und Logistiknetze beschrinken. Dasselbe gilt fiir
das Militir.«* Weniger diplomatisch und etwas kritischer hat das
Gleiche Burda-Chef Paul-Bernhard Kallen mit Blick auf das Sili-
con Valley so auf den Punkt gebracht: »In den USA geht es vielen
Unternehmen auch schlicht um die Weltherrschaft.«”

Die Gates-Stiftung und das US-Auflenministerium, die trei-
benden Krifte hinter der Besser-als-Bargeld-Allianz, gehoren zu-
sammen mit Google-Chef Eric Schmidt zu den grofiten Geld-
gebern der New America Foundation, einem politisch sehr
einflussreichen Institut mit 150 Mitarbeitern und 200 assozi-
ierten Wissenschaftlern. Prisidentin Anne-Marie Slaughter hat
2017 eine kiinftige »offene internationale Ordnung« skizziert, die
sich durch »offene Gesellschaften« und »offene Regierung« aus-
zeichnet.*® Thr Buch heifdt The Chessboard and the Web, in An-
spielung auf The Grand Chessboard des Weltherrschaftsstrategen
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Zbigniew Brzezinkski. »In der neuen Ordnung werden konkur-
rierende Staaten durch Netzwerke ersetzt worden sein«, schreibt
sie, als ob das eine Verheiffung und keine Drohung wire. Sie
sagt, die Idee zu diesem Buch sei ihr gekommen, als sie Direkto-
rin fiir Politikplanung im US-AufRenministerium war.*

Ganz dhnlich wirbt der Geostratege Parag Khanna, mit Wur-
zeln in der gleichen Stiftung, dafiir, die Demokratie durch eine
Mischung aus Volksabstimmungen und Experten zu ersetzen,
»die befugt sind, Entscheidungen zu treffen, die den allgemei-
nen Wohlstand steigern und die Gesellschaft vor Krisen und Ge-
fahren bewahren«.® Khanna war Young Global Leader des Welt-
wirtschaftsforums. Er gehort dem Global Agenda Council on
Geo-economics dieses Milliarddrsklubs an und ist Mitglied im
Council on Foreign Relations.

Auch Facebook-Griinder Mark Zuckerberg hat 2017 mit sei-
nem Manifest Building Global Community sein Projekt fiir eine
Global Governance skizziert, in der die nationalen Regierun-
gen nicht mehr viel und Netzwerke mit Zentrum in Silicon Val-
ley sehr viel zu sagen haben.” Weil er das mit einer Tour durch
alle US-Bundesstaaten verband, werden ihm seither Ambitionen
auf das US-Prisidentenamt nachgesagt. Mit Facebook im Riicken
wire das wohl keine zu hoch gegriffene Ambition.

Amazon-Chef Jeff Bezos bezeichnet sich als libertir, also ext-
rem auf individuelle Freiheit erpicht. In unterschiedlichem Aus-
maf ist diese Einstellung bei vielen seiner Silicon-Valley-Kolle-
gen vertreten. Die Libertiren haben ein Problem mit dem Staat,
denn der steht fiir die Einbindung des Individuums in die Gesell-
schaft und Pflichten bis hin zum Bezahlen von Steuern, was in li-
bertiren Kreisen gern mit Sklaverei gleichgesetzt wird. Manche
verwechseln libertir mit progressiv, wenn sich Libertire wie Be-
zos gleichzeitig fiir einzelne progressive Anliegen einsetzen, wie
etwa gleiche Rechte fiir Homosexuelle und Farbige. Was jedoch
wirtschaftliche Fragen im weiteren Sinne angeht, ist die Agenda
reaktiondr im Sinne der Tea-Party-Bewegung und so kaltherzig
gegeniiber den Schwicheren, wie sie nur sein kann. Das sieht
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man schon an den sehr schlechten Lohnen und Arbeitsbedin-
gungen fiir Amazon-Lagerarbeiter.

Die Macht des Geldes ist fiir Leute wie Bezos nicht antast-
bar. Wer es geschafft hat, grole Vermégen und wirtschaftliche
Macht anzusammeln, egal wie, der soll diese auch ausleben kon-
nen. In der Kurzfassung: Steuern und jegliche staatliche Regulie-
rung sind schlecht. Regeln, die die groRen Konzerne — genannt
der Markt — setzen, sind gut. Als die Westkiistenstadt Seattle, wo
Amazon seinen Hauptsitz hat, auf die Idee kam, eine Konzern-
steuer von 500 Euro je Arbeitsplatz einzufithren, um mit dem
Geld das grassierende Problem der Obdachlosigkeit einzudim-
men, beschloss der reichste Mann der Welt, die Stadt damit zu
erpressen, dass er die Pline fiir ein neues Biirohaus und weitere
Standorte fiir 7000 Beschiftigte in der Stadt auf Eis legte.’ Der
Stadtrat senkte daraufhin die Abgabe auf 275 Dollar, was Bezos
aber immer noch viel zu hoch war. Amazon nahm zwar sein Mo-
ratorium teilweise zuriick, kiindigte aber an, seine Expansions-
pline in Seattle kritisch zu iiberpriifen.

Die pseudoprogressiven Silicon-Valley-Gréfen stehen im Ruf,
Gegner von Donald Trump zu sein, aber das ist ein grofler Irr-
tum. Bezos, Zuckerberg und Co. verachten sehr wahrscheinlich
Trump als Person, so wie David Rockefeller den brutalen chile-
nischen Diktator Pinochet laut seinen Memoiren verachtete. Das
hielt ihn aber nicht davon ab, die Fiden bei Pinochets Macht-
iibernahme zu ziehen, wie er selbst berichtet, denn wirtschafts-
politisch war Pinochets Ansatz aus seiner Sicht »sehr konstruk-
tive.®* Bei aller Verachtung fur Trump kann sich das Silicon
Valley iiber das, was er tut, nur freuen. Der Prisident senkt die
Steuern fiir die Reichen und tut alles, um den Staat zu schwi-
chen. Der Klima- und Ressourcenwissenschaftler Peter Gleick
brachte Trumps Leistung fiir die Libertiren am 28.8.2017 in ei-
nem Tweet so auf den Punkt: »Das gesamte Team von Trump ist
darauf ausgerichtet, die Regierung funktionsunfihig zu machen
und dann zu behaupten, dass der Staat grundsitzlich nicht funk-
tioniert.«
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Ungeschminkt sichtbar ist die reaktionire, staatfeindliche Ein-
stellung bei Peter Thiel, einem Mitglied im Aufsichtsrat (Board)
von Facebook. Er gab Geld fiir Trumps Kampagne und war in
dessen Ubergangsteam. Thiel wurde reich als Mitgriinder von
PayPal und mit Investitionen in Facebook und Airbnb. Seine Ab-
lehnung von Steuern und Staat geht so weit, dass er die Seastea-
ding-Bewegung propagiert und sich darin finanziell engagiert.
Seasteading steht dafiir, dass reiche Leute sich auf kiinstlichen
Inseln niederlassen und so der rechtlichen und steuerlichen Ho-
heit der Staaten entkommen. Bis 2022 soll in Franzssisch-Poly-
nesien als Pilotprojekt eine erste autonome schwimmende Insel
fuir 300 Leute mit eigener Regierung und eigener (Krypto-)Wih-
rung entstehen. Doch selbst diese zynische Ideologie gibt sich ei-
nen mildtitigen Anstrich. Ein Milliardir, der sich dort einkaufen
will, soll sich ja nicht als antisoziales Arschloch fithlen miissen.
Vermarktet wird der schwimmende steuerfreie Yachthafen fiir
Superreiche deshalb als »nachhaltige Antwort auf den steigen-
den Meeresspiegel«. Die Polynesier werden sich freuen, dass we-
nigstens einige Superreiche aus dem versunkenen New York und
dem Silicon Valley ihre schéne Gegend weiter bewohnen werden,
wenn ihre heimatlichen Inseln im Meer versunken sind.”

Freiheit und Kapitalismus seien unvereinbar mit Demokra-
tie, hat Thiel uns wissen lassen. Denn in einer Demokratie ha-
ben arme Leute und Frauen viel zu viel zu sagen. Im Jahr 2004
griindete Thiel das schon erwihnte bertichtigte Datenanalyse-
und Uberwachungsunternehmen Palantir, benannt nach den all-
sehenden Kristallkugeln aus dem Fantasy-Roman Herr der Ringe.
Das Geld dafiir kam teilweise vom Wagniskapitalarm In-Q-Tel des
CIA. Palantir war auch in den Datenskandal um Cambridge Ana-
lytica und Facebook involviert.*® Thiel warb fiir den Totalitberwa-
chungsansatz von Palantir mit dem Argument, diese totale Uber-
wachung durch Datenanalyse sei weniger repressiv als viele andere
Sicherheitsmafinahmen, die seit den Anschligen vom 11. Septem-
ber 2001 in den USA diskutiert wiirden.” China lisst griiflen. So
sieht sie aus, die schone neue Welt nach Art des Silicon Valley.
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Und sie ist auch auf dem Weg zu uns. Palantir diente sich
2010 zusammen mit einer anderen Sicherheitsfirma der Bank
of America an, als die Enthtillungsplattform WikiLeaks ankiin-
digte, belastende Dokumente der Bank zu veroffentlichen. Das
Angebot: WikiLeaks infiltrieren, mit illegalen Cyberattacken
ausspihen und Unterstiitzer von WikiLeaks durch in den so-
zialen Medien verbreitete Falschinformationen diskreditieren.
Der Chef und Co-Griinder von Palantir, Alex Karp, entschul-
digte sich o6ffentlich, als das bekannt wurde.’® Ebenjener Alex
Karp zog 2018 in den Aufsichtsrat von Axel Springer ein, dem
wohl mit Abstand einflussreichsten Medienhaus Deutschlands.
Zu den Beratern von Palantir zihlten der frithere CIA-Direk-
tor George Tenet; zu den Kunden zihlen die CIA und das US-
Militir, das mit dem Unternehmen zuletzt einen 876 Millionen
Dollar schweren Vertrag unterzeichnete. Karp bezeichnet Pe-
ter Thiel als einen seiner wenigen richtig guten Freunde. Dass
das Massenmanipulationsblatt Bild jetzt im direkten Einflussbe-
reich dieser Szene ist, lisst erschaudern.”

Auch die Welt ist ein Springer-Blatt. So erklirt sich vielleicht
die bizarr anmutende Rechtfertigung der totalen Uberwachung,
die die Welt am Sonntag 2017 als Aufmacherstory brachte, unter
dem Titel: George Orwell 1984: Lieblingsbuch aller U-Bahn-Schub-
set, Vergewaltiger, Heroindealer, Terror-Planer, Grapscher, Taschen-
diebe, Goldmiinzenrduber, Schliger und Hooligans. Untertitel: Uber
den Ursprung der absurden deutschen Angst vor der Kame-
ratiberwachung. Nur Verbrecher und Gesocks miissten sich vor
Videoiiberwachung fiirchten, anstindigen Biirgern schade sie in
keiner Weise, lautete die These.*

Amazon und der Plattform-Kapitalismus
Betreiber von Mega-Plattformen wie WeChat oder Amazon sind

keine normalen Marktteilnehmer mehr, erlidutert der amerikani-
sche Rechtswissenschaftler Frank Pasquale.”! Sie sind Marktma-

180 Schénes neues Geld

© Campus Verlag GmbH



cher, die die Regulierungsmacht dartiber austiben, wie andere
auf den von ihnen organisierten Mirkten kaufen und verkaufen.
Sie uibernehmen immer mehr traditionell staatliche Aufgaben,
bis hin zur Streitbeilegung. Dank Amazon, Uber und Airbnb ent-
scheiden zunehmend Plattform-Konzerne und nicht der Staat
dartiiber, wie Menschen und Unternehmen handeln, reisen und
wohnen. Der Plattformbetreiber geriert sich als Regierung ei-
nes bestimmten Marktes. Anders als der Staat tritt Amazon aller-
dings gleichzeitig als Marktteilnehmer auf und nutzt als solcher
die Unmengen an extrem detaillierten Informationen iiber seine
Konkurrenten und Kunden, die er als Organisator des Marktes
bekommt.

Conrad Albert, Chef von Pro Sieben Sat 1, nennt Google, Ama-
zon und Facebook »Internet-Imperialisten«, die den Willen und
das Geld haben, alles zu schlucken oder zu verdringen, was ih-
rem Monopolstreben im Weg steht.®> Der Geschiftsfithrer der
Wochenzeitung Die Zeit, Rainer Esser, sagt tiber den Ama-
zon-Chef und sein Unternehmen:

»Urspriinglich hat sich der Amazon-Boss nur auf Wachstum
konzentriert, aber jetzt hat Amazon plstzlich grofRere Augen und
groflere Ohren als Rotkidppchens GrofRmutter. Damit greift Ama-
zon nach nicht weniger als der Weltherrschaft. (...) Heute kénnen
Sie bei Amazon alles kriegen, vom Smartphone bis zum Pickel-
entferner. Das verschafft dem Konzern eine ungeheure Menge
Daten. Mit Echo und Alexa sind Amazons Ohren und Augen in-
zwischen sogar in unsere Wohnzimmer vorgedrungen und spio-
nieren unsere privaten Unterhaltungen aus. Diese Unternehmen
kénnen ernsthafte Bedrohungen fiir unsere demokratischen Ge-
sellschaften darstellen. Sie besitzen mehr Informationen, als wir
selbst iiberhaupt iiber uns kennen. Und sie beobachten uns die
ganze Zeit, jeden Tag und tiberall. Eine unvorstellbare Menge an
Informationen befindet sich in den Hinden einiger weniger Per-
sonen, deren ethische Standards wir nicht kennen.«®
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Letzteres ist leider nicht ganz richtig. Wir kennen ihre ethischen
Standards und diirfen uns gruseln.

Bei der schieren Grifle, die ein Konzern wie Amazon bereits
erreicht hat, fillt es schwer, zu sehen, wer oder was dessen wei-
teren Weg zur globalen Dominanz tiber den Internethandel au-
Rerhalb Chinas noch aufhalten kénnte. Je mehr Hindler auf
Amazon ihre Waren anbieten, umso mehr gehen die Kiufer da-
von aus, dass sie auf dieser Plattform die gréfite Auswahl an Pro-
dukten von den meisten Hindlern haben und daraus die Giins-
tigsten und Besten angeboten bekommen. Je mehr Kunden iiber
Amazon kaufen, desto mehr ist es fiir alle Hindler ein Muss, dort
vertreten zu sein. Je gréfler die Massen auf beiden Seiten wer-
den, desto wichtiger und michtiger wird der Mittelsmann. Kaum
eine neu entstehende Konkurrenzplattform kann hoffen, erfolg-
reich mit der halben Milliarde Produkten zu konkurrieren, die
man heute schon bei Amazon kaufen kann. Tendenz stark stei-
gend. Kaum ein Hindler oder Konsument hitte Grund, eine
neue, kleine Plattform vorzuziehen, selbst wenn diese deutlich
niedrigere Gebiihren verlangen wiirde. Durch eine Gesetzesin-
derung will sogar die US-Regierung kiinftig das o6ffentliche Be-
schaffungswesen weitgehend an Amazon auslagern.

In Deutschland hat Amazon 2017 mit 46 Prozent schon fast die
Hilfte des gesamten Online-Handels auf der eigenen Platzform
abgewickelt: Auch hier ist die Tendenz stark steigend. Vom Um-
satzzuwachs von 4,7 Milliarden Euro entfielen fast drei Viertel auf
die Amazon-Plattform. »Der Bedarfskauf landet heute fast aus-
schliellich bei Amazong, erklirt Kai Hudetz, Geschiftsfithrer
des Handelsforschungsinstituts IFH. Viele Konsumenten nutz-
ten heute bei der Recherche nach Produkten gar nicht mehr Goo-
gle, sondern gingen direkt in die Suchmaske von Amazon.®*

Schon heute ist Amazon viel mehr als nur ein Kaufhaus. Es ist
auch eine Marketingplattform, ein Liefer- und Logistiknetzwerk,
ein Zahlungsverkehrsdienstleister, Lebensmittelhindler, ein
Kreditgeber, ein Auktionshaus, ein grofer Buchverleger, Produ-
zent von TV- und Filmproduktionen, Modedesigner, Warenpro-
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duzent, Streamingdienst fiir Musik und Filme, Krankenversiche-
rer und fithrender Cloud-Server-Anbieter. Immer wenn Amazon
in ein neues Geschiftsfeld vorstofit, gehen die Aktienkurse der
Platzhirsche dieser Branche umgehend auf Talfahrt. Gewinn
macht das Unternehmen, relativ zur extrem hohen Unterneh-
mensbewertung von 750 Milliarden Dollar (im Mai 2018), bis-
lang eher wenig. Denn die Strategie lautet: durch niedrige Preise
stark wachsen und in moglichst vielen Mirkten eine dominante
Position erzielen. Die Investoren in Amazon-Aktien setzen dar-
auf, dass die Gewinne spiter umso mehr sprudeln werden, wenn
der Konzern seine Mirkte dominiert und keine weitere Expan-
sion mehr quersubventionieren muss. Im ersten Quartal 2018 lag
der Umsatz von Amazon mit 51 Milliarden Dollar um 43 Prozent
uiber Vorjahr, der Quartalsgewinn verdoppelte sich auf immerhin
1,6 Milliarden Dollar.®*

Kaum jemand traut sich noch, es mit diesem Riesen aufzu-
nehmen. Wer es doch tut, lernt bald. dass selbst der Versuch, eine
Nische fiir sich zu reklamieren, drastische Gegenmafinahmen
hervorrufen kann. Das musste etwa das Unternehmen Quidsi er-
fahren, das eine erfolgreiche Plattform fiir Babyprodukte namens
Diapers.com betrieb. Als das Management 2009 eine Kaufofferte
von Amazon ablehnte, senkte Amazon die Preise fiir Windeln
und andere Babyprodukte um bis zu 30 Prozent, legte eine kos-
tenlose Prime-Mitgliedschaft fiir Miitter auf und bot einen Win-
del-Abo-Lieferservice mit hohen Rabatten an. Auf jegliche Preis-
senkung von Diapers.com reagierte Amazon automatisch mit
eigenen Preissenkungen. Quidsi ging in die Knie und lief§ sich
von Amazon kaufen. Anschlieflend machte Amazon die Preis-
senkungen wieder riickgingig und das Bonusprogramm fiir
Miitter deutlich weniger attraktiv.®

Die Aktienanleger machten Jeff Bezos mit einer massiven
Kurssteigerung der Amazon-Aktien, von denen ihm 16 Pro-
zent gehoéren, Anfang 2018 mit 112 Milliarden Dollar Privatver-
mogen zum reichsten Menschen der Erde. Damit verdringte er
Bill Gates in der Reichenliste von Forbes auf den zweiten Platz.
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Amazon als Unternehmen tiberholte im Februar 2018 mit einem
Borsenwert von 703 Milliarden Dollar Microsoft.” Einen Monat
spiter lief} der Konzern dann auch noch die Google-Mutter Al-
phabet hinter sich und riickte hinter Apple auf Platz 2 der wert-
vollsten Unternehmen der Welt vor.®®

Momentan konkurrieren die groflen Plattformen zwar noch
und versuchen sich gegenseitig Mirkte abzujagen. Wahrschein-
lich werden diese Plattform-Kriege aber nur eine Zwischenepi-
sode auf dem Weg hin zu einer Megaplattform sein, wie sie
WeChat in China heute schon darstellt — eine Plattform, in der
die Dienste von Firmen wie Amazon, Google und Facebook kom-
biniert zur Verfiigung stehen. Dieses Ergebnis kann sich iiber
Kooperationen oder Fusionen zwischen den heutigen Konkur-
renten ebenso einstellen wie durch Verdringung.

Auf dem Weg zu einer totalitdren Weltwihrung

Der libertire Amazon-Chef scheint auf dem besten Weg, die na-
tionalen Regierungen zu entmachten und die Welt in eine Pluto-
kratie zu iiberfithren, in eine Herrschaft der Reichen, in der Leute
wie Bezos alle wesentliche Macht ausiiben. Einen guten Teil des
Weges hat er schon zuriickgelegt; die Krénung wire die Einfiih-
rung und Durchsetzung eines Amazon-Dollars als Weltwihrung.

Die groflen IT-Unternehmen haben grofites Interesse daran,
das Zahlungsverkehrsgeschift zu tibernehmen. Und langfristig
haben vor allem die groflen Plattformbetreiber die besten Voraus-
setzungen, das zu schaffen. Fiir das Bankgeschift braucht es im
Grunde nicht viel mehr als Datenanalyse, Vertrauen und Kun-
denzugang. In Sachen Vertrauen ist die Kapitalstirke ein sehr
wichtiger Aspekt. Da brauchen sich die Tech-Giganten nun wirk-
lich nicht zu verstecken. Gegen sie sind selbst die grofen Banken
kleine, wacklige Gebilde. Auch an Kundenzahl sind sie jedem an-
deren Unternehmen um Meilen voraus.
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Was schlieflich die Daten und ihre Verarbeitung angeht, ha-
ben die Banken gegeniiber den IT-Unternehmen ganz schlechte
Karten. Denn auf dem Gebiet sind die zu Hause. Eine Studie ei-
nes deutsch-amerikanischen Okonomenquartetts ergab, dass
schon ein paar Daten, die jeder Webseitenbetreiber standardmi-
Rig von jedem Besucher abgreifen kann, dhnlich viele Informati-
onen iiber dessen Kreditwiirdigkeit liefern wie das Rating einer
traditionellen Kreditauskunftei. Solche Daten sind die Art des ge-
nutzten Gerits und dessen Betriebssystem, ob man direkt oder
tiber eine Suchmaschine oder ein Preisvergleichsportal kommt,
der E-Mail-Provider, ob man GrofR- und Kleinschreibung beach-
tet, ob man sich vertippt und ob die E-Mail-Adresse Vorname
oder Nachname enthilt. »Mit ihrem tiberlegenen Zugang zu digi-
talen FuRabdriicken und ihrer tiberragenden Fihigkeit, diese zu
verarbeiten, kénnen die FinTechs das Geschiftsmodell der Ban-
ken gefihrden, schlieflen die Autoren.®

Auch das Beratungsunternehmen BFA kommt in einer von
MasterCard in Auftrag gegebenen Studie zur Rolle von »Su-
per-Plattformen« wie Amazon, Facebook und Alibaba zu dem
Schluss, dass die Aussichten fiir die Banken sehr schlecht sind,
in der Konkurrenz zu bestehen.”” Einige Banken wiirden wahr-
scheinlich iiberleben, wenn sie bereit wiren, vom hohen Ross
des gehobenen Bankings herabzusteigen und auf Grofthandels-
Fondsmanager umzuschulen. Die Banken sind fast hoffnungslos
im Nachteil, was das Wissen tiber die Kunden angeht, machen
die BFA-Autoren deutlich. Die Superplattformen haben riesige,
stetig wachsende Kundenmengen und breiten sich iiber immer
mehr Geschiftsfelder aus. Dadurch kénnen sie viel mehr Daten
aus vielen verschiedenen Bereichen sammeln und zusammen-
fithren als Banken, die nur in einem Geschiftsfeld aktiv sind. In
China, wo die Superplattformen bereits stirker im Bezahlmarkt
aktiv sind, haben die Margen der Banken bereits erheblich gelit-
ten und sie verlieren Kunden.

Der Ebay-Ableger PayPal hat sich in wenigen Jahren zum Welt-
marktfithrer bei der Abwicklung von Online-Einkiufen ent-
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wickelt. Apple Pay hat im Mai 2018 eine Kooperation mit Gold-
man Sachs bekannt werden lassen, aus der eine Kreditkarte mit
dem Apfelsymbol hervorgehen soll.”? Genaueres iiber die Mo-
dalititen ist noch nicht bekannt. Google Pay und der Facebook
Messenger versuchen auch seit einigen Jahren, einen grofle-
ren Teil des Bezahlkuchens fiir sich abzuschneiden. WhatsApp
will ebenfalls einsteigen. Amazon Pay wickelt Zahlungen bisher
noch nicht selbst ab, sondern erméglicht lediglich Amazon-Kun-
den, Kontoinformationen oder Kreditkartendaten zu hinterlegen,
um ohne erneute Eingabe einkaufen zu kénnen. Branchenbeob-
achter rechnen aber fest damit, dass Amazon irgendwann auch
das klassische Bankgeschift aufmischen wird. Medienberichten
zufolge verhandelt das Unternehmen bereits mit der Grofbank
JP Morgan iiber eine Kooperation. Die soll es Amazon ermogli-
chen, auch ohne Banklizenz seinen Kunden eine Art Girokonto
anzubieten. Uber die Motivation schreibt das Handelsblatt: »Die
Tech-Riesen interessieren sich vor allem dafiir, mehr Kontrolle
iiber den gesamten Bezahlprozess und die damit verbundenen
Daten zu bekommen.«”

Neben den Daten gibt es noch einen weiteren groflen Ertrag,
den man aus der Dominanz iiber den Zahlungsverkehr ziehen
kann: den Geldschopfungsgewinn. Dieser kann gerade fiir ein
Unternehmen wie Amazon, das neu geschaffenes Geld zu einem
sehr groflen Teil im Kontennetzwerk der eigenen Kunden halten
konnte, sehr grof sein. Man kann sich das so vorstellen: Wenn
Amazon wie eine Bank agiert und seine Lieferanten ein Ama-
zon-Konto haben, dann kann Amazon seine Rechnungen bezah-
len, indem es den Lieferanten den Rechnungsbetrag einfach auf
deren Amazon-Konto gutschreibt. Wenn die Lieferanten dieses
Guthaben nutzen, um bei Amazon einzukaufen, bleibt das neu
geschaffene Guthabengeld im Unternehmen und wird nur auf
ein anderes Amazon-Konto umgebucht. Dasselbe gilt, wenn die
Arbeitnehmer des Lieferanten ein Amazon-Konto haben und ihr
Gehalt auf dieses Konto ausgezahlt bekommen. Nur wenn der
Lieferant sein Amazon-Guthaben an jemanden iiberweisen will,
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der sein Konto bei einer anderen Bank hat, braucht Amazon Geld
von der Zentralbank, um diese Uberweisung zu titigen. Denn
Uberweisungen von Bank zu Bank werden, wie erwihnt, mit
Zentralbankgeld abgewickelt.

Noch scheut sich Amazon allerdings, eine Banklizenz zu be-
antragen. Denn damit geht ein grofes Mafs an Kontrolle und Re-
gulierung einher. Vermutlich setzt man in Seattle deshalb dar-
auf, durch Kooperation mit Banken und Kreditkartenanbietern
zunichst die eigenen Kunden an ein Konto der Marke Amazon
zu gewohnen, auch wenn de facto dahinter eine andere Bank
steht. Erst in einem letzten Schritt, wenn alle Voraussetzungen
dafiir da sind, den Bankenmarkt in einem groflen Schwung auf-
zurollen, stiinde dann die Ubernahme der Konten in eigene Re-
gie an.

Je mehr Lieferanten und Kunden Amazon hat und je mehr re-
gionale Mirkte und Produktmirkte Amazon dominiert, desto
durchschlagender ist das moglich. Wenn es sich kein Hindler
mehr leisten kann, nicht bei Amazon anzubieten, kann Ama-
zon das Fithren eines echten Amazon-Girokontos zur Pflicht ma-
chen — oder zumindest Nachteile damit verbinden, wenn man es
nicht tut. Auf der Kundenseite gilt dasselbe. Und wenn praktisch
alle ein Konto bei Amazon haben, kann so ein Konto auch sehr
attraktiv ausgestaltet werden. Ein Amazon-Konzern mit Bankli-
zenz braucht nur kostenlose internationale Ubertragungen von
einem Amazon-Guthaben zu einem anderen Amazon-Guthaben
zu ermoglichen und Kredite zu Einfithrungs-Kampfpreisen ver-
geben, und die Banken kénnten mit so einem Konkurrenten im
Zahlungsverkehr kaum mehr mithalten.

Ein Verdringungswettbewerb droht dabei nicht nur den Ban-
ken, sondern auch den Regierungen und ihren Notenbanken,
die bisher in Zusammenarbeit mit der privaten Bankbranche
das Geld in nationaler Wihrung bereitstellen. Denn wihrend
sie das nationale Bankensystem hoheitlich unter Kontrolle hal-
ten konnen, sind Mega-Plattformen wie Amazon global aufge-
stellt. Stellen wir uns ein mittelgroles afrikanisches, asiatisches
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oder lateinamerikanisches Land vor, in dem Amazon den On-
line-Handel dominiert und Konten anbietet, die in den USA ge-
fihrt und beaufsichtigt werden. Amazon kann in diesem Land
Kiufe und Verkiufe in lokaler Wihrung abwickeln und dafiir mit
lokalen Banken zusammenarbeiten. Noch attraktiver fiir Ama-
zon ist es aber, wenn Lieferanten und Kiufer ein Amazon-Konto
fithren und gleich in Dollar abrechnen. In diesem Fall kénnte
Amazon giinstigere Konditionen anbieten.

Ein souverines Land mit einer durchsetzungsfihigen Regie-
rung kann sich dem widersetzen, indem es Online-Handel in
fremder Wihrung verbietet. Das kénnte allerdings ein der Bevol-
kerung schwer vermittelbares Maf an wirtschaftlicher Abschot-
tung und unpopuliren Erschwernissen fiir die Biirger mit sich
bringen. Die ersten Linder, deren Wihrungen durch den Ama-
zon-Dollar verdringt wiirden, wiren diejenigen mit finanziell
und politisch angeschlagenen Regierungen. Dort wiirden sich
die Biirger freuen, eine Alternative zur lokalen Wihrung zu be-
kommen, und die Regierung konnte dem nicht so leicht etwas
entgegensetzen. Je mehr Linder auf diese Weise dollarisiert wer-
den und je mehr Geschift sich in den Online-Handel auf Platt-
formen verlagert, desto attraktiver wiirde so ein Amazon-Dollar.
Unabhingig vom Standort kénnten die Menschen in dieser Wih-
rung ohne Wechselkursrisiko und Umtauschkosten in vielen
Lindern einkaufen oder dorthin verkaufen. Je mehr Kunden und
Linder den Amazon-Dollar benutzten, desto gréfleren Gewinn
zdoge Amazon daraus, diese Wihrung emittieren zu kénnen.
Amazon kénnte dann weltweit einkaufen, indem es den Verkiu-
fern einfach ein zusitzliches Guthaben auf dem Amazon-Giro-
konto eintrigt.

Wir sprechen hier von einem Amazon-Dollar nur, um klar-
zustellen, wer diesen in Umlauf bringt. Es muss keine eigen-
stindige Wihrung sein. Ein Guthaben bei der Bank JP Morgan
miisste eigentlich auch in JP-Morgan-Dollar gemessen werden,
ein Guthaben bei der Deutschen Bank lautet eigentlich auf Deut-
sche-Bank-Euro. Dass diese Bezeichnungen nicht uiblich und in
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normalen Zeiten auch nicht sehr sinnvoll sind, lisst sich gut be-
grinden: Ein von Zentralbank und Bankenaufsicht kontrollier-
tes Zahlungsverkehrssystem garantiert, dass Guthaben bei jeder
lizenzierten Bank (fast) immer zum Nennwert in die offizielle
Wihrung umgetauscht werden konnen, also in Euro- oder Dol-
lar-Bargeld. Ausnahmen wie die Bankenkrisen in Griechenland
und Zypern, wo jeweils Kapitalverkehrskontrollen eingefiihrt
wurden und Banken-Euro nur noch sehr begrenzt in von der Eu-
ropiischen Zentralbank herausgegebene Euro umgetauscht wer-
den konnten, bestitigen die Regel. In Griechenland gelten die
Umtauschbegrenzungen, die im Sommer 2015 eingefithrt wur-
den, auch 2018 in abgemilderter Form noch immer.

Mit einer Banklizenz und einer kooperativen Bankenaufsicht
kénnte Amazon nach dem gleichen Prinzip wie die Banken Ama-
zon-Dollar ausgeben, die zum Nennwert in echte Dollar ein-
tauschbar wiren. Die US-Regierung sollte wenig dagegen haben.
Sie hat alles Interesse daran, dass der Dollar seine weltweite Do-
minanz ausbaut, sei es in Form des traditionellen Bankendollars
oder in Form eines Amazon-Dollars. Das spiilt Geldschépfungs-
gewinne in amerikanische Kassen und verkniipft mehr Leute
und Linder fester mit dem System, in dem sie von den US-Diens-
ten iiberwacht und von der US-Regierung bei Bedarf unter Druck
gesetzt werden konnen.

Es mag zwar weniger wahrscheinlich erscheinen, aber es gibt
auch die Moglichkeit, dass Amazon sich der Regulierung ganz
entziehen kann und eine eigene Wihrung etabliert, reguliert
durch niemanden als Amazon selbst. Wer will in diesen Zeiten
noch ausschlieffen, dass ein US-Prisident, der vielleicht einmal
Zuckerberg oder Bezos heifdt, so etwas zulisst? Fiir die weltweite
Ausbreitung wire das vermutlich sogar férderlicher als ein offi-
zieller US-Dollar und kénnte daher ebenfalls im Interesse der
US-Regierung sein. Denn die Bankenaufsicht muss sich an den
Gleichbehandlungsgrundsatz halten. Sie kann Amazon als Bank
nicht anders behandeln als andere Banken und wiirde die welt-
weite Ausbreitung des Amazon-Dollars wohl stirker bremsen als
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notig. Ein Konzern wie Amazon braucht keine Bankenaufsicht,
um das Vertrauen der Nutzer in das eigene Geld aufrechtzuerhal-
ten. Es wiirde geniigen, die Ausgabe neuen Amazon-Geldes so
zu begrenzen, dass der Wechselkurs zum US-Dollar stabil bleibt.
Wenn Amazon graduell genug vorgeht, kénnte die Bankenauf-
sicht einfach eine Weile so tun, als agiere Amazon nicht wie eine
Bank und als seien Amazon-Guthaben kein Geld. So wie es in
Kenia mit dem mobilen Geld M-Pesa von Vodafone/Safaricom ge-
macht wurde, um dessen Ausbreitung zu begiinstigen.

Stellen wir uns also einen groflen, dominierenden Plattform-
betreiber mit Banklizenz als eine Kombination aus Google, Fa-
cebook und Amazon vor, an den weltweit die meisten Marktteil-
nehmer verkaufen und von dem die meisten kaufen. Es wire ein
Unternehmen, das gleichzeitig grofRe Teile des Geldes der meis-
ten Menschen und Unternehmen verwaltet und grofie Teile ihres
Zahlungsverkehrs abwickelt. Bei diesem Konzern wiirden nicht
nur die Unmengen an Informationen dartiber zusammenlaufen
und weltweit gespeichert werden, wann wir von welchem Stand-
ort und welchem Gerit aus was gekauft oder gesucht haben, son-
dern auch, was wir mit Amazon-Geld anderswo gekauft haben.
Die Algorithmen von Amazon und Google konnten auf Basis
dieses umfassenden Wissens ein schwer fassbares, aber umso
wirkungsvolleres System der Verhaltenskontrolle und -manipu-
lation etablieren, gegen das das chinesische Sozialpunktesys-
tem sich geradezu unbeholfen ausnehmen wiirde. Harte Sank-
tionen gegen Unbotmiflige, wie das Sperren oder Begrenzen
des Zahlungsverkehrs und das Verbot der Nutzung beim Kauf
von bestimmten Giitern oder Dienstleistungen, wiren jederzeit
moglich, aber vermutlich sehr selten nétig. Nicht nur jeder Kon-
sument, auch jeder Politiker und jeder woméglich konkurrie-
rende Unternehmer wire fiir diesen Konzern glisern und seinen
Manipulationen und Sanktionen ausgesetzt.

Mit dem Bedeutungsgewinn eines Amazon-Dollars wiir-
den die nationalen Wihrungen an Bedeutung verlieren. Darun-
ter wiirde die wirtschaftspolitische Handlungsfihigkeit der je-
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weiligen Regierung leiden. Die Wahrungshoheit gilt nicht ohne
Grund als ein Kernbestandteil nationaler Souverinitit. Deshalb
wiirden erkennbare Entwicklungen in diese Richtung sehr wahr-
scheinlich Gegenreaktionen der Regierungen provozieren. Das
kénnte ein Grund sein, warum Amazon in Sachen Zahlungsver-
kehr so uncharakteristisch vorsichtig zu Werke geht. Aber in die
Richtung bewegt sich der Konzern auf jeden Fall. So wurde im
Frithjahr 2018 neben der geplanten Kooperation mit JP Morgan
auch bekannt, dass der Konzern die Sprachassistentin Alexa mit
einer Funktion ausstatten will, die Guthabeniiberweisungen zwi-
schen Nutzern erméglicht.” Ist die Marktdominanz einmal in al-
len relevanten Lindern erreicht, konnte es mit der bisherigen Zu-
riickhaltung schnell zu Ende sein.

Kann sich ein konkurrierendes chinesisches Geldsystem
behaupten?

Die chinesische Regierung ist sich schmerzlich bewusst, wel-
chen finanziellen und strategischen Vorteil die starke Stellung
des Dollars im Weltfinanzsystem fiir die USA darstellt und wel-
chen groflen Nachteil fiir die eigenen Machtambitionen. Im Jahr
2015 hat Peking ein internationales Zahlungssystem auf Yuan-
Basis gestartet. Das geostrategische Forschungsinstitut Cen-
ter for a New American Security (CNAS) in Washington hat die
Gefahr gleich erkannt und gewarnt, dieses chinesische System
kénnte irgendwann die Abhingigkeit internationaler Handelsun-
ternehmen vom US-Finanzsystem reduzieren.”

Im Frithjahr 2018 hat China einen weiteren grof3en Schritt an-
gekiindigt, indem es inoffiziell erklirte, Oleinkiufe kiinftig auch
in der Landeswihrung Yuan abrechnen zu wollen. China ist hin-
ter den USA das Land mit dem zweithéchsten Verbrauch von Ol
und der groRte Olimporteur. Zur Vorbereitung hat die Regierung
in Shanghai eine Futures-Borse eingerichtet. Auf dieser kénnen
Spekulanten, Investoren und Hindler den Preis fiir Ol zur kiinf-
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tigen Lieferung in Yuan bestimmen und sich entsprechend absi-
chern.”” Zu Anfang leitet sich dieser Yuan-Preis ziemlich direkt
aus dem Zukunfts-Olpreis in Dollar und dem Zukunftspreis des
Yuan in Dollar ab. Aber wenn China grofere Mengen Ol direkt
in Yuan handelt und entsprechende lingerfristige Vertrige ab-
schlieft, kann sich die Beeinflussungsrichtung auch umkehren.
Das ist eine Bedrohung fiir den Dollar, weil der Olmarkt mit
einem jihrlichen Handelsvolumen von 14 Billionen Dollar der
mit Abstand wichtigste aller Warenmirkte ist. Devisenreserven
werden auch deshalb so gern in Dollar gehalten, weil man weif3,
dass man mit diesen Dollar seine Olrechnung bezahlen kann
und oft auch muss. Geht das ebenso gut in einer anderen Wih-
rung, kann man seine Devisenreserven leichter vom Dollar weg
diversifizieren. Ein paar tlexportierende Linder wie Iran, Vene-
zuela und Libyen hatten bereits erklirt, fiir das eigene Ol vom
Dollar wegkommen zu wollen. Es hat ihren Beziehungen zu den
USA ziemlich geschadet. Libyen wollte zudem mit einem goldge-
deckten Dinar den von Frankreich ausgegebenen nordafrikani-
schen CFA-Franc als Leitwahrung der Region ablésen. Dazu kam
es nicht, weil Frankreich vorher zusammen mit der Nato die Gad-
dafi-Regierung wegbombte. Ende 2015 freigegebene E-Mails von
Hilary Clinton legen einen direkten Zusammenhang nahe.”®
Aber China ist eine andere Nummer. Ein Regime-Wechsel lisst
sich in einer Atommacht mit abgeschottetem politischem System
kaum bewerkstelligen. Wenn man die Wirtschaftsleistung nicht
in Dollar misst, sondern das niedrigere Preisniveau in China kor-
rigierend beriicksichtigt, ist die chinesische Wirtschaft bereits
grofer als die der USA. Bei den gegenwirtigen Wachstumsraten
wire absehbar, dass China die USA auch in Dollar gerechnet bald
iiberholen wiirde. Damit stellt sich die Frage, ob China das ge-
lingt, was seit dem Zweiten Weltkrieg keinem Land gelungen ist:
die Dominanz des US-Dollar infrage zu stellen und damit die Vor-
herrschaft Washingtons im Finanzsystem und dariiber hinaus.
Kann China in Asien eine Yuan-Zone etablieren, in der der Ban-
ken-Dollar oder der Amazon-Dollar keine wichtige Rolle spielt?
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Mit WeChat und Alipay und dem milliardenschweren Kun-
denstamm dieser Bezahlsysteme und Mega-Plattformen scheint
eine Grundvoraussetzung dafiir durchaus erfiillt. Von den
800 Millionen Nutzern von Alipay leben 200 Millionen aufierhalb
Chinas. Um Linder wie Pakistan und Indien liefern sich die Gi-
ganten aus den USA und China einen harten Kampf. Dort und
in weiten Teilen Asiens diirfte noch lingere Zeit um die Vorherr-
schaft im Zahlungsverkehr gerungen werden.

Wenn man die derzeitigen Trends fortschriebe, miisste man
wohl ein Weltwihrungssystem mit zwei groflen Polen prognosti-
zieren, einem in den USA und einem in China. Die Frage ist nur,
ob sich die Tendenzen tatsichlich so fortsetzen.

Fur die USA ist die uneingeschrinkte weltweite Dominanz
des Dollars von herausragender Wichtigkeit. Sie ist so wichtig
wie die militdrische Ubermacht. Ohne das Privileg, Rechnun-
gen mit selbst »gedruckten« Dollar zu bezahlen, konnten sich
die USA ihre unzihligen Militdrbasen rund um den Globus un-
méoglich leisten. Bis in die 1980er Jahre war es Japan, das iiber ei-
nen langen Zeitraum {iiber sehr hohe Wachstumsraten verfiigte.
Damals waren alle tiberzeugt, dass das Land bald die USA iiber-
fliigeln und Asien zum neuen Gravitationszentrum der Welt-
wirtschaft werden wiirde. Es kam anders. In Japan entwickelte
sich eine riesige Spekulationsblase. An deren Hohepunkt war
das Grundstiick unter dem Kaiserpalast in Tokio so viel wert wie
ganz Kalifornien. Die Blase platzte und lieferte der japanischen
Zentralbank, die sie vorher mit aufgepumpt hatte, den Vorwand,
mit neoliberalen Wirtschaftsreformen nach westlicher Manier
das bis dahin so erfolgreiche industriepolitische Modell Japans
zu beerdigen.”” Japan ist immer noch ein reiches Land, aber seine
Banken stellen keine Bedrohung fiir die globale Dominanz der
Wall Street mehr dar.

Die amerikanischen Geostrategen machen sich mit Sicherheit
schon linger intensiv Gedanken dariiber, wie man die chinesi-
sche Bedrohung abwehren kann. Die USA werden nicht tatenlos
zusehen, wie sie von China vom Podest der alleinigen Weltfiih-
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rungsmacht geschubst werden. Sehr wahrscheinlich werden sie
auf eine wirksame Strategie kommen, um einen dhnlichen Aus-
gang wie fiir Japan auch fiir China herbeizufithren. Sie werden
das tun, solange die Stellung des Dollar und der US-Einfluss auf
das Weltfinanzsystem noch so iibermichtig sind, dass sie ihn als
wirksame Waffe verwenden kénnen.

Gern wird dagegen eingewendet, dass die USA der eigenen
Wirtschaft schaden wiirden, wenn sie den Dollar als Waffe ge-
gen China einsetzten, weil China ebenfalls Zerstérungspotenzial
habe. China hat weit tiber eine Billion Dollar seiner Wahrungs-
reserven in US-Staatspapieren angelegt. Wiirde Peking diese
Papiere auf den Markt werfen, kénnten die Dollarzinsen in die
Hohe schiefRen und die US-Wirtschaft in eine Rezession treiben,
heif’t es. Oder besser: hief} es in der Vergangenheit oft. Seit die
US-Notenbank demonstriert hat, dass sie ohne Schaden Regie-
rungsanleihen in Billionenvolumen aufkaufen kann, hat das Ar-
gument an Uberzeugungskraft verloren.

Trotzdem lisst sich ein betrichtlicher Kollateralschaden fiir
die US-Wirtschaft wohl kaum vermeiden, wenn es zum Finanz-
krieg gegen China kommen sollte. Das wird jedoch amerikani-
sche Geostrategen nicht davon abhalten, das Finanzsystem als
Waffe einzusetzen, wenn sich anders der Verlust der amerikani-
schen Machtposition nicht vermeiden lisst. Sie denken in sehr
langen Zeithorizonten.

Anfillig ist das chinesische Finanz- und Wirtschaftssystem
zweifellos. Die chinesischen Regulierer machen sich schon seit
2009 groRRe Sorgen wegen massiver Uberkapazititen. Um diese
einzudimmen, wurde der Kreditzugang von Unternehmen in
riskanten Wirtschaftszweigen bei den heimischen Banken ein-
geschrinkt. Das hat unter anderem dazu gefithrt, dass sich
diese Unternehmen massiv im Ausland, vor allem in Dollar, ver-
schuldet haben, indem sie entsprechende Anleihen herausgege-
ben haben. Zwischen 2007 und 2016 stieg das ausstehende Vo-
lumen an chinesischen Auslandsanleihen von 20 Milliarden auf
823 Milliarden Dollar. Davon sind 534 Milliarden Anleiheschul-
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den von Unternehmen, die nicht Finanzinstitute sind. Das jihr-
liche Ausgabevolumen von Auslandsanleihen stieg von 3 Milliar-
den auf 237 Milliarden Dollar. Rund 85 Prozent davon lauten auf
Dollar. Das heifdt, chinesische Unternehmen und Banken schul-
deten bereits 2016 ihren Anleiheglidubigern im Ausland fast eine
Billion Dollar. Inzwischen diirfte es deutlich mehr sein.”® Die
Verschuldung der chinesischen Unternehmen insgesamt — also
einschliellich der Schulden in heimischer Wihrung — betrigt in-
zwischen umgerechnet 20 Billionen Dollar. Das sind 160 Prozent
einer Jahreswirtschaftsleistung.”

Die vier grofiten chinesischen Banken haben ihre Bilanzsu-
mme allein 2017 um 1,7 Billionen Dollar erhsht und sich damit
auf die ersten vier Plitze der globalen Rangliste der Banken nach
Bilanzsumme gesetzt. Hinter einer japanischen Bank folgte die
grofite US-Bank, JP Morgan Chase, erst auf Rang sechs. Die Ak-
tienanleger bewerten allerdings JP Morgan weiterhin am hochs-
ten.®® Ausweitung der Bilanzsumme bedeutet im Wesentlichen
einen grofReren Verschuldungshebel, mit mehr langfristig ge-
bundenen Vermégenswerten, die mit mehr kurzfristigen Ver-
bindlichkeiten gedeckt sind. Es bedeutet, wenn es in solchem
Tempo und Ausmaf stattfindet, eine stark erhchte Verwundbar-
keit gegen steigende Kurzfristzinsen. In den 1980er Jahren waren
es die japanischen Banken, die derart nach oben davoneilten. Wie
wir wissen, endete das in einer grofen Banken- und Finanzkrise.

Wer so hoch in Fremdwihrung verschuldet ist und einen so
hohen Schuldenhebel hat, ist anfillig fiir finanzielle Kriegsfiih-
rung. Schon der Anstieg der Zinsen in den USA von ihrem Tief-
punkt um 0,5 Prozent auf 2,5 Prozent (im Mai 2018) tat den in
Dollar verschuldeten Unternehmen weh. Das ist nur die Rendite,
die die US-Regierung fiir ihre Anleihen bieten muss. Chinesi-
sche Unternehmen miissen den Anlegern deutlich mehr bieten.
Wenn der Zins um weitere ein oder zwei Prozentpunkte nach
oben geht, konnte es zu vermehrten Konkursen kommen.

Sobald erste Probleme der chinesischen Wirtschaft eine Atta-
cke vielversprechend erscheinen lassen, kénnten die groflen ame-
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rikanischen Investmentbanken und Ratingagenturen skeptische
Berichte tiber die Kreditwiirdigkeit chinesischer Unternehmen
veroffentlichen. Wenn diese Masche beim Publikum auch nur
ein bisschen verfingt, wird das Ganze zur sich selbst erfiillenden
Prophezeiung. Denn dann bekommen diese Firmen nur noch zu
nochmals hoheren Zinsversprechen neue Anleihen verkauft. Fiir
diese miissen sie Kiufer finden, denn typischerweise besorgen
sich Unternehmen das Geld, um auslaufende Anleihen zurick-
zuzahlen, indem sie neue ausgeben. Je teurer diese Refinanzie-
rung wird, desto schlechter steht es um die Finanzlage der Un-
ternehmen und desto richtiger wird eine ungiinstige Prognose
ihrer Uberlebenschancen. Eine Konkurswelle grofler internatio-
nal verschuldeter chinesischer Unternehmen wiirde andere Un-
ternehmen und Banken mit nach unten ziehen und kénnte so die
chinesische Wirtschaft in eine schwere Krise stiirzen. Bei den
Kapitulationsverhandlungen im Hintergrund wiirde es dann si-
cherlich prominent darum gehen, den amerikanischen Internet-
giganten Zugang zum chinesischen Markt zu gewihren.

Dieses Szenario ist nur eine besonders offensichtliche und
gern genutzte Moglichkeit der finanziellen Kriegsfithrung. In
seinem Buch Machtbeben beschreibt Dirk Miiller ein solches Chi-
na-Crash-Szenario ausfithrlich und mit vielen aussagekriftigen
Beispielen notleidender Groflunternehmen. Den Geostrategen
tallt sicher auch noch etwas Komplexeres und Eleganteres ein.
Ein Erfolg scheint zwar wahrscheinlich, wenn die Entschlossen-
heit grof} genug ist, aber er ist natiirlich nicht zwangsliufig. Die
chinesische Regierung hat zwar abnehmende, aber immer noch
grofle Devisenreserven und ist nicht auf den Kopf gefallen. Sie
kann Gegenmafinahmen ergreifen, die erfolgreich sein kénnten.

Es gibt aus ihrem Einflussbereich ein Vorbild. Ende der 1990er
Jahre gab es eine gut orchestrierte Kampagne gegen die feste An-
bindung des Hongkong-Dollars an den US-Dollar. Die Noten-
bank Hongkongs kaufte schliefllich zur Abwehr in groflem Um-
fang die Aktien der heimischen Unternehmen auf, die im Fokus
der Attacke amerikanischer Hedgefonds standen. Sie machte am
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Ende, nachdem die Attacke sich totgelaufen hatte, einen schénen
Gewinn.® Es ist ein denkbares Szenario, dass die chinesische Re-
gierung einen Finanzkrieg gewinnt und die chinesischen Inter-
netgiganten danach noch stirker sind als zuvor. Dann wiirde sich
statt einer Weltwihrung ein bipolares System herausbilden, mit
dauernden Konflikten und Wettbewerb an den Rindern des je-
weiligen Einflussbereichs. Wetten darauf wiirde ich aber auf-
grund der finanziellen Ubermacht der USA und des hohen Ein-
satzes nicht empfehlen.
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5. Widersténde, trojanische Pferde
und Losungen

So wie die Schone neue Welt des Aldous Huxley fur die meis-
ten Menschen eine Horrorvorstellung ist, werden die wenigs-
ten in einer von den Silicon-Valley-Bossen kontrollierten Bezahl-
welt eine attraktive Zukunftsperspektive sehen. Viele sind bereits
alarmiert und es werden immer mehr. Damit sich diese Ableh-
nung in wirksamen Widerstand verwandeln kann, kommt es auf
dreierlei an: Er darf sich nicht aufspalten, sich nicht gegenseitig
bekimpfen und sich nicht in Sackgassen locken lassen.

Wenden wir uns zunichst den Sackgassen zu. Zwei davon sind
vermeintliche technologische Losungen fiir ein gesellschaftliches
Problem. Sie wiirden funktionieren, wenn die gesellschaftlichen
Bedingungen und Machtverhiltnisse danach wiren. Da sie es
nicht sind, schaden diese technischen Losungen mehr, als sie nut-
zen, gemifd dem schon zitierten Prinzip von Kantaro Toyama, der
Haupteffekt von Technologie sei der, die bestehenden Krifte zu
verstarken. Mit technologischen Scheinlésungen verwandt sind
rechtliche oder gesellschaftliche Innovationen, die an den Krifte-
verhiltnissen an sich nichts dndern. Auch sie schaden mehr, als
sie nutzen, wenn die Michtigen sie wie trojanische Pferde einset-
zen konnen, um Widerstandsnester in Sicherheit zu wiegen und
zu iberrumpeln, bevor diese merken, was gespielt wird. Zur ers-
ten Kategorie — den technologischen Ansitzen — zihlen die Kryp-
towdhrungen, sowohl private wie staatliche. Mit ihnen beschifti-
gen wir uns zuerst. Zur zweiten Kategorie — den rechtlichen oder
gesellschaftlichen Ansitzen — gehért die Innovation des Daten-
eigentums, die wir anschliefend niher betrachten wollen.
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Die Hoffnung auf Bitcoin und digitales
Notenbankgeld triigt

Fiir viele sind Kryptowihrungen wie Bitcoin die grofite Hoft-
nung, wenn es um die Bewahrung unserer Privatsphire in Geld-
dingen geht. Bitcoin ist eine nicht staatliche Wihrung und ein
nicht staatliches Zahlungsverkehrssystem. Wer es 2009 unter
dem Pseudonym Satoshi Nakamoto erfunden hat, ist unbekannt.
Das System nutzt das Internet und ist dezentral organisiert und
global nutzbar. Die Regeln sind in einem Programmcode fest-
gelegt. Neue »Miinzen« werden in Umlauf gebracht, indem so-
genannte Miner damit fur die Erfuillung ihrer Aufgabe entlohnt
werden. Diese besteht darin, die Bitcoin-Transaktionen zu veri-
fizieren. Wenn Nutzer Bitcoin von einem Konto zu einem ande-
ren tibertragen wollen, verifizieren die Miner, dass der Absender
tatsidchlich im Besitz der betreffenden Miinze ist, und dokumen-
tieren, wer sie nun hat. Dazu miissen sie mithilfe grofer Com-
puterfarmen eine komplizierte Rechenaufgabe l5sen, die aus bis-
herigen, 6ffentlich einsehbaren Bitcoin-Transaktionen abgeleitet
ist. Wer die Rechnung zuerst lost, bekommt die Belohnung. Die
anderen haben umsonst gerechnet.

Dieser Aspekt sorgt dafiir, dass das Bitcoin-System unglaub-
lich viel Energie verschwendet und relativ langsam ist. Es kann
nur sieben Transaktionen pro Sekunde abwickeln. Etablierte
Zahlungsverkehrssysteme sind mehrere hundertmal schnel-
ler und brauchen nur einen kleinen Bruchteil an Energie.! Der
Bitcoin-Experte Alex de Vries vom Beratungsunternehmen
PwC schitzt den Energieverbrauch des Bitcoin-Systems pro ab-
gewickelter Transaktion in einer Fachzeitschrift auf mindes-
tens 300 Kilowattstunden. Trotz eines vernachlissigbaren An-
teils am Zahlungsverkehr verbraucht es nach seiner Rechnung
derzeit bereits 2,5 Gigawattstunden Energie pro Jahr, mit stark
steigender Tendenz. Er geht von einem Anstieg bis auf 7,7 Giga-
wattstunden aus, was knapp unterhalb des Stromverbrauchs von
ganz Osterreich lige.?
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Die bestitigten Transaktionen werden in die sogenannte Block-
chain geschrieben. Man kann sich das vorstellen wie ein Kassen-
buch, in dem jede gefiillte Seite mit einem Stempel versehen und
unverinderbar gemacht wird. Gleichzeitig werden die Seiten, ge-
nannt Blocke, durch einen digitalen Siegelfaden so verbunden,
dass keine ersetzt werden kann. Versucht jemand einen Eintrag
zu filschen, fillt das auf, weil alle Rechnungen zusammenhin-
gen und bei einer nachtriglichen Verinderung eines einzelnen
Werts in einem Block nicht mehr stimmen.

Bitcoin wird manchmal als digitales Gold betrachtet. Das ist
eine naheliegende Analogie. Denn so, wie Gold unter hohem
Energieaufwand aus der Erde geholt werden muss, werden Bit-
coins in groflen Computeranlagen unter hohem Energieaufwand
»geschiirft«. Verstirkt wird die Goldanalogie noch durch eine
weitere Eigenart des Programms. Es ist so geschrieben, dass von
Jahr zu Jahr immer weniger neue Bitcoins in Umlauf kommen
und irgendwann um das Jahr 2040 gar keine mehr. Der Vergleich
hinkt allerdings. Gold und andere Edelmetalle werden sowohl in
der Schmuckindustrie als auch im verarbeitenden Gewerbe als
Rohstoffe verwendet. Selbst wenn plétzlich alle das Vertrauen
in Gold als Zahlungsmittel verlieren wiirden, behielte es immer
noch seinen Wert als Rohstoff fiir Schmuck und in der Indust-
rie. Bitcoins dagegen sind ohne die breite stillschweigende Uber-
einkunft, dass man damit bezahlen kann, nur nutz- und wertlose
Ziffernkombinationen.

Nach Bitcoin sind noch einige Tausend weitere Kryptowidhrun-
gen geschaffen worden. Die nach Bitcoin nichstwichtigen heiflen
Ethereum, Ripple und Bitcoin-Cash. Sie haben zum Teil Algo-
rithmen, die sie leistungsfihiger und nicht ganz so verschwende-
risch machen wie Bitcoin.

Als grofler Vorteil von Kryptowihrungen gilt die Anonymitit.
Genau genommen ist es aber nur Pseudonymitit. Bei Bargeldt-
ransaktionen ist man tatsichlich anonym. Bei Bitcoin-Transakti-
onen tritt man nur unter einem anderen Namen auf beziehungs-
weise einer Nummer. Der Unterschied ist riesig. Vor allem, wenn
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man Bitcoin in Dollar oder Euro umtauscht, ist das eigene Pseu-
donym anfillig fiir Entschliisselung.’ Ist eine Person einmal ent-
tarnt, liegen alle Bitcoin-Zahlungen, die sie je unter diesem Pseu-
donym getitigt hat, offen da. Fiir den Grof3teil der Bitcoin-Nutzer,
die ihre Transaktionen tiber die Bitcoin-Bérsen abwickeln, gibt es
ohnehin nur ein fiir Behérden direkt zugingliches Pseudonym.
Auf nahezu allen groflen Bitcoin-Bérsen darf man Bitcoin nur
kaufen und handeln, wenn man sich zuvor mit einem Ausweis
oder auf vergleichbare Weise identifiziert hat. Entsprechend ent-
spannt geben sich die Sicherheitsbehérden und Geheimdienste,
fur die Bitcoin nach iibereinstimmender Aussage kein ernstes
Problem darstellt.

Anfang 2018 hiuften sich die Untersuchungen von Bitcoin-Bér-
sen durch Regulierungsbehérden unter anderem der USA und
Koreas. China kiindigte Restriktionen an, die Bitcoin-Bérsen den
Betrieb wohl unméglich machen wiirden. Irans Regierung ver-
bot seinen Geldinstituten jeden Umgang mit Bitcoin und Co. Li-
bertir eingestellte Menschen setzen aber darauf, dass der Staat
wegen des internationalen und dezentralen Charakters der Kryp-
towdhrungen kaum in der Lage sein wird, ein Verbot der Nut-
zung weltweit durchzusetzen. Das zeugt von naiver Unkenntnis
der Regulierungsmacht der transnationalen Schattenmichte und
der Interessenlage der Michtigen.

Die USA, wo fast alle Kryptowihrungen ihren Ursprung ha-
ben diirften, haben gar kein Interesse an einem Verbot. Siid-
korea hat im Mai 2018 angekiindigt, seine sehr restriktive Hal-
tung gegentiber Bitcoin und Co. zu lockern — widerwillig und mit
Verweis auf die G20 und die Financial Action Task Force. Letz-
tere schreibt als ersten programmatischen Satz in ihren Richt-
linien fiir die Krypto-Regulierung von 2015: »Die FATF erkennt
finanzielle Innovation an.« Die Richtlinien weisen die Regierun-
gen an, sich bei der Regulierung auf solche Kryptowihrungen zu
beschrinken, die gegen normale Wihrungen eingetauscht wer-
den kénnen. Die Regulierung soll sich auch nur auf Tauschbor-
sen fiir den Umtausch in normale Wihrungen beschrinken und
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Transfers von Kryptowihrungen zwischen verschiedenen Nut-
zern auflen vor lassen.* Hintergrund fiir die Ankiindigung Std-
koreas war eine G20-Vereinbarung, nachzulesen lediglich in ei-
nigen asiatischen Medien und spezialisierten Webseiten, dass
Kryptowihrungen iiberall als finanzielle Assets anerkannt wer-
den sollen. Stidkorea hatte sie wegen des spekulativen Charak-
ters anders eingestuft. Eine gemeinsame G20-Regulierung, an
die sich dann alle Regierungen und Regulierer der Welt halten
sollen, wurde fiir Juli 2018 angekiindigt.®

Ein Instrument fiir die Machtigen

Die Vorstellung, man kénne mithilfe der Kryptowihrungen dem
Establishment des Silicon Valley, den Banken oder gar der US-Re-
gierung ein Schnippchen schlagen, ist (leider) eine Illusion. Es
gibt die These, US-Geheimdienste stiinden hinter der Bitcoin-Er-
findung. Unplausibel ist sie nicht. Henning Diedrich schreibt in
seinem Buch Ethereum tiber die gleichnamige Kryptowdhrung,
dass der Geheimdienst NSA das Patent fiir die Formeln hilt, die
fur die Ethereum-Blockchain verwendet werden. Die NSA erlaube
aber eine kostenlose Nutzung.® Wollen wir wirklich annehmen,
dass der sonst so neugierige Geheimdienst auf den Einbau einer
geheimen Hintertiir oder einer Abschalteinrichtung verzichtet hat?

Doch selbst wenn das Establishment nicht hinter Bitcoin ste-
hen sollte, so hat es Bitcoin und die anderen Kryptowihrungen
doch mindestens frithzeitig und umfassend unter seine Fittiche
genommen. Peter Thiel, Mitglied des Ubergangsteams des der-
zeitigen US-Prisidenten, hat BitPay, einen globalen Zahlungsab-
wickler fiir Kryptowdhrungen, mit Startgeld ausgestattet. Der Be-
zahldienst PayPal, den Thiel mitgriindete, hat eine Partnerschaft
mit BitPay und den groflen Bitcoin-Borsen Coinbase und Go-
Coin, die es PayPal erméglicht, Bitcoin zu akzeptieren. Uber sein
Fellow-Programm gibt Thiel Entwicklern Geld und Beratung fiir
ihre Projekte. Zu den Fellows gehorten Vitalik Buterin, der Er-
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finder von Ethereum, Gary Le von Zcoin und Joey Krug von Au-
gur. Thiel sagte 2015 auf einer Veranstaltung: »PayPal hatte diese
Ziele, eine neue Wihrung zu schaffen, und ist gescheitert. Wir
haben nur ein neues Zahlungsverkehrssystem geschaffen. Ich
denke, Bitcoin hat mit einer neuen Wihrung Erfolg gehabt, aber
das Zahlungsverkehrssystem ist noch mangelhaft.« Man kann
hier die Ambition heraushéren, mit einer neuen Wihrung und
einem zugehorigen Zahlungsverkehrssystem den globalen Zah-
lungsverkehr zu tibernehmen.’

Zur Philosophie des Silicon Valley passen Kryptowihrungen
hervorragend. Bitcoin und die Blockchain wurden im Grunde er-
funden, um Vertrauen zu ersetzen. Man muss keinem Geldemit-
tenten und keinem Geschiftspartner mehr vertrauen, man muss
generell keiner Person und keiner Institution mehr Vertrauen
entgegenbringen, wenn alles in eine 6ffentlich einsehbare Block-
chain geschrieben und sofort verifiziert wird. Was gibt es Scho-
neres fiir Konzerne wie Amazon, Facebook, Airbnb und Uber?
Staaten und Biirokratien sind doch im Wesentlichen nichts an-
deres als Institutionen, mit denen in groflen anonymen Gesell-
schaften Vertrauen geschaffen wird. Wenn das die Blockchain
tibernimmt, braucht man keinen Staat mehr und die Plattformen
koénnen durchregieren.

Auch »Mr. Establishment« Larry Summers, der Kampagnen-
koordinator der Bargeldbekampfer, ist mit von der Partie. Er be-
rit einen der fithrenden Investoren in Kryptowihrungen und
Blockchain-Technologie, die Digital Currency Group (DGC).® Das
ist eine interessante Kombination: Auf der einen Seite ist Sum-
mers ganz vorne dabei, wenn es um die Abschaffung von Bargeld
geht — unter anderem mit der Begriindung, dass dieses Zahlungs-
mittel sich wegen seiner Anonymitit hervorragend fiir Terroris-
ten und andere Kriminelle eigne. Auf der anderen Seite investiert
Summers in Unternehmen, die Kryptowihrungen entwickeln,
und berit einschligige Investoren. Das bedeutet entweder, dass
das Anonymititsversprechen der Kryptowahrungen ohne Funda-
ment ist, oder dass Summers’ Argumente gegen das Bargeld reine
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Heuchelei sind — wahrscheinlich beides. An DGC sind etablierte
Finanzgroflen beteiligt, wie Western Union, Prudential, Master-
Card und Bain Capital, der Wagniskapitalfonds des Prisident-
schaftskandidaten Mitt Romney. Mehr Establishment geht kaum.

Staatliche Kryptowahrungen sind eine Mogelpackung

Ausgerechnet die schwedische Notenbank hat 2017 bei vielen die
Hoffnung geweckt, die Regierungen selbst kénnten einen digi-
talen Nachfolger des Bargelds in der jeweiligen nationalen Wih-
rung herausgeben. Technisch wire das kein grofies Problem.
Beides — das elektronische Zentralbankgeld und das Bargeld —
werden von der Zentralbank ausgegeben, und diese garantiert
auch dafiir. Die schwedische Notenbank denkt daran, zwei Va-
rianten auszugeben. Die eine — die Buchgeld-Variante — hat zwei
Subvarianten. In der ersten wiirden Geschiftsbanken die Gutha-
ben im Auftrag der Zentralbank verwalten. Diese Guthaben wi-
ren nicht Teil der Bankbilanz, sondern eine Art Treuhandver-
mogen. In der zweiten, weiter gehenden Subvariante wiirde die
Zentralbank selbst die Konten fithren. Dann hitten alle Biirger
und Unternehmen direkten Zugang zu Zentralbankkonten.

Die andere Variante nennt die Projektgruppe der Notenbank die
wertbasierte. Diese bargeldnahe Alternative sihe vor, dass das E-Geld
im Besitz und unter Kontrolle der Eigentiimer bleibt. Mit Zentral-
bankgeld aufgeladene Bezahlkarten und elektronische Geldbsrsen
wiirden es erméglichen, mit elektronischem Zentralbankgeld zu
bezahlen. Wie Bares wiirde das Geld den Besitzer wechseln, ohne
dass notwendigerweise ein zentraler Buchfithrer eingeschaltet
wire. Die Projektgruppe schligt vor, anonymes Bezahlen fiir Klein-
betrige zu ermoglichen. Ob sie das digitale Notenbankgeld iiber-
haupt einfithren wird, hat die schwedische Notenbank noch nicht
entschieden. Die britische Notenbank, die ebenfalls laut tiber di-
gitales Zentralbankgeld nachgedacht hat, machte dagegen gleich
klar, dass anonymes Bezahlen fiir sie nicht infrage kommt.
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Man sieht: Digitales Zentralbankgeld kénnte im Prinzip so
ausgestaltet werden, dass es die Vorteile des Bargelds fiir die Nut-
zer in die digitale Zeit iiberfithrt. Der Vorbehalt »im Prinzip« ist
wichtig. Alles hingt an den Regeln und Beschrinkungen, die die
Notenbank sich und den Nutzern auferlegt. Wenn die Nutzer frei
wiren, das digitale Geld zwischen Bankkonten und Zentralbank-
konto hin und her zu transferieren, wiren sie mit ihrem Geld
auch ohne die Option Bargeld nicht mehr im konkursanfilligen
Bankensystem eingesperrt. Ihr Schuldner wire die Zentralbank,
die nicht pleitegehen kann, weil sie selbst das Geld »drucken«
kann, das sie braucht. Wenn negative Zinsen auf das digitale
Staatsgeld ausgeschlossen wiirden, konnte man nicht auf kaltem
Weg teilenteignet werden, um die Banken oder den Staat finanzi-
ell zu sanieren. Und wenn der Staat sicherstellte, dass anonyme
Zahlungen mit dem staatlichen digitalen Geld méglich sind,
wiirde auch die Wahrung der Privatsphire, die wir am Bargeld so
sehr schitzen, in eine rein digitale Zukunft mitgenommen.

Das waren drei grofle Wenns. Und nun kommen die drei gro-
Ren Warums. Warum sollten wir annehmen, dass ausgerech-
net Regierungen, die mit Eifer daran arbeiten, jegliche Anony-
mitit im Finanzbereich zu beseitigen, diese ausgerechnet fiir
eine von ihnen kontrollierte Digitalwihrung gewihrleisten? Wa-
rum sollten wir annehmen, dass Regierungen, die alles unter-
nehmen, damit kiinftig nicht sie, sondern die Einleger zur Ret-
tung von Pleitebanken herangezogen werden, den Einlegern ein
Schlupfloch garantieren, damit sie sich ebendieser Verlustbeteili-
gung entziehen kénnen? Warum sollten Zentralbanken, die Bar-
geld loswerden wollen, um endlich negative Zinsen einfithren zu
kénnen, fiir einen eigenen digitalen Bargeldnachfolger Negativ-
zinsen ausschlieRen? All das mag in der Einfithrungsphase ge-
schehen, um die Akzeptanz dieses Zahlungsmittels und fiir die
damit wohl verbundene Bargeldbeseitigung herzustellen. Aber
der Glaube, dass das dauerhaft so bleiben wiirde, wenn der Bar-
geldnachfolger einmal erfolgreich eingefithrt und das Bargeld
beseitigt ist, wire doch ziemlich naiv.
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Dagegen ist Bundesbankprisident Jens Weidmann geradezu
erfrischend ehrlich, wenn er staatliches Digitalgeld ablehnt,
weil das den Interessen der Banken zuwiderlaufe. Er argumen-
tiert, digitales staatliches Geld sei nichts anderes als ein Jeder-
mann-Konto bei der Notenbank. Fiir Biirger sei das zwar sehr si-
cher, aber fiir die Banken von Nachteil, denn es mache ihnen »die
Fristen- und Liquidititstransformationen« schwerer. Mit anderen
Worten: Sie kénnten keine hohe Zinsprimie mehr dafiir verlan-
gen, dass sie Geld verleihen, welches sie selbst schaffen kénnen.
In Krisenzeiten gibe es zudem die Gefahr eines Bank Run, warnt
Weidmann, weil Kunden ihr Geld dann von den Geschiftsban-
ken abziehen und zur sicheren Notenbank umziehen wiirden.”

Wenn Notenbanken an Konzepten fiir digitales Krypto-Noten-
bankgeld arbeiten, dann nicht, um den Biirgern etwas Gutes zu
tun und sie von den Banken zu emanzipieren, sondern als Instru-
ment im internationalen Wihrungswettbewerb. Der Harvard-Oko-
nom Ken Rogoff, den wir als fithrenden Anti-Bargeld-Aktivisten
kennengelernt haben, sagte jiingst: »China sieht in Digitalwihrun-
gen eine Chance, den Dollar als Weltreservewdhrung abzulésen.
Das wiirde das globale Machtgefiige verschieben. Deshalb priift
auch die Fed mogliche Wege zum digitalen Dollar. Sie wire ver-
riickt, wenn sie es nicht tite.« Fiir die Fed, die US-Notenbank, ist
eine eigene Digitalwihrung also allenfalls ein Mittel, die interna-
tionale Dominanz des Dollars zu verteidigen. Rogoff fiigte hinzu,
im Prinzip kénne auch Amazon eigenes digitales Geld ausgeben.
»Aber dann wiirde die Regierung Zugriff auf die Transaktionsda-
ten verlangen. Deshalb wird sich Amazon das gut iiberlegen.«"

Russland will ebenfalls aktiv werden. »Wir haben vereinbart,
dass der Staat die Regulierung der Emissionen von Kryptowih-
rungen, ihr Mining und den Umlaufprozess tibernimmt. Der
Staat muss das alles unter seine Kontrolle nehmenc, erliuterte
Finanzminister Anton Siluanow das Konzept eines kiinftigen
Krypto-Rubels. Der US-Auslandsgeheimdienst CIA hat den Ver-
dacht, Russlands gehe es darum, mit einer anonymen Wahrung
US-Sanktionen zu umgehen.
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Zwar prift die US-Notenbank die Emission eines digitalen
Dollars. Aussichtsreicher diirfte es fiir sie aber sein, wenn die Ab-
wehr von Krypto-Yuan und Krypto-Rubel durch einen Krypto-
Dollar von den Finanz- und IT-Konzernen der USA tibernommen
wird. Wenn private Unternehmen und Investoren Kryptowih-
rungen in Umlauf bringen, ist die etwaige Rolle staatlicher und
staatsnaher US-Stellen viel weniger offensichtlich und es kénnen
viele unterschiedliche Ansitze ausprobiert werden. Der US-Re-
gierung ist egal, welches Modell funktioniert, solange nur eines
funktioniert und potenzielle Konkurrenz aus anderen Lindern
und Wihrungsriumen klein hilt. So will zum Beispiel das Start-
up Intangible Labs, in das die von Summers beratene Digital
Currency Group (DGC) und weitere illustre Investoren ihr Geld
gesteckt haben, mit Basis® eine Kryptowihrung in Umlauf brin-
gen, die einen stabilen Wert zum Dollar hat. Da Basis, anders
als Bitcoin, keinen starken Wertschwankungen ausgesetzt ist, die
Letzteres als Zahlungsmittel kaum brauchbar machen, erscheint
diese neue Kryptowihrung attraktiver. Um die Wertstabilitit zu
gewihrleisten, soll die Ausgabe von neuen Basis-Miinzen auto-
matisch so bemessen werden, dass der Preis eines Warenkorbs in
Dollar und in Basis immer annihernd gleich hoch ist.*

Es fillt schwer, sich auszumalen, was in Sachen biirgerliche
Freiheiten gewonnen sein soll, wenn eine solche Kryptowihrung
sich durchsetzen wiirde. Auch russische oder chinesische Alter-
nativen sind vielleicht fiir die geopolitischen Machtverhiltnisse
von betrichtlicher Bedeutung, nicht aber fiir den Erhalt der biir-
gerlichen Freiheiten.

Trojanisches Pferd Dateneigentum
Ein anderer falscher Freund, der gut klingt, aber nur den Mich-

tigen niitzt und den biirgerlichen Freiheiten schadet, ist das Kon-
zept des Dateneigentums. Bundeskanzlerin Angela Merkel hat
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sich im Konzert mit dem damaligen Verkehrsminister Alexander
Dobrindt fir dieses Konzept ausgesprochen. Motivation war die
Interessenwahrung fiir die Automobilindustrie. Diese sorgt sich,
dass das Silicon Valley die wertvollen Daten absaugen konnte,
die die Autobauer mit ihren modernen Fahrzeugen voller Sen-
soren und sonstiger Uberwachungstechnologie generieren. Mer-
kel sagte deshalb schon im Mirz 2013, es miisse rechtlich geklart
werden, wem die Daten gehorten. Die EU miisse hier schnell ti-
tig werden. Dobrindt regte gleichzeitig in einem Strategiepapier
an, Daten mit Sachen rechtlich gleichzustellen, damit das Eigen-
tum daran jemandem zugewiesen werden kénne.”

Unter Juristen ist umstritten, ob das nicht dem Grundprinzip
des Datenschutzes zuwiderlduft. Praktisch liuft es dem Daten-
schutz auf jeden Fall zuwider, das zeigt schon der Vorschlag zu-
gunsten der Autobauer. Dabei geht man ganz selbstverstindlich
davon aus, dass die Autokidufer den Herstellern »freiwillig« die
Eigentumsrechte an den Daten tibertragen wiirden, wenn sie ih-
nen das Auto abkaufen. Das wiirden diese dann einfach in die
Geschiftsbedingungen schreiben.

Das Thema Dateneigentum ist seither nicht mehr aus der Dis-
kussion verschwunden, aber einen richtigen Fortschritt gibt es
auf gesetzgeberischer Ebene damit nicht. Also wihlt man einen
anderen Weg. Wie oft in solchen etwas sensiblen Fillen hat sich
das Weltwirtschaftsforum angeboten, die Regie zu iibernehmen.
Der Klub der Grofkonzerne hat zusammen mit der US-Heimat-
schutzbehoérde ein Modell entwickelt, das dazu dienen soll, die
Menschen zu Hilfspolizisten der eigenen Uberwacher zu ma-
chen und jedwede Behinderung durch das Datenschutzrecht
grundlegend auszuhebeln. Zu diesem Zweck hat sich der pri-
vate Klub mit staatlichem Segen fiir die Verbesserung der Kon-
trolle von Reisenden an Grenzen zustindig erklirt. Dafiir haben
die Konzerne zwei Jahre lang eine Reihe von Workshops organi-
siert. Die Homeland Security und andere staatliche Einrichtun-
gen durften dabei sein. Sie sollen und wollen das Ergebnis ja spi-
ter umsetzen. Heraus kam der Bericht Der bekannte Reisende: Wie
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man das Potenzial der digitalen Identitit fiir sicheres und reibungs-
loses Reisen hebt.'®

Und so soll das gehen: Wir befiillen selbst aktiv eine Daten-
bank mit Informationen iiber uns. Das soll unsere Reisehisto-
rie sein, Bankdaten, Hoteltibernachtungen, Mietwagenbuchun-
gen, Dokumente von Universititen, Amtern und so weiter. Wenn
wir eine kontrollierte Grenze tiberschreiten wollen, geben wir
den Behorden freiwillig Zugang zu diesen Daten, damit sie sich
vorab iiberzeugen kénnen, dass wir harmlos sind. Mittels Ge-
sichtserkennung und unserem (idealerweise) biometrisch mit
uns verkniipften Smartphone kénnen sie sich beim Grenziiber-
gang davon iiberzeugen, dass wir die Angemeldeten und bereits
Durchleuchteten sind. Wenn wir fleilig genug digitale Belege
sammeln und freigebig genug mit diesen Daten sind, diirfen wir
zur Belohnung an den Schlangen der anderen Reisenden vorbei-
gehen, werden bevorzugt behandelt und minimal kontrolliert.
»Die Reisenden miissen die Gelegenheit bekommen, die passive
Rolle zu verlassen und zu einer aktiven Partnerschaft im Sicher-
heitsprozess iiberzugehen«, beschreibt das der Bericht. Wenn
sich allerdings Zweifel an den Absichten eines Reisenden auf-
tun, kann der Grenzbeamte diesem, gestiitzt auf die tibermittel-
ten Informationen, »tiefgehender Fragen stellen, um seine jiings-
ten Aktivititen besser zu verstehen.

Man kann sich leicht ausmalen, dass diejenigen, die nicht mit-
machen, zunichst immer linger warten miissen, und dass ir-
gendwann die »freiwillige« Datenfreigabe nétig sein wird, um
iiberhaupt in das Zielland einreisen zu diirfen. Es soll angeblich
keine behordliche zentrale Datenbank aufgebaut werden. Das ma-
che aufgrund der unweigerlichen Hackerangriffe und wegen Da-
tenschutzregeln nur Arger, ist in dem Bericht zu lesen. Nein, die
Menschen sind selbst fiir ihre Daten verantwortlich und auch da-
fur, diese bereit zu haben, wenn danach verlangt wird. Das nennt
sich Dateneigentum. Natiirlich gibt es in Wirklichkeit doch ver-
netzte Datenbanken, wo alles zusammenkommt, was im Lauf der
Zeit an die Grenzer iibermittelt wurde, Datenbanken, auf die die

Widerstinde, trojanische Pferde und Lésungen 209

© Campus Verlag GmbH



US-Heimatschutzbehoérde und generell die Polizeibehérden und
Geheimdienste zugreifen kénnen. Aber iiber ein Potpourri aus
modernistischer Terminologie sorgen die Verfasser dafiir, dass
das dem normalen Leser, der versehentlich {iber diese Broschiire
stolpert, nicht auffillt.”

Den Testlauf sollen schon ab 2018 die Grenzbehérden von Ka-
nada und den Niederlanden im tiberschaubaren Grenzverkehr
der beiden Linder durchfithren. Wenn der Test gut liuft, durfte
der nichste Schritt so aussehen, dass auch die US-Grenzer die
freiwillige Selbstitberwachung der Reisenden zunichst mit Pri-
vilegien primieren und danach zur Pflicht machen. Die Grenz-
behorden sind fiir die teilnehmenden Konzerne, darunter Visa
und Google, erklirtermaflen der ideale Katalysator, um die kriti-
sche Masse fiir ein solches System der zwangsweise freiwilligen
Selbstiiberwachung zu schaffen.

Wenn dieses System einmal etabliert ist, erhalten die Daten-
kraken, unaufhaltbar von listigen Datenschutzverordnungen,
zuverlissig alle unsere Daten. So heifdt es im Implementierungs-
plan, dass das Konzept grofles Potenzial iiber das Reisen hin-
aus habe. Wenn sich die Selbstitberwachung an der Grenze ein-
mal durchgesetzt hat, sollen die Biirger ihre gesammelten Daten
ebenso freiwillig »fiir alltigliche Anwendungen« an Unterneh-
men und Behorden weitergeben. Genannt werden als Beispiele
Gesundheit, Bildung und Erziehung, Bankwesen, humanitire
Hilfe und Wahlen. Eine breite Anwendung wird schon ab 2020
ins Auge gefasst. Auch an konkreten Plinen fiir die technische
Weiterentwicklung wird beim Weltwirtschaftsforum bereits ge-
arbeitet. Dabei soll es vor allem darum gehen, Gerite vollkom-
men verlisslich mit den Personen zu verkniipfen, die sie nutzen.
Ziel sei es, dass »Nutzer als eine einzige, konsistente Identitit
agieren, der alle ihre Aktivititen indexiert zugeordnet werden,
heifst es in dem Bericht des Weltwirtschaftsoforums. Alle Aktivi-
titen indexiert zugeordnet! Das Ziel ist also, dass den Institutio-
nen, die sich dazu ermichtigt haben, jederzeit unser ganzes Le-
ben computertauglich aufbereitet zur Verfiigung steht.
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Wirksame Wege des Widerstands

Gegen die krudesten Anti-Bargeld-MafRnahmen lassen sich die
Gesetze in Stellung bringen. Gegen die direkte Aushshlung des
Datenschutzes ebenso. Max Schrems hat eine Organisation na-
mens none of your business (noyb) gegriindet, auf Deutsch: Das
geht dich nichts an.® Diese hat es sich zur Aufgabe gemacht, den
Schutz unserer Daten gerichtlich gegen internationale Grofkon-
zerne durchzusetzen. Schrems hat Erfahrung auf diesem Gebiet.
Er war es, der 2015 als Jurastudent das Safe-Harbour-Abkommen
der EU mit den USA zum Datenaustausch vor den Europiischen
Gerichtshof gebracht und gekippt hat.

Es gibt jede Menge weiterer juristischer Schwachstellen der
Uberwachungsagenda. Mithilfe der neuen EU-Datenschutz-
grundverordnung (DSGVO), die hohe Strafen fiir groRe Unter-
nehmen einfiihrte, die den Datenschutz verletzen, plant noyb
auch gegen »Vorratsdatenspeicherung« durch Kreditauskunf-
teien wie die deutsche Schufa zu klagen.” Man kénne schlief2-
lich fragen, mit welchem Recht von 70 Millionen Deutschen
Kreditinformationen aufbewahrt werden, ohne dass sie jemals
einen Anlass dafiir geboten hitten. Das legitime Ziel von Kre-
ditauskiinften konne man auch durch eine schwarze Liste siu-
miger und insolventer Kunden erreichen. Sollte noyb mit einer
solchen Klage Erfolg haben, kénnte das die exzessive Datensam-
melei auch von Firmen wie Arvato oder Acxiom betrichtlich ein-
schrinken.

Die Initiative wird von den Befiirwortern einer globalen
Agenda der Totaliiberwachung erkennbar ernst genommen. We-
nige Monate nach Griindung von noyb in Osterreich verabschie-
dete die dortige Regierungskoalition aus konservativer OVP und
rechter FPO im April 2018 iiberraschend und kurzfristig ein Ge-
setz, wonach gemeinniitzige Organisationen, die im Auftrag be-
troffener Buirger Datenschutzverletzungen zur Anzeige bringen,
von den Titern keinen Schadenersatz verlangen diirfen. Das be-
wirkt, dass noyb kein Geld von Prozessfinanzierern bekommen
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kann. Dass Betroffene ihre Schadenersatzanspriiche einzeln gel-
tend machen, rechnet sich nur selten.?

Auch die Agenda der Bargeldbeseitigung in Deutschland und
Europa ist anfillig fiir Querschiisse von Gerichten, jedenfalls was
die direkten Mafinahmen angeht. Als die EU-Kommission An-
fang 2016 von Bundesfinanzminister Schiuble den ungeliebten
Ball der Bargeldobergrenze zugeschoben bekam, ging sie aus gu-
tem Grund sehr zogerlich an ihren Priifauftrag. Mit grofler Ver-
spitung veroffentlichte sie erst Ende Januar 2017 einen Bericht,
dessen wachsweiche Schlussfolgerungen sich mit Franz Becken-
bauer etwa so zusammenfassen lassen: Schauen wir mal, dann
sehen wir schon.”

Dass Briissel sich so ziert, in Sachen Bargeldobergrenze
selbst aktiv zu werden, diirfte an einem Artikel des EU-Ver-
trags liegen — genauer: des Vertrags tiber die Arbeitsweise der
EU (VAEU). Danach sind Euro-Banknoten das gesetzliche Zah-
lungsmittel in der Wihrungsunion. »Den Gebrauch von Eu-
ro-Banknoten zu beschrinken wire nicht vereinbar mit deren
Eigenschaft des gesetzlichen Zahlungsmittels nach Artikel 128
VAEU, befindet der renommierte Frankfurter Geld- und Wih-
rungsrechtler Helmut Siekmann.?? Ein gesetzliches Zahlungs-
mittel ist nach weithin vorherrschender Rechtsauffassung da-
durch gekennzeichnet, dass man dieses zur Begleichung von
Geldschulden annehmen muss — es sei denn, es wurde auf frei-
williger Basis etwas anderes vereinbart. Das hat weitreichende
Folgen. Zunichst einmal bedeutet es, dass hoheitliche Stellen
Euro-Banknoten immer zur Bezahlung annehmen miissen,
denn sie handeln ja hoheitlich, also von oben herab und nicht als
Gleichberechtigte. Weil das im EU-Vertrag, also im sogenannten
Primirrecht der EU steht, kann es auch nur auf dieser Ebene ge-
indert werden. Den EU-Vertrag dndern zu wollen, hat sich aber
schon lange niemand mehr getraut. Denn dafiir ist die Zustim-
mung aller Linder erforderlich, und in manchen dieser Linder
gibe es deswegen Volksabstimmungen. Da die EU sich bei den
Biirgern einen sehr schlechten Ruf erworben hat, rechnen die
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Verantwortlichen bei Volksabstimmungen eigentlich immer mit
einer Niederlage.

Eine ganze Reihe von Lindern hat bereits Bargeldobergrenzen
eingefiithrt, die nach dieser Rechtsauffassung europarechtswid-
rig sind. Allerdings hat das noch nicht seinen Weg vor die hochs-
ten Gerichte gefunden. Die EU-Kommission als Hiiterin der Ver-
trige und die Europiische Zentralbank als Hiiterin des Euro
haben einfach weggeschaut und nichts gegen diese Mafinahmen
unternommen. Aber wegschauen, wenn nationale Regierungen
das europiische Recht brechen, ist das eine. Ein formelles Ge-
setzgebungsverfahren einzuleiten, um eine Regelung europaweit
zu verabschieden, die gegen den EU-Vertrag verstofit, ist etwas
ganz anderes. »Bargeld ist das einzige gesetzliche Zahlungsmit-
tel in Deutschland und in der Europiischen Wihrungsunion,
lautet kurz und knapp der Schliisselsatz in einer Stellungnahme
der Bundesbank bei einer Anhérung in nordrhein-westfilischen
Landtag im Mai 2016, und ebenso prignant geht es weiter: »Die
Einfithrung einer Barzahlungsobergrenze wiirde dazu fiithren,
dass Banknoten diese Qualitit des unbeschrinkten gesetzlichen
Zahlungsmittels verloren.«*

Der EU-Kommission wird die Bundesbank noch etwas deut-
licher gesagt haben, dass sie eine Bargeldobergrenze nicht mit
dem Unionsrecht und dem gleichlautenden Bundesbankgesetz
in Einklang sieht. Aber die Kommission weifs das lingst selbst,
hat sie doch 2010 eine Arbeitsgruppe eingesetzt, um einheit-
lich festzulegen, was genau der Ausdruck »gesetzliches Zah-
lungsmittel« bedeutet. Sie hat die Schlussfolgerungen dieser Ar-
beitsgruppe als rechtsverbindlich itbernommen. Darin heifit es.
»Wenn eine Zahlungsverpflichtung besteht, sollte der Status der
Euro-Banknoten und -Miinzen als gesetzliches Zahlungsmittel
Folgendes beinhalten: a) Verpflichtende Annahme: Sofern sich
die Parteien nicht auf andere Zahlungsmittel geeinigt haben, ist
der Empfinger einer Zahlungsverpflichtung nicht befugt, eine
Zahlung mit Euro-Banknoten und -Miinzen abzulehnen.« Dar-
aus folgt: Eine nationale Regierung kann einem Gliubiger nicht
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durch Gesetz verbieten, das zu tun, wozu er nach EU-Recht ver-
pflichtet ist. Dartiber hinaus miisste der EU-Gesetzgeber die ent-
sprechende Norm im EU-Vertrag dndern, wollte er die Annahme-
pflicht einschrinken.?

In Deutschland ist die Rechtslage genauso giinstig wie auf eu-
ropiischer Ebene. In Paragraf 14 Absatz 1 des Bundesbankge-
setzes steht, dass Euro-Banknoten das einzige unbeschrinkte
gesetzliche Zahlungsmittel sind. Wenn das Finanzamt, das Ein-
wohnermeldeamt oder eine Rundfunkanstalt sich weigern, Bar-
geld anzunehmen, begeben sie sich daher nach vorherrschen-
der Meinung in der juristischen Literatur in Annahmeverzug
und konnen deshalb das Geld nicht eintreiben. Wegen des Ver-
fassungsgrundsatzes, dass Bundesrecht Landesrecht bricht, kon-
nen Behorden der Linder sich nicht iiber das Bundesbankgesetz
hinwegsetzen. Der Bundesgesetzgeber kénnte zwar das Bundes-
bankgesetz dndern oder einschrinken. Allerdings wiirde er da-
mit auch den erwihnten Artikel 128 AEUV einschrinken, was er
nicht darf.

Die notorisch staatstragenden Verwaltungsgerichte der unte-
ren Ebenen haben allerdings bisher immer wieder Ausfliichte
gefunden, trotz des eindeutigen Wortlauts des Bundesbankge-
setzes die Verweigerung der Annahme von Bargeld durch sffent-
liche Stellen fiir rechtmifig zu erkliren. Die entsprechenden
Verfahren sind auf dem Weg zu den hochsten Bundesgerichten
und gegebenenfalls zum Europiischen Gerichtshof. Wenn sie er-
folgreich sind, kommt viel Sand ins Getriebe der Besser-als-Bar-
geld-Allianz und der G20-Partnerschaft fiir finanzielle Inklusion.
Dann ist eindeutig geklirt, dass die Bargeldobergrenzen, die es
bereits gibt, rechtwidrig sind. Dann kommen die Verteidiger des
Bargelds aus der Defensive, und es wird mehr als deutlich, wel-
chen besonderen Status das Bargeld hat. Es wiirden sich infolge
der hochstgerichtlichen Entscheidungen Klagerechte auch gegen
die vielen kleinen Mafinahmen gegen das Bargeld ersftnen, die
die Bargeldgegner sich stindig ausdenken.
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Schauplatz Leipzig: Das Recht auf Barzahlung
vor dem Bundesverwaltungsgericht

Im Februar 2015 widerrief ich die Einzugsermichtigung, die es
dem Beitragsservice von ARD ZDF Deutschlandradio erlaubte,
die Rundfunkgebiihr direkt von meinem Bankkonto abzubu-
chen. Daraufhin kam recht schnell eine freundliche Aufforde-
rung, das Geld bitte zu itberweisen. Ich schrieb zuriick, ich wolle
kiinftig mit dem unbeschrinkten gesetzlichen Zahlungsmit-
tel bezahlen und man mége mir bitte mitteilen, wo ich das tun
kénne. Andernfalls mége man mir die gesetzliche Grundlage fiir
eine Annahmeverweigerung nennen. Daraufhin horte ich einige
Monate nichts mehr, was in mir den Verdacht aufkommen lief3,
dass die Adressaten meines Schreibens mich vielleicht gerne ver-
gessen wollten.

Um das zu hintertreiben, schrieb ich auf meinem Blog norber-
thaering.de einen Beitrag dariiber, wie man anscheinend durch
das Angebot von Bargeld seine Rundfunkbeitragspflicht stillle-
gen konne. Weil dieses Statement ein grofles Medienecho fand,
ging es danach wieder schnell. Nach Ablehnungsbescheid, Wi-
derspruch und neuem Ablehnungsbescheid landete die Sache vor
dem Verwaltungsgericht Frankfurt, wo sie im Oktober 2016 ver-
handelt wurde.” Das Gericht befand, man diirfe der Verwaltung
in »Massenverfahren« keine unnétigen Hindernisse der Geldein-
treibung in den Weg legen, und verfiel zur Rechtfertigung auf
das juristische Hilfsmittel der teleologischen Reduktion von Para-
graf 14 Bundesbankgesetz. Diese Technik geht etwa so: Wenn der
verstindige Gesetzgeber geahnt oder daran gedacht hitte, dass
es so etwas wie Massenzahlungsverfahren gibt, hitte er den Pa-
ragrafen so formuliert, dass die Annahmepflicht fiir Bargeld im-
mer dann ausgeschlossen wire, wenn sie fiir die Verwaltung lis-
tig ist.2

Ich ging in die Berufung beim Hessischen Verwaltungsge-
richtshof in Kassel, wo diese am 13. Februar 2018 verhandelt
wurde.”” Das war Faschingsdienstag und so fiel das Urteil auch
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aus. Der Verwaltungsgerichtshof befand, dass es der methodisch
in diesem Zusammenhang sehr fragwiirdigen teleologischen
Reduktion nicht bediirfe, um zum gewiinschten Ergebnis zu
kommen. Stattdessen argumentierte er dhnlich wie das Verwal-
tungsgericht Miinchen in einem anderen Bargeld-Rundfunkbei-
tragsfall. Die Miinchener Richter hatten allen Ernstes erklirt, Pa-
ragraf 14 Bundesbankgesetz sei nicht einschligig, weil es darin ja
nur um Bargeld gehe; die Rundfunkanstalten wollten aber gerade
kein Bargeld haben. Beim Verwaltungsgerichthof ging die Be-
griindung so: »Dass bei Barzahlungen Eurobanknoten verwendet
werden diirfen und diese vom Gliubiger nicht abgelehnt werden
kénnen, mag sich durchaus u.a. aus §14 Abs 1 Satz 2 BBankG ab-
leiten lassen.« Das habe aber keine Bewandtnis fiir die Frage, ob
eine andere Zahlungsweise als Barzahlung vorgeschrieben wer-
den kann.?®

Bargeld muss demnach angenommen werden, aber nur fiir
Barzahlungen. Das ist kein Witz. Das steht so da. Denn am Wort-
laut von Paragraf 14 Bundesbankgesetz und seiner offiziellen Be-
grindung aus dem Jahr 1956 kommt man ohne wilde Rabulis-
tik nicht vorbei. In der Gesetzesbegriindung steht namlich: »Die
Noten der Bundesbank und die Scheidemiinzen sind gesetzliche
Zahlungsmittel. Wihrend bei Scheidemiinzen der Zwang zur
Annahme (...) auf bestimmte Betrige begrenzt ist, miissen Noten
der Bundesbank in unbeschrinkter Hshe angenommen werden.«

Es sei denn, man will sie gar nicht annehmen, wiirden die wei-
sen Verwaltungsrichter hinzufiigen, dann muss man auch nicht.

Viel wichtiger als die Kasseler Richter-Spitzfindigkeiten aber
war, dass der Verwaltungsgerichtshof wegen grundsitzlicher Be-
deutung des Falls Revision beim Bundesverwaltungsgericht in
Leipzig zulie, auch wenn das tiberhaupt nicht zum sonstigen
Tenor des Urteils passte, in dem iiberall von Offensichtlichkeit
die Rede war. Anscheinend verspiirten die Richter in Kassel, wie
schon ihre Kollegen in Frankfurt, keinerlei Drang, mit einem
aufsehenerregenden Urteil gegen die Rundfunkanstalten und ge-
nerell die 6ffentliche Verwaltung bekannt zu werden. Sie tiberlie-
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Ren den unbequemen Fall gerne der nichsten Instanz. Es sind
nun einmal nicht die Biirger und Rundfunkbeitragszahler, die
tiber die Karriere von Richtern entscheiden.

In Leipzig spielt eine ganz andere Musik als in Frankfurt und
Kassel. Die unteren Verwaltungsgerichte konnen Entscheidun-
gen des Bundesgerichtshofs zum Status von Bargeld als gesetz-
lichem Zahlungsmittel einfach ignorieren und tun das auch
gerne. Das Bundesverwaltungsgericht darf es nicht. Es gibt nim-
lich das Gesetz zur Wahrung der Einheitlichkeit der Rechtsprechung
der obersten Gerichtshife des Bundes. Wenn ein oberstes Bundes-
gericht von der Rechtsprechung eines anderen abweichen will,
muss es den gemeinsamen Senat der fiinf obersten Bundesge-
richte einberufen. Diese sind: Bundesverwaltungsgericht, Bun-
desgerichtshof, Bundesfinanzhof, Bundessozialgericht und Bun-
desarbeitsgericht.

Interessant ist vor allem der Bundesgerichtshof in Karlsruhe,
das oberste Gericht in Zivilsachen. Dieser hat schon 1953 ent-
schieden, dass eine Geldschuld prinzipiell mit dem gesetzlichen
Zahlungsmittel zu tilgen ist und getilgt werden kann.?? Buch-
geld von Banken sei nur Ersatzgeld, eine »Leistung an Erfiillungs
statt«, wie das im Buirgerlichen Gesetzbuch heifdt. Diese Rechts-
auffassung hat der BGH immer wieder bestitigt und nie zurtick-
genommen.

Der Hessische Verwaltungsgerichtshof in Kassel erklirt diese
Auffassung des Bundesgerichtshofs fiir veraltet, wenn er schreibt,
dem Unwillen der Rundfunkanstalten, Bargeld anzunehmen,
liege »offensichtlich eine moderne Auffassung zugrunde«, die
von einer »grundsitzlichen Gleichrangigkeit von Bargeld und
Buchgeld« ausgehe. Die Kasseler Verwaltungsrichter argumen-
tieren in ihrer Begriindung, es sei »offensichtlich«, dass aus dem
Status von Euro-Banknoten als unbeschrinktem gesetzlichem
Zahlungsmittel keine Verpflichtung fiir Glaubiger folge, diese an-
zunehmen.

Der Bundesgerichtshof sieht diese Offensichtlichkeit nicht. Er
geht von dem Grundsatz aus, dass jeder Gliubiger Euro-Bankno-
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ten unbegrenzt annehmen muss, wenn nicht auf freiwilliger Ba-
sis etwas anderes vereinbart ist. Er hat die Klage des Kunden ei-
ner Fluggesellschaft nicht etwa mit der Begriindung abgewiesen,
es gebe keine grundsitzliche Annahmepflicht, wie der Hessische
Verwaltungsgerichtshof das behauptet. Er hat die grundsitzliche
Annahmepflicht vielmehr bejaht und die Klage nur abgewiesen,
weil die Fluggesellschaft vor Vertragsabschluss deutlich darauf
hingewiesen hatte, dass sie kein Bargeld annimmt. Das Gericht
ging deshalb von impliziter Zustimmung des Kunden aus, der ja
stattdessen auch zu einer anderen Fluggesellschaft hitte gehen
konnen.’® Weil der Staat aber hoheitlich handelt, kann es bei ihm
keine implizite oder sonstwie freiwillige Zustimmung des Zah-
lungspflichtigen geben. Ich kann meine Rundfunkgebiihr nicht
bei einer anderen Rundfunkanstalt bezahlen. Noch 2015 hat der
BGH wie erwihnt geurteilt, das Buirgerliche Gesetzbuch gehe
selbstverstindlich davon aus, dass jede Geldschuld durch Bar-
zahlung erfullt werden kénne.!

Mit einer Verhandlung in Leipzig ist nicht vor 2019 zu rech-
nen.’? Auf meinem Blog www.norberthaering.de gibt es unter
»GEZ-Bargeldprozess« ein Dossier, in dem man die Entwicklung
des Verfahrens chronologisch und kommentiert verfolgen kann.
Auch die von meinem Anwalt Carlos A. Gebauer verfasste Revisi-
onsbegriindung ist dort zu finden.

Gebauer vertritt auch den Fernsehjournalisten Raimund
Brichta in einem dhnlich gelagerten Fall gegen das Finanzamt.
Hier ist eine Beschwerde wegen Nichtzulassung der Revision
beim Bundesfinanzhof anhingig.** Brichta besteht darauf, seine
Steuerschuld mit dem staatlichen Geld zu bezahlen. Der Staat
will aber sein eigenes Geld nicht annehmen. Die Abgabenord-
nung erlaubt den Finanzimtern, die Kassen fiir Bareinzahlun-
gen zu schlieflen, wenn sie ein 6rtliches Finanzinstitut erméch-
tigen, gegen Quittung Bargeld fiir das Finanzamt anzunehmen.
Letzteres hat Brichtas Finanzamt gemacht, jedoch erst, nachdem
Brichta Klage eingereicht hatte. Das ermichtigte Finanzinstitut
hatte zwar die Vollmacht, aber keine Lust, Bargeld fiir das Finanz-
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amt anzunehmen. Das Finanzgericht urteilte, das sei dann eben
Pech fiir den Steuerpflichtigen und liege nicht in der Verantwor-
tung des Finanzamts. Auch die nichste Instanz urteilte so und
lieR, anders als in meinem Fall, keine Revision beim obersten Ge-
richt, dem Bundesfinanzhof, zu. Dagegen l4uft die Beschwerde.**

Auch beim Bundesverfassungsgericht ist ein von Gebauer be-
treuter Kliger bereits angekommen.® Der Kliger wollte meinem
Beispiel folgen und beim Amtsgericht durch Barhinterlegung zu-
gunsten der Rundfunkanstalt seine Beitragspflicht erfiillen. An-
ders als das Frankfurter Amtsgericht sah der Rechtspfleger beim
Amtsgericht Reutlingen jedoch keinen Annahmeverzug der
Rundfunkanstalt und nahm das Geld deshalb nicht zur Hinter-
legung an. Das Oberlandesgericht Stuttgart, das dartiber zu be-
finden hatte, stellte sich auf den Standpunkt, in Massenverfahren
der Verwaltung gelte Paragraf 14 Bundesbankgesetz nicht, weil
das lastig fiir die Verwaltung sei. Die Richter weigerten sich hart-
nickig, den Begriff »Massenverfahren« zu definieren. Es miisse
geniigen, dass das Gericht festgestellt habe, dass ein solches Ver-
fahren im Streitfall vorliege.*®

Man darf gespannt sein, wie die obersten deutschen Gerichte
mit den kreativen Rechtsverdrehungen der unteren und mittle-
ren Instanzen umgehen werden.

Gemeinsam geht es

Allein mithilfe der Gerichte wird sich die globale Kampagne zur
finanziellen Totaliiberwachung eventuell bremsen, aber nicht
aufhalten lassen. Die Kampagnenfiihrer und ihre Helfershelfer
haben zu viele Méglichkeiten, dem Bargeldkreislauf allmihlich
und indirekt die Basis zu entziehen. Auch gegen die normative
Kraft des Faktischen durch die von den Giganten des Silicon Val-
ley betriebene Datensammelei wird man sich allein mithilfe der
Gerichte schwertun. Aber Gerichtsverfahren, zumindest, wenn
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sie hier und da von Erfolg gekront sind, helfen, Aufmerksam-
keit auf das Thema zu lenken. Und das ist fiir den Anfang das
Allerwichtigste.

Um die Agenda der Totalitberwachung aufzuhalten, muss erst
einmal in der Breite bekannt werden, dass es solch eine Agenda
gibt. Hinreichend viele Biirger und Politiker miissen wissen, wer
diese Agenda auf welchen Wegen systematisch vorantreibt und
hinter welchen Vorwinden und Tarnnamen sie versteckt wird.
Erst wenn weithin bekannt ist, was finanzielle Inklusion bedeu-
tet und dass Geldwische- und Terrorbekimpfung in Finanzdin-
gen oft nur ein Vorwand fiir ganz anders motivierte Anti-Bar-
geld-Mafinahmen sind, gibt es tiberhaupt die Chance, politischen
Gegendruck aufzubauen. Es geht um Druck auf die Bundesre-
gierung, die Bundesbank, die Europiische Zentralbank und die
EU-Kommission, damit diese ihre gegeniiber der Offentlichkeit
verschleierten Selbstverpflichtungen zur Zuriickdringung des
Bargelds im Rahmen der G20-Partnerschaft fiir finanzielle Inklu-
sion widerrufen — damit sie die Teilnahme an dieser skandalo-
sen Anti-Bargeld-Allianz mit einschligig interessierten Konzer-
nen aufkiindigen, mit der sie ihre Versicherungen Liigen strafen,
sie wollten dem Bargeld nichts Boses.

Bundesbank und Bankenaufsichtsbehorde sollten sich dafiir
rechtfertigen miissen, dass sie in den transnationalen Regulie-
rungsgremien mit einer Besser-als-Bargeld-Allianz am Tisch sit-
zen, um bargeldfeindliche Regulierungen auszuhecken. Erst
wenn jeder Bundesbank-Vorstand, der schéne Reden zur Vertei-
digung des Bargelds hilt, sich dazu befragen und kritisieren las-
sen muss, kommt Sand in das gut geoslte Getriebe, mit dem das
Bargeld eine unmerkliche Umdrehung nach der anderen aus dem
System gequetscht wird. Die Bundesregierung muss gendstigt
werden, Rechenschaft dartiber abzulegen, wer in ihrem Auftrag
in der Financial Action Task Force Standards mitbeschliefdt, die
darauf abzielen, Bargeldnutzung zu erschweren. Wenn die Parla-
mentarier neue bargeldfeindliche Standards aus dem transnatio-
nalen Schattenreich der Regulierer zur gefilligen Umsetzung he-
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runtergereicht bekommen, miissen sie gewarnt sein und wissen,
was sie da beschlieflen sollen. Und sie sollen sich dafiir rechtfer-
tigen miissen, wenn sie es trotzdem beschliefen. Der Entwick-
lungshilfeminister sollte sich dafiir rechtfertigen miissen, dass
die von ihm beaufsichtigte Gesellschaft fiir internationale Zu-
sammenarbeit (GIZ) das Sekretariat von Bill Gates’ Allianz fiir Fi-
nanzielle Inklusion stellt und Mitglied in der Anti-Bargeld-Gruppe
Consultative Group to Assist the Poor ist. Das gilt iibrigens auch fiir
die staatliche deutsche Forderbank KfW.

Nur wenn wir — die Biirger und die Volksvertreter — in der
Breite verstehen, wozu trojanische Pferde wie Dateneigentum in
Wirklichkeit dienen sollen, besteht die Chance, zu verhindern,
dass wir uns, ruhiggestellt von solchen Beruhigungspillen, wie
die Limmer den weiteren Weg in die Totalitberwachung entlang-
fithren lassen.

Widerstand gegen die Agenda der Totaltiberwachung ist keine
Frage von links gegen rechts, sondern von Demokratie oder Plu-
tokratie, Herrschaft des Volkes oder Herrschaft der Reichen. An-
hinger aller politischen Richtungen und Parteien sollten sich
darauf einigen koénnen, dass ein freies Leben, mit einem unver-
meidlichen Mafl an Risiko und Unordnung, besser ist als die
wohlgeordnete schone neue Welt, die Washington und die Mega-
reichen des Silicon Valley fiir uns gestalten wollen. Deshalb wire
das Diitmmste, was die Gegner einer solchen totalitiren Horror-
vision tun konnen, sich entlang ideologischer Griben auseinan-
derdividieren lassen.

Das gilt auch fiir den Graben zwischen Internationalisten und
Anhingern des Nationalstaats. Zumindest die idealistischen In-
ternationalisten und die Anhinger des Nationalstaats, die ihre
Nation nicht fiir die auserwihlte halten und alle anderen fiir
schlechter, sollten im Hinblick auf eine konkrete internationalis-
tische Agenda wie die der Bargeldabschaffung und der Durchset-
zung der globalen Totaliiberwachung gemeinsamen Grund fin-
den konnen. Sie sollten sie gemeinsam bekdmpfen kénnen, wenn
sie in deren negativer Bewertung iibereinstimmen. Wenn man
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dagegen aus Prinzip fiir die Internationalisierung von politischen
Entscheidungen eintritt oder sich ihr zumindest nicht entgegen-
stellt — selbst wenn das bedeutet, dass das Weltwirtschaftsforum,
die Besser-als-Bargeld-Allianz, der IWF oder die US-Regierung ent-
scheiden, wie wir leben sollen —, dann macht man sich zum niitz-
lichen Idioten einer gegen unsere Freiheit gerichteten Agenda.

Die ganz grofle Anti-Bargeld-Allianz bleibt nur so lange wir-
kungsvoll, solange sie uns in dem Glauben lassen kann, Bar-
geld gehe als Anachronismus in einer notwendigerweise immer
mehr durchdigitalisierten Welt unvermeidlich seinem Ende ent-
gegen. Denn das Unvermeidliche hinauszuzdgern ist kein ausrei-
chendes Motiv fiir breite Gegenwehr. Solange wir den einseitig
gefiitterten Medien diese Propaganda abnehmen und wir nicht
durchschauen, dass Bargeld nicht auf dem Riickzug ist, sondern
systematisch und gezielt zuriickgedringt wird, solange sind wir
auf der Verliererstrafle. Wenn das nicht mehr der Fall ist, ver-
lieren die Besser-als-Bargeld-Allianz und die G20-Partnerschaft fiir
finanzielle Inklusion ihren gréfiten Trumpf. Denn in einer Aus-
einandersetzung mit offenem Visier haben die Bargeldfeinde
schlechte Karten.

Nichts ist anachronistisch an Bargeld. Bargeld ist eine &u-
Rerst krisenfeste, einfache und billige Bezahltechnologie, die der
Menschheit seit Jahrtausenden gute Dienste geleistet hat und
weiter leisten kann. Die Belege der Gegner fiir den Kostennach-
teil von Bargeld sind fragwiirdig, aber wir miissen uns auf die-
sen Streit nicht einmal einlassen. In Anbetracht der persénlichen
und gesellschaftlichen Vorteile, die das Fortbestehen der Option
Bargeld bietet, wiren auch Mehrkosten von 0,5 oder 1 Prozent
des Bezahlbetrags vernachlissigbar. Dafiir, dass sich durch Maf2-
nahmen gegen die Bargeldnutzung die Kriminalitit in relevan-
tem Umfang zuriickdringen liefe, gibt es keine Belege. Dafiir
ist nachweisbar, dass sich die Standardsetzer, die sich bargeld-
feindliche Regeln fiir das Finanzsystem ausgedacht haben, vor
den Karren einer auf Profit schielenden Besser-als-Bargeld-Allianz
haben spannen lassen. Es geht ihnen bei bargeldfeindlichen Re-
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geln weniger um Kriminalititsbekimpfung als um die Bargeld-
zuriickdringung selbst.

Jetzt, wo die Hauptargumente gegen das Bargeld als Vorwand
und Kleinkram enttarnt wurden, muss sich niemand in die De-
fensive dringen und einreden lassen, er kimpfe einen verlore-
nen Kampf, und langfristig werde Bargeld ohnehin verschwin-
den. Je mehr Bereiche unseres Lebens digitalisiert, beobachtet
und gespeichert werden und je detaillierter die Profile sind, die
damit tiber uns erstellt werden, desto wertvoller wird Bargeld.
Wenn wir auf der freien Nutzung von Bargeld beharren und es
weiter nutzen, erhalten wir uns einen kostbaren nicht digitalisier-
baren Raum. Schaden wiirde das nur den finanzkriftigen und
politisch michtigen Groffkonzernen, die sich von weiterer Digi-
talisierung viel versprechen. Sie hilft ihnen, ihre monopolartige
globale Ubermacht und damit ihre Gewinne weiter auszubauen.
Normale Menschen haben keinen nennenswerten Nachteil da-
von, wenn es Bereiche gibt, die sich dem Zugriff der Monopolis-
ten aus dem Silicon Valley entziehen — und unsere kleinen, mitt-
leren und mittelgrofen Unternehmen auch nicht. Denn es ist
die Digitalisierung, die dafiir sorgt, dass diese immer mehr Ge-
schift an die globalen Konzerne verlieren und irgendwann nur
noch Zulieferer von Amazon sein werden, wenn es so weitergeht.

Mit der Bundeskanzlerin und dem franzésischen Prisiden-
ten Macron haben die US-IT-Konzerne michtige Alliierte. In der
Bundestags-Generaldebatte im Mai 2018 betonte Merkel die Be-
deutung von Daten als Wirtschaftsfaktor und warnte: »Bei der
Kiinstlichen Intelligenz drohen wir den Anschluss zu verlieren.«
Wir kénnten nicht hoffen, bei der Kuinstlichen Intelligenz vorne
dabei zu sein, wenn wir gleichzeitig auf wirksamen Datenschutz
besttinden. Gerade so, als wiirde es Deutschland bei der Kiinst-
lichen Intelligenz nach vorne bringen, wenn wir unsere Daten
unbeschrinkt den amerikanischen Fast-Monopolisten offerieren.
Merkel kiindigte eine deutsch-franzosische Kooperation in die-
ser Sache an.” Wo die hingehen wird, machte Macron am glei-
chen Tag deutlich. Er lud die Spitzen der Technologiebranche zu
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einem Gipfel mit dem Titel Tech for Good nach Paris ein. Einge-
laden waren Facebook, Microsoft, Intel, IBM, Uber, Wikimedia
und Mozilla. Damit der betriebene Ausverkauf Europas an das
Silicon Valley nicht gar so offensichtlich wurde, durften auch die
deutsche SAP und Thales am Katzentisch Platz nehmen. Thales
ist zwar ein Riistungs- und Raumfahrtkonzern und kein I'T-Kon-
zern. Aber einen solchen von Weltrang hat Frankreich nun ein-
mal nicht zu bieten. Mit Zuckerberg werde er ein direktes Ge-
sprich fithren, kiindigte Macron an.*

In der Gedankenwelt dieser politischen Fiithrer hat Daten-
schutz ebenso wenig Platz wie Bargeld. Aber wenn man von den
Interessen der Biirger ausgeht: Warum sollte nicht auch noch in
50 Jahren jede zweite Transaktion bar abgewickelt werden? Wire
das nicht eine viel attraktivere Perspektive als die einer Gesell-
schaft, in der es nichts mehr gibt, was nicht gespeichert und von
nah und fern itberwacht wird? Dafiir miisste man nur die vie-
len kleinen direkten und indirekten Mafinahmen gegen das Bar-
geld abstellen und die Zentralbank nétigen, eine gute und kos-
tengiinstige Versorgung der Banken mit Bargeld sicherzustellen.
Die Renaissance des Barzahlens kommt dann ganz von selbst.
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Dank

Viele der Informationen in diesem Buch verdanke ich Hinweisen
von Lesern meines Blogs. Mit aufmunternden und anerkennen-
den E-Mails machten sie mir immer wieder deutlich, dass sich
die Miihe lohnt, diesen Kampf fiir die Bewahrung der Freiheit zu
fithren. Meine Frau hat sich wihrend der aufreibenden Zeit des
Schreibens um mein Seelenheil sehr verdient gemacht. Wenn
Helge Peukert, Yasmin Osman und mein lieber Sohn nicht frii-
here Fassungen gelesen und ihre klugen Anmerkungen gemacht
hitten, wire dieses Buch (noch) weniger prizise, weniger gut les-
bar und gegliedert. Dirk Miiller hat mich mit tiberzeugenden Ar-
gumenten davon abgehalten, Chinas derzeitige Erfolge im geopo-
litischen Konkurrenzkampf naiv in die Zukunft zu projizieren.
Das Bild des Panopticons habe ich von Brett Scott itbernommen.

Ohne die hervorragende Betreuung durch Ronny Miiller und
Hanna Leitgeb von der Berliner Agentur rauchzeichen hitte es
kaum einen so guten Verlag gefunden, der noch dazu seinen
Glauben an dieses Buch so iiberzeugend darlegte. Damit nicht
genug, gab mir Waltraud Berz, die das Sachbuch-Lektorat von
Campus verantwortet, eine perfekte Mischung aus kritischen
Nachfragen, Aufmunterung und hilfreichen Anregungen. Sa-
bine Rock von Druckreif! hat das Manuskript mit groRem Nach-
druck und Sachverstand redigiert, lesbarer und verstindlicher
gemacht. Der FDP-Abgeordnete Frank Schiffler und das von
ihm geleitete Prometheus — Das Freiheitsinstitut haben mir durch
ihre Prozesskostenunterstiitzung ermoglicht, die Klage auf Bar-
zahlung des Rundfunkbeitrags bis vor das Bundesverwaltungs-
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gericht und notfalls weiter zu bringen. Mein Anwalt Carlos A.
Gebauer, der die Funktionsweise unseres Geldsystems besser
durchdrungen hat als sehr viele Okonomen, fithrt diesen juristi-
schen Kampf mit groflem persénlichem Engagement. Thnen al-
len gilt mein tief empfundener Dank.
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